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分组密码算法认证运算模式的注记及可证安全性 

罗  岚，秦志光，万国根，魏正耀  
(电子科技大学计算机科学与技术学院  成都  610054) 

 
【摘要】对分组密码算法CCM、CMAC加密模式进行描述，用可证安全性理论对它们进行相关研究和证明，并对各种证

明情况在不同通信环境下的使用作出说明。针对认证工作模式用流程图的方式进行描述，同时证明了所有标准化的运算模式

对于不同的使用环境是安全的。所研究内容对于2007年7月公布的GCM模式仍然适用，而且对于新的运算模式设计，可证安

全性仍然是一个必要的环节。 
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Abstract The validity of the provable security of counter with cipher block chaining message authentication 

code (CCM) mode and cipher-based message authentication code (CMAC) mode was studied and proved. The 
illustrations of different communications’ encryption have been developed. The security of the novel authentication 
operation mode is demonstrated with flowing chart. The standardized operation modes of block cipher are proved 
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可证安全性(provable security，PS)理论是对安全

协议框架证明而采取的一种方法，最早被应用于公

开密码体制及单向散列函数。可证安全的第一次理

论进展是1979年Rabin密码体制利用大素数分解数

学难题而证明了可证安全性。之后文献[1]又对可证

安全给出了两种更严格的定义：(1) 可证安全的概念

是基于语义安全的，也就是选择密文攻击的前身；

(2) 普遍的安全性证明包括文献[2]的选择密文攻击

的思想。这两种可证明安全的概念有很强的相关性。

可证安全第二次的理论进展是1980年数字签名的安

全性证明，把选择密文攻击发展成为选择消息攻击，

用存在伪造的观点代替语义安全性和普遍性。这一

时期的安全性概念还包括了运算时间、能量消耗、

电磁泄露、逻辑错误[3]、消息错误[4]等。20世纪90
年代，可证安全两个最大的贡献在于文献[5]的“随

机预言机制”和“面向应用的可证安全性”理论。

因为上述工作，可证安全性理论在极大范围得到认

可与发展。 
可以看出：对于非对称密码体制中以数学难题

为基础的公钥体制和单向散列函数，在可证安全性

领域进行了很多工作；但是就对称密码体制而言，

这方面的工作几乎没有进行。 
随着互联网的普及，网络密码学应用的趋势更

加明显。目前的网络密码因为使用环境的特殊性，

主要采用的是商业化、标准化的公开分组密码算法。

因此，对分组密码算法进行可证安全性研究是必要

的。工作模式是分组密码算法的加解密过程中非常

必要的一种手段，国际上许多密码学家讨论了多种

模式。国际标准化组织NIST在高级加密算法AES确
定的同时，专门进行了加密模式的标准制定[6]。文

献[7]对分组密码的ECB、OFB、CBC、CFB运算模

式进行了可证安全性的工作。但是，国内除了少数

对NIST标准的执行模式的讨论之外，对可证安全性

方面的研究与实际应用还没有自主公开的研究结
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论。伴随AES又有CTR、CCM、CMAC[8]3个新模式

提出并正式列入标准。文献[9]提出的密钥延迟运算

模式，对eSTREAM活动的获胜算法TRIVIUM的线

性信息泄漏可以进行弥补。文献[10]和文献[11]分别

对CMAC模式和CTR模式进行了安全性证明。 
本文首先对分组密码CCM、CMAC加密模式进

行描述，然后用可证安全性理论对它们进行相关研

究，最后对之前的一些证明在不同通信环境下的使

用作一些说明。对于2007年7月公布的可并行认证模

式GCM[12]运算模式，可以使用类似的方式进行证

明。与前3个新标准运算模式不同的是，NIST给出

了GCM的图形。但本文与文献[13-14]提出的可证明

安全性的方法没有必然联系。 

1  基本原理与符号规定 
设M为一集合，C为该集合上的密码体制，F为

作用在该集合上的密码函数，D为一可能发生的事

件。令标准值d∈D，事件D不发生的概率记为 Pr( )D 。

记|M|为M所包含的元素的个数，使用穷尽方法寻找

F，与其线性逼近(或其他)构造的完全随机仿真的函

数F*的偏差(或距离)定义为： 
       AdvFATC(d)=maxD{Advd

ATC(d)(F,F*)}     (1) 
使用穷尽方法寻找C，与其逼近构造的完全随机仿真

的密码系统C*的偏差(或距离)定义为： 
       AdvCATC(d)=maxD{Advd

ATC (d)(C,C*)}     (2) 
通常以约束式(1)和式(2)的值来限定一个密码体制

或密码函数的逼近仿真。 
若密码体制的运算模式为Mode(C)，在该密码 

体制的作用下，消息块数mess在d块加密过程后的最

佳随机预言机优势记为： 
AdvATC(d|mess)(Mode(C)) 

满足条件 A的最佳随机预言优势为： 
AdvATC(d|q)(Mode(C)|A) 

2  分组密码算法的认证运算模式的可
证安全 
分组密码算法运算模式在DES时期的标准有

ECB、CBC、DFB、OFB等4种。2001年的SP800-38A
中确定了AES的ECB、CBC、CFB、OFB和CTR等5
种工作模式；2004年5月公布的SP800-38C中建议了

认证保密模式CCM；2005年5月公布的SP800-38B中
加入了认证模式CMAC。事实上，各种运算模式都

存在各自的不足，因此在不同的使用环境选择恰当

的运算方式能够使密码算法的安全功能达到最佳效

果。由于ECB、CBC、DFB、OFB等4种保密模式已

经在多种场合进行过流程描述与深入的研究，本文

不再赘述。以下叙述AES标准中新增加的认证CCM、

CMAC模式。2007年7月30日公布了新的可并行身份

认证的GCM运算模式，对于这个标准的描述包括了

运算草图与相关公式。 
2.1  认证保密模式及可证安全性 

认证保密模式(CCM)即在SP800-38C中采用的

分组密码算法运算模式，也即IEEE 802.11的无线局

域网的运算模式，已通过RFC 3610进行标准化，如

图1所示。 
尽管对CCM存在一些争论，但是FIP和RFC两大

标准对其的认可，说明该运算方式具备优势。
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图1  分组密码算法的CCM运算模式 

图1中，令分组密码算法为E、密钥为K、记数

Counter的生成函数和格式函数分别为g和f，MAC的
长度为r。输入随机数N、消息P和相关数据A，如果

预先处理过程为： 
f(N,A,P)=B0‖B1‖L ‖Br,|Bi|=n   0≤i≤r 

可以看出CCM运算模式是CTR运算模式加上CMAC
验证码，是CTR和CMAC两种运算模式调用加密函

数次数的和。 
定理 1  设F*是一个M上的完美函数，ATC ∈ 

{CPA,ACPA}是传统意义下的选择明文攻击与已知
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明文攻击，d、mess是整数(mess≤d)，则： 
AdvCATC(d|mess)(CCM[F*])≤d2/|2M| 

证明  设C1:=CCM[F*]，C2=C*。假设攻击者已

明 ， 密 文 对 为
1 2 2 3 ( 1), , , ,

nj j j j j j n jX x x x x x x−= L 和

1 2
,j j jY y y=  

2 3 ( 1), , ,
nj j j n jy y y y−L ，并且1≤j≤q，nj

是分组数，因此 n1+n2+L +nq=d。 
对所有

lj
y ，1≤j≤q，0≤l<nk，定义yk为序列的

第K个元素，
bk ay y= 。 

设α是使下列等式成立的最大整数，则： 
1

1 1
,j j

j j
n k b k n

α α−

= =

= −∑ ∑≤  

假设xk为明文，经过分组密码算法加密后变换

为yk；Dk为使下列条件成立的事件： 
u,v<k,u≠v:yu ⊕ xu+1 ⊕ MACu≠yv ⊕ xv+1 ⊕ MAC 
u≠v,yu ⊕ xu+1 ⊕ MACu ⊕ ki≠yv ⊕ xv+1 ⊕ MAC 
函数F*的输入明文不同，则输出一定不同。规

定D−1=1、D=Dd−1。 
设CCM运算模式下在第K个元发生第一次碰撞

的概率为： 

1

1 1 1
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−
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∃ < ⊕ ⊕ =

⊕ ⊕ ⊕ =
 

如果发生碰撞的元为
0ay ，上述表达式为： 

01

1 1

Pr[ | ] Pr[ :
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| |

k k a

u u k

D D u k y
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M

−

+ −

= ∃ < =
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则： 
ATC( |mess)

1

1 1
0

Adv (CCM[ *]) Pr[ ]

     Pr[ ] Pr[ | ]

d

d

d k k
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C F D

D D D
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=
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=∑  

定理  2  设F*是集合M上的完全随机函数，

CPA、mess、d(d≥mess)如前所定义，则有： 

CPA( |mess) 1 1 messAdv (CCM[ *]) 1 1
| | | |

d dF
e M M

  × − −  
  

≥  

证明  参考定理1。 
2.2  认证模式及可证安全性 

认证模式是分组密码算法通过运算代替HASH
函数功能的一种模式，如图2所示。 

算法依赖对称密钥分组密码算法的选择，提供

数据完整性和差错检测的保障。对于给定的密钥，

分组密码算法由两种运算方式决定：(1) 如果消息分

组正好满足整块，使用密钥K1来进行运算；(2) 如果

消息分组有剩余，则使用填充码填成一组后再使用

K2进行运算。作为单向函数的使用，因此CMAC模
式没有考虑逆函数。  
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图2  分组密码算法的CMAC运算模式 

定理  3  设 F* 是一个 M 上的完美函数，

ATC ∈{ CPA,ACPA}是传统意义的选择明文攻击和

已知明文攻击，d、mess是整数(mess≤d)，则： 
2

ATC( |mess) *Adv (CMAC[ ])
2 | |

d dC F
M

≤  

证明  设C1:=CMAC[F*]，C2=C*。假设攻击者

已 知 明 文
1 2

, ,
nj j j jX x x x= L 和 密 文

0 1
, ,j j jY y y=  

2
, ,

nj jy yL ，并且1≤j≤q，nj是分组数，因此n1+n2 

+L +nd=d。 
对所有

lj
y ，1≤j≤q，0≤l<nn，定义yk为序列的

第K个元素，
bk ay y= 。 

设α 是使下列等式成立的最大整数，则： 
1

1 1

,j j
j j

n k b k n
α α−

= =

= −∑ ∑≤  

假设XK为明文，经过分组密码算法加密后变换

为YK；Dk为使下列条件成立的事件： 
u,v<k,u≠v:yu ⊕ xu+1≠yv ⊕ xv+1 

u≠v,yu ⊕ xu+1 ⊕ k≠yv ⊕ xv+1 ⊕ ki   i=1,2 
函数F*的输入明文不同，则输出一定不同。规

定D−1=1、D=Dd−1。 
事件D发生，保证了所有密码输入不会产生碰

撞，则所有密码分组
bay 是完全随机的。因此，使用

分别攻击的方法对于CMAC[F*]和C*都不能产生根

本的作用。设CMAC运算模式下在第K个元发生第一

次碰撞的概率为： 

1

1 1 1
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如果发生碰撞的元为ya0，上述表达式为： 
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则： 
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定理  4  设 C* 是 M 上的完善密码体制，

ATC ∈{ CPA,ACPA}是传统意义的选择明文攻击和

已知明文攻击，d、mess是整数(mess≤d)，则： 
2

ATC( |mess)Adv (CMAC | *)
| |

d dC C
M

≤  

证明  显然。 
定理  5  设 F* 是一个 M 上的完美函数，

Md 2< ，mess(mess≤d)是一个整数，则： 

2
CPA( |mess) 1 1Adv (CMAC[ *]) 1

| | 2 | |
d dF

e M M
 

− − 
 

≥  

证明  类似于定理3。 
当且仅当发生一个碰撞时，能够从C*中得出

CMAC[F*]。当选择明文范围大(即d值较大)时，产

生碰撞的概率较大；当碰撞的机会增加时， 
2

1
2 | |

d
M

→ ， | |d M≈ ，则： 

CPA( |mess)

22

Adv (MCAC[ *])

1 1 11 1
2 | | 4

dC F

d
e M e

    − = −    
    

≥

 

3  结  论 
分组密码算法运算模式最简单的方法就是把消

息分成块后直接加密。CCM运算模式由于其运算过

程中调用了双倍的加密算法，因此效率与速度都遭

到质疑。但是从运算模式可以看出，CCM很出色地

保证了消息的完整性和安全性。FIP与RFC两大标准

均认可和采用这种运算模式。CMAC是MAC运算模

式的一种改进，借用了CTR模式的一些运算思想，

本质上的作用与MAC没有根本的区别。通过对上述

认证模式可证安全性的研究可知，传统的攻击为已

知消息攻击和选择消息攻击，它们都有上界和下界。

如果攻击者能够在界限之内发现合适的消息与密文

对，构造出碰撞的条件，说明分组密码系统存在安

全问题。设计者缩小上界与下界的标准是对分组密

码系统的安全改进。就密码系统而言，安全性与完

整性、效率与速度是相互矛盾的，但又必须兼顾每

一方面。所以，分组密码的不同运算模式更像是从

不同角度对算法各种特性的展示。最近，NIST对
GCM的设计和证明从形式上弥补了前几种新的运

算模式在图形表示上的不足，进行了更详细的描述，

其可证安全性工作与文中CCM和CMAC是类似的。 
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图3表示采用不同方法时的收敛情况，从中可以

看出，在低信噪比下，本文所述方法具有最快的收 
敛速度，而对于 minkA A= 时，即便在高信噪比下，

EKF也会出现发散现象。 

4  结  论 
本文算法本质上是具有可变增益的幅度锁定环

(ALL)和相位锁定环(PLL)的联合估计，推导了二者

的闭环传输函数，得出了稳态时等效噪声带宽解析

表达式。数值仿真表明，与传统算法中固定幅度估

计方法和包络估计幅度方法相比，该算法在高低信

噪比下，均具有较高的稳态估计精度和较短的收敛

时间。 
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