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利用正交直积态的量子密钥分配协议 
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【摘要】基于量子密钥分配协议是目前实现密钥分配最安全的方法，两个三态量子位组成的复合系统中存在一组正交直

积态，它可以表现出非定域性。该文提出了一个建立在该系统的非定域性基础上的量子密钥分配协议，协议双方通过交换量

子位和集体测量建立起共享的密钥。量子力学的基本原理保证了该协议是无条件安全的，没有第三方可以窃取密钥而不被发

现。该协议不需要纠缠态，也不需要做任何量子操作。因此，它更容易在实践中实现，同时具有更高的可靠性与健壮性。 
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Abstract  Quantum key distribution is the most secure technology to distribute a secret key. There is a set of 

orthogonal product states in a two-qubit three-state quantum system which can show nonlocality. This paper 
provides a quantum key distribution protocol based otn the nonlocality of such system. The two parties establish the 
key by exchanging quantum qubits and performing the collective measurement on them. The laws of quantum 
mechanics guarantee that this protocol is unconditionally secure. No other people can get the key without being 
found. There are no entangled states and quantum operations needed in the protocol. So it is easier to carry out in 
practice. And it can gain high reliability and robustness. 
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密码学的任务是在不安全的信道上传输秘密信

息，这就需要预先分配密钥。在经典密码学里，密

钥分配是最困难、最复杂的问题。量子密钥分配协

议是借助量子系统作为分配密钥的载体，在远离的

用户之间建立起密钥。量子力学的基本原理保证了

它的绝对安全性，因此，量子密钥分配协议是解决

密钥分配问题的理想方法。文献[1]提出了第一个量

子密钥分配协议。随后，人们提出利用EPR关联方

案，以及B92协议等[2-10]。目前，量子密钥分配技术

的实验已经成功实现，在距离超过150 km的两个用

户之间成功建立起了密钥[11]。2006年，美国一家公

司已经生产出实用的量子密钥分配器。 
已有的很多量子密钥分配协议需要使用纠缠态

或者需要对作为载体的粒子做各种复杂的量子逻辑

门操作。然而，在目前的实验条件下，由于环境噪

声的影响，纠缠态很容易丧失相干性导致协议无法

执行；而量子逻辑门的操作则技术难度很大，目前

只有很少几种能够在实验室实现，且不能保证量子

密钥分配协议的顺利完成。为了克服上述困难，本

文提出一种使用正交直积量子态的量子密钥分配方

案。通信的双方通过交换量子位和集体测量建立起

密钥。没有第三方可以获取密钥而不被发现，因此，

该协议是安全的。因为不需要使用纠缠态，不需要

做复杂的量子门操作，更容易在实验室和工程实践

中实现。 

1  基本思想 
文献[12]提出在两个三状态的量子位组成的复

合系统中，一组特殊的直积态也具有某种非定域性。

设某组直积态可表示为： 
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以上9个状态组成了1个双量子位系统的正交归

一基矢组 1 2 9{ | ,| , ,| }ϕ ϕ ϕ> > > 。显然，如果允许做

集体操作，那么基测量就可以把这9个态区分开。文

献[12]证明了只在每个量子位能做定域操作和交换

经典信息的情况下，没有办法区分这9个态。本文将

这9个态按照如下的规则编码： 
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假定想要建立密钥的双方是Alice和Bob。首先，

Alice和Bob分别随机生成一个量子位，它们可以处

于式(3)中的状态集合中的任意一个状态：  
 

1 1| 0 |1 | 2 (| 0 |1 ) (| 0 |1 )
2 2

> > > > + > > − >, , , , ,
1 1(|1 | 2 ) (|1 | 2 )
2 2

> + > > − >,           (3) 

把随机生成的这2个量子位分别标记量子位1和量子

位2；然后，Bob把自身的量子位2发给Alice，Alice
收到之后，以 1 2 9{ | ,| , ,| }ϕ ϕ ϕ> > > 为基对量子位1
和量子位2组成的复合系统做集体测量。可以看到，

如果Alice和Bob各自生成的量子位的状态恰好使复

合系统系统处于 1 2 9{ | ,| , ,| }ϕ ϕ ϕ> > > 中一个态，则

Alice所做集体测量的结果是唯一确定的。此时，

Alice可以公布量子位1的初始状态，则Bob根据它和

已知的量子位2的状态，就可以准确地推断出Alice
的集体测量的结果。这就是双方所共享的信息，可

以用来生成密钥。本文将会证明没有第三者能够获

取密钥而不被Alice和Bob发现，可以利用这个结果

来设计一个量子密钥分配协议。 

2  利用正交直积态的高效量子密钥分 
配协议 
为了建立起共享的密钥，Alice和Bob需要通过

两个信道联系：(1) 量子信道，双方可以通过它互相

传送量子位；(2) 辅助的经典信道，双方可以交换经

典信息。前者是开放的，任何人都可以监听和控制

它；后者是认证的，双方之外的第三者可以监听，

但不能控制它。Alice和Bob执行步骤如下： 
(1) Alice和Bob分别随机生成n个量子位，它可以

处于式(1)中任意一个状态；双方都记录下自己生成

的所有量子位的状态序列，分别记作k1和k2。 
(2) Bob将自己生成的量子位依次发送给Alice。 
(3) 当Alice收到这些量子位以后，她把自己手

中的量子位与收到的量子位按照次序合在一起，得

到n个双量子位系统；随后，她公开自己生成的所有

量子位的状态序列k1。 
(4) Bob将k1与自己的k2比较，将其中刚好使两个

量 子 位 组 成 的 双 量 子 位 系 统 的 状 态 处 于

1 2 9{ | ,| , ,| }ϕ ϕ ϕ> > > 中一个态的那些项保留下来，

而丢弃其他的。假定有m项保留下来，最后他得到

两个新的m项的序列 1k ′ 和 2k ′ 。 

(5) Bob将 1k ′ 通过经典信道通知给Alice，Alice
根据她选出保留下来的那些项对应的双量子位系

统，而丢弃所有其他的双量子位系统。 
(6) Alice 对 余 下 的 双 量 子 位 系 统 以

1 2 9{ | ,| , ,| }ϕ ϕ ϕ> > > 为基做集体测量；同时Bob根
据 1k ′ 和 2k ′ 可以准确地预知Alice的测量结果。所以，

双方最后各自得到一个测量结果的n-m项序列Ka和

Kb，且如果没有传输错误和攻击者，应当有Ka=Kb。 
(7) Alice和Bob分别从Ka和Kb中选出对应的i个

项进行比较。如果有太多的不一致，那么双方放弃

协议，转到步骤(1)，重新开始；否则，继续下一个
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步骤。 
(8) 双方把剩下的n-m-i项的序列根据式(2)进行

编码，可以得到一个二进制串，它就是Alice和Bob
共享的密钥。 

至此，量子密钥分配过程完成。Alice和Bob建
立起共享的密钥，双方可以用它来加密信息。 

3  协议的效率和安全性分析 
首先来看协议的效率。该协议中，Alice和Bob

各自独立生成量子位，Bob需要发送量子位给Alice，
根据步骤(4)，只有Alice和Bob各自的量子位的状态

恰好使复合双量子位系统处于 1 2{ | ,| , ,ϕ ϕ> >  

9| }ϕ > 中一个态时，这两个量子位才保留下来，不

符合该条件的都将被丢弃。已知Alice和Bob生成量

子位的时候都是随机的，即产生式(3)中每一个态的

概率都为1/7，则恰好产生符合条件的概率为： 
1 1 1 1 1 1 1 1 92 2
7 7 7 7 7 7 7 7 49

P ⎛ ⎞= × × + + × + + + + =⎜ ⎟
⎝ ⎠

  (4) 

考虑到如果Alice和Bob均选择|1>，对应的复合

系统的状态为 1| |1 1ϕ >= > > ，而根据式(2)，它对应

空码字，也就说对于密钥没有贡献，排除 1|ϕ > 之后， 

概率降为
8
49

P′ = 。最后，根据步骤(8)，复合系统每 

一个态的测量结果产生一个三个位的码字。平均每

发送一个量子位，生成密钥的位数为： 
8 243
49 49

b = × =                 (5) 

因为还有一部分量子位需要用于检错，因此式

(5)是本协议效率的上限。 
其次可以证明量子力学的基本原理保证了本协

议的安全性。如果协议顺利执行完毕，Alice和Bob
之间就顺利建立密钥。没有任何攻击者能够在不被

发现的情况下窃取密钥。 
在协议的步骤(6)里，如果没有传输错误和攻击

者存在，Bob可以根据 1k ′ 和 2k ′ 准确地推导出Alice的
测量结果，从而建立双方共享的密钥。而第三者，

如Eve，她只能得到公开的 1k ′ ，而无法得到 2k ′ ，因

此，所有她能做的事情只能是仅仅根据 1k ′ 来猜测

Alice的测量结果。容易证明，对于每一个复合系统，

她猜对的概率为： 

E
1 1 1 61 1 1 1 1
7 2 2 7

P ⎛ ⎞= × + + + + + + =⎜ ⎟
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如果序列有N项，则Eve猜对所有N个项的概率为： 
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如果N=1 000，则
1 000
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⎝ ⎠

。这是一个小

得难以想象的概率，Eve是不可能获得密钥的。 
再次，Eve可能截获Bob发送给Alice的量子位2，

试图通过测量来获取它的状态，从而得到 2k ′ 。因为

量子位2处于式(3)中的7个状态之一，而这7个状态并

非正交的。因此，无论采用哪一组测量基，Eve都没

有办法唯一确定地得到量子位2的状态，而且一旦

Eve测量了量子位2，必然会使量子位2的状态坍缩到

测量基的本征态。如，如果量子位2的初始态为 
1 (|1 | 2 )
2

>+ > ，Eve选择的测量基为{ | 0 ,|1 ,| 2 }> > > ，

则 测 量 之 后 ， 量 子 位 2 的 状 态 坍 缩 
为|1>或者|2>，显然，双量子位复合系统的状态也发

生了改变。根据协议，当Alice收到Bob发来的所有

量子位之后，她要选出i个进行检错。这种情况下，

Alice得到的测量结果和Bob推断的结果必定不可能

完全一致。详细计算表明，对于每一个复合双量子

位系统来说，两者一致的概率小于1/2。那么，对于

i个双量子位系统来说，完全一致的概率，或者 

说，Eve不被发现的概率为 E
1
2

i

P ⎛ ⎞< ⎜ ⎟
⎝ ⎠

，如果i=100，

则
100

30
E

1 10
2

P −⎛ ⎞< ≈⎜ ⎟
⎝ ⎠

。Alice和Bob都必然会发现Eve 

的存在。因此，Eve的这种攻击策略也是不能成功的。 
综上，可证明本文的量子密钥分配方案是安全

的。 

4  讨  论 
在本文的协议中，双方只需要产生和发送处于

正交直积态的量子位，以及做简单的集体测量，既

不需要使用纠缠态，也不需要做任何复杂的操作(如
CNOT变换、Hadamard变换等)。众所周知，纠缠态

远比直积态更难产生和控制，而且，复杂的量子操

作也会给技术实现带来困难和降低协议执行的可靠

性。以前的很多协议，或者需要使用纠缠态或者需

要做某些复杂量子操作[2,7-9]。因此，本文的协议更

容易在实践中实现，同时具有更高的可靠性与健壮

性，以及更好的应用价值。 
 

(下转第410页) 
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子和旋轨耦合参数对α-Al2O3中Ru3+晶体g因子的贡

献，所得结果与实验符合很好，并较前人工作有所

改进。通过讨论杂质Ru3+的局部结构性质，表明该

体系具有较明显的共价效应，且三角畸变对g因子

(特别是各向异性∆g)有明显的贡献。 
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