
　　第 26卷　第 1期

　　 1997年 2月
　　　　

　　　电 子 科 技 大 学 学 报
　　　　　 Journal　 of　 UEST　 of　 China　　

　　　　　　
　Vo l. 26　 No. 1

　 Feb. 1997

基于任务模块的实时软件可靠性模型
*

雷　航* * 　　熊光泽　　刘锦德
(电子科技大学微机所　成都　 610054)

【摘要】　根据实时多任软件的特征和各任务所占系统时间的非均匀分布 ,以任务模块为基本测试

单元 ,提出一种实时多任务软件可靠性评价模型。由于任务周期、任务切换方式、切换频率以及任务故障

率等基本参数易于分析和测试 ,因此该模型具有良好的可实现性和可扩充性 ,为实时多任务软件的可靠

性评价开辟了一条新途径。
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　　日趋复杂的软件系统对整个计算机系统可靠性的影响已变得十分突出 ,因此 ,软件可靠性评价

已受到人们广泛重视。国内外已提出 100多种软件可靠性评价模型 ,所有这些模型可以分为随机过

程模型和非随机过程模型两大类。 前者以 J-M模型
[1 ]、 G -O模型

[ 2]和 M usa执行时间模型
[3 ]为代

表 ,后者则以 L -V模型
[4 ]
、 Seeding模型

[5 ]
等为代表。由于没有形成成熟的软件可靠性理论 ,对各种

不同模型的优劣存在很大争议 ,但是有一点已达成共识 ,即可靠性模型中所需的各种参数要易于分

析和测试 ,对假设参数要尽可能合理 ,否则即使模型在理论上作得十分完善 ,但因所需参数不易得

到而失去现实意义。

现有的软件可靠性模型基本都建立在如下假设基础上 ,即故障率正比于软件中的剩余故障数。

这一假设的局限性在于:如果一个模块中有较少的剩余故障参数但被系统频繁调用 ,则由此表出较

高的故障率 ;而另一模块中有较多的剩余故障数但很少被系统调用 ,表现出较低的故障率。 现有模

型的另一弱点是故障数据测试是在软件设计完成并组成系统以后进行 ,因此软件的扩充、版本升级

等都会导致对整个软件系统的重新测试。

实时软件的应用范围多为工业控制等单位和系统 ,其可靠性评价尤为重要。但现有的各类软件

可靠性评价模型基本上不针对实时软件。 目前实时软件已向多任务、模块化方向发展 ,以便于系统

测试、集成和扩充。早在 70年代末期 ,软件可靠性模型的开拓者之一 B. Li tt lewood就提出了按结

构化、模块化的方式进行软件可靠性建模的思想
[6 ]
。 但对于非实时系统 ,模块之间的转换方式和转

换频率以及模块间的接口故障较难确定 ,使这一建模思想未得到进一步发展。

基于上述原因 ,本文根据 FCFS并结合任务优先级静态调度算法 ,以任务模块为基本测试单

元 ,提出一种实时多任务软件可靠性评价模型 ,用以估测系统故障率。

1　模型的建立
对一个实时多任务系统 ,假设有 n个周期任务 T1 , T2 ,… , Tn ,周期分别为 t1 , t2 ,… , tn , 每一任
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务的执行时间分别为 C1 ,C2 ,… ,Cn ,n个实时任务执行时 ,任务之间的切换按照 FCFS结合任务优

先级来进行。 优先级的确定采用短周期任务优先。 软件故障发生在每一个任务的执行过程中和从

一个任务到另一个任务的切换过程中 ,前者的故障数据测试可在系统集成之前进行 ,后者则在系统

集成之后。

　　设: ·每个任务模块中故障的发生是泊松过程 ;

·每个任务有各自的故障率 ;

·系统任一时刻只运行一个任务 ;

·系统执行按 FCFS并结合优先级调度算法在任务之间切换 ;

·一个切换的任务对之间有各自的切换故障率。

记:　Ri为任务 Ti的执行占系统运行的时间比例 ;

Ei ( t )为任务 Ti的故障率 ;

Si j为任务 Ti切换到任务 Tj的次数 ;

Bi j是 Ti切换到 Tj的频率 ;

Ft ( t )为任务 Ti切换到任务 Tj的切换故障率 ;

P ( t )为系统故障率。

根据上述假设 ,项 Ri Ei ( t )表示在系统运行时间 [0, t ]内任务 Ti的故障率 ,和式∑
n

i= 1
Ri Ei ( t )表

示系统中所有任务在运行时间 [0, t ]内的故障率 (不包括切换时的故障 )。项 B ij Fij ( t )表示系统运行

时间 [0, t ]内任务 Ti切换到任务 T j的切换故障率 ,则和式∑
n

i= 1
∑

n

j= 1
B ij Fi j ( t )表示在系统运行时间

[0, i ]内所有任务的切换故障率 ,由此可得系统故障率为

P ( t ) = ∑
n

i= 1
RiEi ( t ) + ∑

n

i= 1
∑

n

j= 1
B ij Fij ( t )

其中　Bkk= 0　 ( 1≤k≤n )。

将系统故障率分为任务执行故障率和任务切换故障率两部分 ,使模型中第一项参数的分析或

测试可在系统集成之前进行 ,使错误可以得到尽早修正 ,并且单个任务模块的故障测试和分析比整

个软件系统的测试和分析要容易得多。

2　模型参数的确定
2. 1　参数 Ri

Ri是 Ti的执行所占系统总运行时间的比例。设系统从时刻 0运行到 tl t m ax ( t1 , t 2 ,… , tn ) )时

刻 ,则有

Ri =
|t /ti|Ci

t

其中　|t /ti|表示在 [0, t ]内 , Ti执行的次数 ,Ci是 Ti的执行时间。

2. 2　参数 Ei

参数 Ei的确定在系统集成之前通过对任务 Ti的测试和分析计算得到。设 mi ( t )表示在测试区

间 [0, t ]中的期望错误数 ,ai是最终查出的期望错误个数 ,bi是到时刻 t时 Ti中每个错误的错误查

出率 ,在 ( t , t+ Δt )中错误出现的个数与剩余故障成正比 ,并设边界条件 mi ( 0)= 0, t ,mi (∞ )= ai ,则

有

mi ( t + Δt ) - mi ( t ) = bi (ai - mi ( t ) )Δt
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令 Δt→ 0,得

m’ i ( t ) = aibi - bimi ( t )

mi ( t ) = exp∫
t

0
- bi dt 　∫

t

0
aibi exp -∫

t

0
- bi dt dt+ C　

利用边界条件 mi ( t )= 0可得

mi ( t ) = ai [1 - exp( - bi t ) ]

到时刻 t的剩余故障数的期望值为

Ei ( t ) = bi E {N~ i ( t ) } = aibi exp( - bi t )

　　对未知参数 ai和 bi的估计 ,假设在时刻 Tk (k= 1, 2,… ,N )在 Ti中查出累积软件故障数为 xk ,

则关于 ai和 bi的似然函数是

Pr {N ( t1 ) = x 1 ,N ( t2 ) = x 2 ,… ,N ( tN ) = xN ) } = 　　　　　　　　　　　　　　　　　

　∏
k= 1

{ai [exp( - bi tk- 1 ) - exp(- bitk ) ] }
x
k
- x

k- 1

( xk - xk- 1 )!
exp{ - ai [1 - exp( - bi tN ) ] }

对上式的对数似然函数中参数 ai和 bi求偏导 ,并令

lnPr

ai
=

lnPr

bi
= 0

可得

ai [1 - exp( - bi tN ) ] = XN

ai tN exp(- bi tN ) = ∑
k= 1

(x k - x k- 1 ) [tkexp(- bitk ) - tk - 1exp( - bitk- 1 ) ]

texp( - bi tk- 1 ) - exp(- bi tk ) ]

　　采用 New ton-Raphson迭代算法
[7 ]
求解上述方程 ,即可得 ai 和 bi 的估计 ai和 bi ,可将故障率

函数写成为

Ei ( t ) = a
 
ib
 
i exp( - b

 
t )

2. 3　参数 Sij

当任务周期 t1 , t2 ,… , tn和任务执行时间 C1 ,C2 ,… ,Cn以及任务调度算法确定之后 ,可以利用

这些先验知识计算 Sij。在此提出一种计算 Sij的算法 ,并计算出 B ij。

设 PRi是 Ti 的优先级 ,将 n个任务按周期长度从小到大排列 ,设排列为 T1 , T 2 ,… , Tn ,于是当

i < j时 , PRi> PR j。 该算法的思想是从任务 T1开始 ,计算 (S11 , S12 ,… , S1n ) ,然后计算 ( S21 , S22 ,… ,

S2n )直到 ( Sn1 , Sn 2 ,… , Snn )。任务 Ti执行完成后 ,要切换到的任务是从 Ti到达时刻起 ,其余 n - 1个

任务中最早到达的任务。若多个任务同时到达则切换到优先级最高的任务。 设系统运行时间范围

[0, t ]内 ,算法如下:

ST EP1. ( i ) ( j ) ( Si j← 0) , ( 1≤ i≤n, 1≤ j≤n )

ST EP2. i← 1,

ST EP3. j← 1, l← 1,

ST EP4. IF l ti≥ t T HEN ST EP14 ELSE STEP5.

ST EP5. K j← 1l ( ti /tj )|,

ST EP6. j← j+ 1, IF j≤n T HEN STEP5 ELSE STEP7.

ST EP7. j← 1,

ST EP8. Uj← ( K j+ 1) tj - l ti ,

ST EP9. j← j+ 1, I F j≤n THEN S TEP8 ELSE STEP10.

ST EP10. Umin← min(U1 ,U2 ,… ,Un ) .
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ST EP11. j← 1,

ST EP12. IF(Umin= Uj )∧ ( i≤ j ) THEN Sij← Si j+ 1, GO TO S TEP13

ELSE j← j+ 1, GO TO S TEP12.

ST EP13. l← l+ 1, GO TO STEP4.

ST EP14. i← i+ 1, IF i> n T HEN STEP15 ELSE ST EP3.

ST EP15.  ( i ) ( j )B ij= Si j ∑
n

i= 1
∑

n

i= 1
Si j .

上述算法中 , K j表示当 Ti到达时 Tj 已到达的次数。 在 ST EP8、 S TEP9、 STEP10计算并选择

Ti之后下一次最早到达的任务 ,Uj表示 Ti 到达时刻距下一个 T j到达之间的时间 ,因此 ,Umin是最

早到达的任务。由于多个任务可能同时到达 ,使 (U1 , U2 ,… , Un )中多项等于 Umin ,所以在 ST EP12

选择并切换到优先级最高的任务 ,但不能切换到与 Ti同时到达且优先级更高的任务 ,因为该任务

已于 Ti之前执行完成 ,所以在 S TEP12中还必须满足条件 i≤ j。

2. 4　参数 Fij ( t )

Fij ( t )参数的确定应在系统集成之后 ,根据多任务软件开发和调试的知识 ,任务 Ti切换到任务

Tj的接口故障可能会传播到从 Tj到 Ti的切换 ,即关系到 Ti切换到 Tj的故障可能会使 T j到 Ti

的切换发生故障 ,反之变然。因此 Fij ( t )正比于 Ti→ T j接口上的剩余故障数 ,同时也正比于 Tj→ Ti

接口上的剩余故障数乘以一个比例常数。设 N ij ( t )和 mi j ( t )分别表示在区间 [0, t ]内 Ti→ T j接口上

的累积错误数和期望数 , Aij和 A ji是最终查出的期望错误数 , Dij和 Dji是在时刻 t每个错误查出率 ,

Qi j和 Qji是比例常数。并设边界条件 mij ( 0)= mji ( 0)= 0,mji (∞ )= Aij ,mji (∞ )= Aji。根据上的错误

面的描述和假设可得

mij ( t+ Δt ) - mij ( t )Dij ( Ai j - mij ( t ) )Δt+ QijDji ( A ji - mji ( t ) )Δtmji ( t+ Δt ) - mji ( t ) =

Dji ( Aji - mji ( t ) )Δt + QjiDij ( A ij - mij ( t ) )Δt

令 Δt→ 0,可得方程

m’ ij ( t ) = Aij Dijm’ ij ( t ) + A jiDjiQi j - DjiQijmji ( t )

m’ ji ( t ) = Aji Djim’ ji ( t ) + A ijDi jQji - DijQjimij ( t )

　　上述方程属常系数非齐次线性微分方程组 ,将方程组写成如下形式

M’ ( t ) = AM ( t ) + f

其中

A =
　 - Dij - DjiQi j　

　 - DijQji - Dji　
　　 f =

　 Aij Dij + Aji DjiQij　

　 A ji Dji + Aij DijQji　

则 M ( t ) = H( t )H
- 1

( 0)M ( 0) + H( t )∫H- 1
(s ) f ds

其中

H( t ) =
　 exp(r1 , t )u11 exp(r 2t )u21　

　 exp(r2 , t )u12 exp(r 2t )u22　
　　M ( 0) =

　Mij ( 0)　

　Mji ( 0)　

式中　 ri是 A的特征根 ; uij是对应于特征根的特征向量。

求解得均值函数 mij ( t )和 mji ( t )后 ,根据

Fij ( t ) = Dij ( Aij - mij ( t ) ) + Qij Dji ( A ji - mji ( t ) )

可得 Ti→ Tj的接口故障率函数。 对 Fij ( t )中未知参数的确定 ,可利用已查出的累积错误数和关于

Aij、Di j、 A ji、Dji、Qi j和 Qji的似然函数求出上述 6个参数的估计值。至此 ,已确定出模型 P ( t )中的全

部参数。
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3　结　论
不同的任务在系统运行时间内所占的时间比例是非均匀的 ,从系统的角度 ,单个任务所表现出

的故障率除了与该任务的剩余故障数有关外 ,还与该任务所占系统运行时间有关。因此用时间比例

和切换频率作故障率系数更适合多任务、多模块的软件结构。另外 ,参数 Ri和 Si j的确立独立于故

障数据测试 ,参数 Ei ( t )可在系统集成之前单独测试并确定 ,删减或增加任务模块都不需要对整个

软件系统进行重新测试 ,因此该模型具有良好的可扩充性和可实现性。
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Real-time Software Reliability Model Based on Task Modular
Lei Hang　　Xiong Guang ze　　 Liu Jinde

( Res earch Ins ti tu te of Microcomputers , U EST of China　 Ch engdu　 610054)

　　 Abstract　 Acco rding to the feature o f real-time multi-tasks sof twa re systems and nonhomoge-

neous distributed that di fferent task consum e system tim e, taking task modula r a s basic testing u-

ni t , this paper presents a evaluation model of real-tim e multi-task sof twa re systems. Since the pa-

ram eters, for exam ple task period, task swi tch method and sw itch f requence are ea sy to analyse

and test , the model possesses g ood ex tensibili ty and feasibi li ty. This m odeling method provides a

new w ay fo r the reliabi li ty ev aluation of real-tim e multi-task sof tw are.

　　Key words　 reliabili ty;　 real-tim e sy stem;　 task switch;　 fault ra te;　 evaluation model
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