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一种自适应跳频中的干扰检测算法 
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【摘要】为提高跳频通信系统的可靠性和稳定性，根据线性数字调制信号的特点，对信号进行非线性变换，应用变换后

信号的功率谱密度中所包含的信号特征信息，提出了一种适合于自适应跳频的干扰检测算法。该算法基于贝叶斯决策理论，

属于盲信干(信噪)比检测。仿真结果表明，该算法满足跳频通信系统的要求。 
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Abstract  To improve the reliability and stability of FH communications, nonlinear transforms are used 

according to the properties of linear modulated digital signals. Based on the information included in the PSD of the 
transformed signals, an algorithm for detecting interferences applied to adaptive FH is proposed. The algorithm is 
based on Bayesian decision-making, which belongs to blind detection of signal-to-interference ratio (SIR) and 
signal-to-noise ratio (SNR). The simulation results show that the algorithm meets the requirements of FH 
communication systems.  
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自适应跳频有信道自适应跳频和干扰自适应跳频两种。信道自适应跳频基于对信道参数的探测，自动

适应通信质量的变化，在最佳频率上进行跳频。干扰自适应跳频建立在对受干扰信道实时估值的技术上，

即对信道遭受的干扰性质和干扰程度进行分析，并做出判断是否要跳变到另一个频率点上。常用的干扰识

别方法是系统误码特性或信干(信噪)比的判别与检测。通常，误码率的测量是根据跳频帧中预知的特殊信号
来确定的，但这些信号降低了通信效率。本文提出的算法属于干扰自适应跳频，不需要预知信号，它能有

效地解决干扰为复合信号的情况。 

1  信号特征提取 
1.1  信号预处理 
1.1.1  调制信号复包络 

∑ −=
∞

−∞=n
sn nTtgatr )()( ，其中， na 为一个随机过程，在值和时间上是离散的； )(tg 为单脉冲信号； sT 为

码元宽度。调制信号：
j(2 )( ) ( )e f t φc cs t r t π += ；其中，载波频率为 cf ；相位为 cφ 。 

1.1.2  接收信号的模型 
)()()( tztstx += ，其中， )(tz 为干扰或噪声。跳频系统工作环境中常见的干扰和噪声为ST(单音信号)、

高斯频移键控(Gaussian Frequency Shift Keying，GFSK)和加性高斯白噪声(Additional White Gaussiar Noise，
AWGN)等。 
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1.1.3  信号变换 
线性数字调制信号的一个重要特性是，在相隔Ts的采样点上，

复包络 )(tr 会取数目有限的不同状态(对应信息 na 的不同值)。 )(tr
的特性取决于实际采用的键控方式。若可以找到一种变换，使所有

不同的状态归于一种状态，则在变换的信号中就会出现直流分量。

这样，高阶周期性就转换到一阶的情况[1]。如图1所示。非线性变
换具有两个重要性质： 

(1) 由于发射端波形形成器的影响，某些信号经非线性变换后
的功率谱会在nfs位置出现强谱线(n=1，幅值较大)，其周围对应于
码元速率“宽度”的“窗口”内幅值较大(即“窗口”的宽度值等
于码元速率值，“窗口”中心位于fs处)。 

(2) 与信号不相关的噪声，其非线性变换后的功率谱中不会出现表征信号特征的谱线。 
其他性质可参见文献[2]。本文讨论非线性变换为 *( ) ( )s t s t⋅× 的情况，其他变换方式如表1所示。表中 * ( )s t

表示 )(ts 的共轭，“ ×⋅ ”表示自乘(同一时刻的信号自乘)，**为谱线几乎与波形形成器无关，*为谱线与波形
形成器关系紧密，-为在此频率无谱线出现，n为整数。 

表1  对不同复信号实施非线性变换后的谱线出现情况 

调制方式 
非线性变换 

频率 2PSK π/4DQPSK ST GFSK 

fc - - ** - 
无 

fc+nfs(n ≠ 0) - - - - 

2fc ** - ** ** 

2fc +(n+1/2)fs - - - ** s(t)⋅×s(t) 

2fc+nfs(n≠0) * - - * 

4fc ** - ** ** 
)()()()( tstststs ×⋅×⋅×⋅  

4fc+nfs(n≠0) * - - * 
*( ) ( )s t s t⋅× (基带差分解调) nfs(n≠0) * * - - 

1.2  特征提取 
对于差分解调后的π/4DQPSK信号， 

∑ −=∑ −=×⋅
∞

−∞=

∞

−∞=
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s

n
sn nTtgCnTtgatsts 222 )(|)(|||)()(  

式中C为常数。由性质(1)，功率谱密度中零频和fs处幅值较大，π/4DQPSK经非线性变换后的功率谱如图1。
图中参数见后面的仿真。本文称由功率谱密度计算出的“信干(信噪)比”为试探性的比。计算方法如下：用
非线性变换的功率谱密度中fs对应谱线的幅度值比以fs为中心的“窗口”内其他频率分量的幅度值的平均。 
1.3  特征分析 
1.3.1  信号+干扰(任意频率干扰) 

先不考虑波形形成器的影响。干扰ST、GFSK可以记为： )](2cos[ ttfA g β+π′ ，对于ST， const)( =tβ 。

设接收到的受干扰信号为 )(̂ts ，经非线性变换后得： 

(̂ )s t ⋅× 2 4
1

2 2
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3 3

(̂ ) 1 2 2 cos[2 ( ) ] 2 cos[2 ( 1) ( 1) ]

         2 cos[2 ( ) ( 1) ] 2 cos[2 ( ) ( 1) ]

         2 cos[2 ( ) ] 2 cos[2 ( 1) ( 1)

k k

k k k k

k k

s t A A A fk k A f k k

A fk k k A fk k k

A fk k A f k k

∆ β φ ∆ β φ

∆ β β φ φ ∆ β β φ φ

∆ β φ ∆ β φ

∗

−

− −

= + + + π + − + π − + − − +

π + + − − − + π + − − − + +

π + − + π − + − − 1]−

  (1) 

式中  cg fff −=∆ ； gf 是干扰频率； cf 是有用信号载波频率； A′和 A分别为混频、滤波和采样前后干扰
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图1  π/4DQPSK经非线性变换后的功率谱 
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之振幅。式(1)的功率谱密度之幅度在0频和 f∆ 附近较大，因此，当 −sf “窗口” /2 sf f∆≤ ≤ +“窗口”/2
时，“窗口”中谱分量幅度的均值大，故试探性的比小。 
1.3.2  信号+AWGN 

先不考虑波形形成器的影响，接收信号经基带差分检测及非线性变换，得
∗

×⋅ )(̂)(̂ tsts 的时域表达式为常

数项及若干噪声项的线性叠加，由于噪声的功率谱密度在0到 sT/1 上均匀分布，故
∗

×⋅ )(̂)(̂ tsts 的功率谱密度(除
直流分量外)幅度大小分布比较均匀，在信号能量不变的情况下，均值随信噪比的增大而减小。由于发端波
形形成器的影响，在 sf 处会出现较强的谱线。信号+GFSK+ST、信号+AWGN+ST、信号+AWGN+GFSK及
信号+AWGN+ST+GFSK具有类似结果。 
1.3.3  试探性的比的分布规律 

本文以干扰是GFSK为例进行讨论，干扰为ST的情况与其类似。分别如图2和图3所示。两图中的曲线是
对每种信干(信噪)比下的500个试探性比的样本点取平均所得。图2为干扰与有用信号的载波频差为零的情
况。图中，最上边一条曲线为不加AWGN的试探性的比，其余的由上到下是在信噪比依次固定为20、15、
10和5 dB情况下，试探性的比随信干比变化的情况。最下边的曲线对应信号+AWGN。考虑干扰GFSK的频
率为任意值的情况，如图3所示。图中，上边三条曲线从上到下依次为干扰与有用信号载波的频差为0 Hz、
30 kHz、50 kHz的试探性的比，倒数第二条对应信号+AWGN，最下边一条是频差为65 kHz的情况。 

综上所述，信号+AWGN、ST和GFSK或其组合的试探性的比大都介于信号+ST(ST的频率等于信号频率)
或信号+GFSK(GFSK的载波频率等于信号频率)与信号+AWGN之间。 
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       图2  信号+干扰+噪声及信号+噪声的试探性的比        图3  信号+不同频率干扰及信号+噪声的试探性的比 

2  自适应检测方案 
设最低通信要求为误码率<1/10。当干扰和噪声分别为ST、GFSK、AWGN或其组合时，保证误码率<1/10

的最低信干(信噪)比约5 dB。准则：信干(信噪)比大于等于6 dB可正常通信；否则，不行。其方案如下： 
(1) 若知道干扰(噪声)的类型，直接利用对应的试探性的比的曲线，建立检测器； 
(2) 若不知干扰(噪声)的类型，可用信号+ST(ST频率等于信号频率)和信号+GFSK(GFSK载波频率等于信

号频率)建立联合检测器，分别记为J1和J2。规则：若两个检测
器都检测信道“合格”，则判决信道可正常通信；否则，不行。

如图4所示。当试探性的比落入点划线A B上方的区域时，可进
行正常通信。 

3  自适应检测器 
3.1  最小错误率贝叶斯决策自适应检测器 

由W和D准则可证得[3]，每一种信干(信噪)比下的试探性的
比近似服从正态分布。从−30到30 dB，类别数为61。多元正态
概率型下的最小错误率贝叶斯判别函数见文献[4]。更新算法
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图4  三种试探性的比 
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为： 

         
2

1 1

( 1) ( 1) [ ( 1)]
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式中  )(kci 和 )(kiσ 表示k时刻，当判决试探性的比(x)落入idB信干(信噪)比(即第i类)时，检测器对应的第i
类的均值和方差；n表示最初训练该检测器的每一类别的参数时所用的训练样本数；d表示输入试探性的比(x)
的维数；xl表示x的第l个分量， dl ,,2,1= 。 
3.2  仿真结果 

每跳中有用数据为125个 4/π DQPSK码元，采样率640 kHz，码元速率128 kB/s，FFT: 1 024点。求出每
跳数据的试探性的比(对应一维)，检测结果如表2所示。表中结果分别用J1、J2，检测对应的干扰的情况。
表中还列出了用信号+AWGN建立的检测器(J3)检测高斯白噪声的情况。 

表2  检测器检测正确率 

维数 4 6 8 

3 4 6 7 3 4 6 7 3 4 6 7 
信干(信噪)比/dB 

正确率/(%) 

ST(J1) 98 89 93 99 100 94 96 100 100 95 98 100

GFSK(J2) 98 91 95 99 100 95 97 100 100 96 98 100干扰(噪声) 

AWGN(J3) 98 89 94 99 100 92 95 100 100 94 96 100

 
4  结  论 

本文提出了一种适用于自适应跳频的干扰检测算法，它基于贝叶斯决策理论，利用了信号非线性变换

的功率谱密度中包含的信号特征信息。理论和仿真表明：该算法具有所需数据少、计算速度快和存储量小

等特点，满足跳频系统的要求。 
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