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【摘要】对等网络(P2P)应用的飞速发展，丰富了互联网的内容，但其流量的爆发式增长和不加限制的带宽占用，不仅给

互联网基础设施带来巨大冲击，也给Internet服务提供商(ISP)和应用服务提供商(ASP)的高级服务部署带来了很多问题。开展
高效、准确的P2P流量实时识别与过滤相关技术研究，不仅有利于合理利用互联网基础设施、P2P技术和合理部署P2P应用，
还有利于制止非法内容在P2P网络中的传播。该文通过对现有P2P流量识别算法进行深入研究和对比分析，为P2P流量有效管
理和合理规范提供了技术参考。    
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Abstract  The rapid development of Peer-to-Peer (P2P) network has enriched the performance of Internet. 

However, with the violent increment of data flow and bandwidth using with no restrict, the P2P applications have 
brought huge impact to Internet base establishment and the advance service of Internet Service Provider (ISP) and 
Application Service Provider (ASP). Therefore, to utilize the Internet base establishment and P2P technology 
correctly and to process P2P applications effectively, the technology of P2P network traffic identification and 
traffic filtering should be researched while restraining the illegal content being transfered in P2P network. This 
paper focuses on the deep research and comparison of available algorithms of P2P network traffic identification, 
and gives a technology reference and standard for the P2P network traffic management. 
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近年来，对等网络(Peer-to-Peer，P2P)的用户规
模、应用类型和流量均呈爆发式增长。P2P应用类型
也已从文件共享扩展到语音、视频等应用领域。中

国互联网实际流量模式分析报告表明，P2P流量已约
占整个互联网流量的60%。 

为此，国外网络设备生产商和网络服务提供商

相继推出了针对P2P流量识别与监管的产品或技术。
P2P流量检测设备包括网络缓存设备、应用层流量管
理设备、流统计状态路由器和智能防火墙等。主要

厂商及产品包括Cisco公司的NetFlow 技术[1]、Allot
的故障恢复流量管理方案 [2]、CacheLogic公司的
CacheLogic P2P管理方案[3]、Verso Technologies 的
NetSpective系列产品[4]等。 

但是，国内对于P2P流量识别技术的研究工作较
少，不仅缺乏高质量学术论文，也缺乏高效的P2P

多媒体内容识别与过滤产品。从产品角度来看，国

内部分网络设备生产商虽然推出了P2P流量监控的
相关产品，如华为的SecPath 1800F防火墙[5]、Eude- 
mon500、1000防火墙[6]和CAPTECH的网络管理软件
—— 网络慧眼CAP[7]，但由于这些产品采用的都是深

层数据包检测技术，因此在性能、开销等方面存在

很多问题。 
因此，开展高效、准确的P2P流量(尤其是多媒

体内容)实时识别与过滤的相关技术研究，有利于合
理利用互联网基础设施、P2P技术和合理部署P2P应
用，有利于制止非法内容在P2P网络中的传播，也有
助于维护中国互联网的健康环境和营造一个和谐的

网络社会。本文针对现有的P2P流量识别算法进行对
比分析，为P2P流量有效管理和合理规范提供技术 
参考。 
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1  对等网络简介及对等网络流量检测
的困难性 
对等网络是一种分布式网络，其中的参与者共

享他们所拥有的一部分硬件资源(处理能力、存储能
力等)，这些共享资源要由网络提供服务和内容，且
能被其他节点(Peer)直接访问而无需经过中间实体。
网络中的参与者既是资源提供者(即服务器)，又是资
源获取者(即客户)。对等网络的代表性应用是文件共
享(如Napster)。 

但是，P2P不仅仅是用于文件共享，它还包括建
立基于P2P形式的通信网络、P2P计算或其他资源的
共享等很多方面。P2P最根本的思想，同时也是它与
客户/服务器模型(C/S)最显著的区别在于网络中的
节点既可以获取其他节点的资源或服务，同时又是

资源或服务的提供者，即兼具Client和Server的双重
身份。一般P2P网络中每一个节点所拥有的权利和义
务都是对等的，包括通信、服务和资源消费。 

从分类来看，可以将P2P分为纯P2P和混合
(Hybrid)P2P两种模式。纯P2P网络中不存在中心实
体或服务器，从网络中移去任何一个单独的、任意

的终端实体，都不会对网络中的服务带来大的损失。

而混合P2P网络中则需要有中心实体来提供部分必
要的网络服务，如保存元信息、提供索引或路由、

提供安全检验等。 
对等网络的快速识别与分类，不仅为运营商系

统服务质量(QoS)提供技术支持，也可以为对等网络
上的内容监管(如恶意代码识别、病毒防御)提供保
障。但是，由于对等网络的内在特性，其流量识别

存在以下特殊性： 
(1) 不确定性。由于对等网络应用的多样性(如

文件共享、语言通信、视频通信等)，因此对等网络
流量不仅在流量特征上，而且在行为特征上也表现

出不确定性。此外，对等网络中节点的动态性，也

增加了对等网络流量的不确定性。这种流量的不确

定性，为实现对等网络的流量识别带来了诸多困难。 
 (2) 海量性。对等网络不仅应用多种多样，而且

规模极大，如文件共享式P2P系统BitTortent同时在
线节点一般可高达100万以上。对等网络流量的海量
性，不仅给流量的实时检测带来严重的性能问题，

也为流量的存在带来了挑战。 
 (3) 加密性。由于对等网络属于应用层，因此为

了躲避内容监管，现有P2P系统均对其载荷进行了加
密处理。加密特性使得常规的模式识别算法很难直

接应用于对等网络中。因此，必须寻求新的流量检

测技术与方法，才能解决P2P流量识别的准确性和可
靠性问题。 

上述的特殊性给对等网络的流量进行正确、高

效和实时识别带来了很多困难。从技术层面来看，

现有P2P流量检测技术大致可分为基于流量特征的
识别方法(Transport Layer Identification，TLI)和基于
深层数据包的识别方法(Deep Packet Inspection，
DPI)。此外，网络设备提供商和安全产品提供商也
开展了P2P流量识别与监管的研发工作。以下分别对
两种方法进行深入分析。 

2  基于流量特征的P2P流量识别技术 
在P2P系统中，每个节点既是客户也是服务器，

这种节点充当双重角色的特点，也使得P2P应用在传
输层表现出与其他网络应用(如HTTP、FTP、DNS、
EMAIL等)不同的流量特征。因此，基于流量特征的
P2P流量检测方法的基本思想是，通过对传输层数据
包(包括TCP和UDP数据包)的分析，并结合P2P系统
所表现出来的流量特征来识别某个网络流是否属于

P2P。这类方法包括：TCP/UDP端口识别技术、网
络直径分析技术、节点角色分析技术、协议对分析

技术和地址端口对分析技术等。 
TCP/UDP端口识别技术采用固定的服务端口的

特点来识别第一代P2P系统。如文献[7]首次提出了
P2P流量识别问题，利用端口识别技术对Fast-Track、
Gnutella和Direct-Connect三种具有代表性的P2P系
统的流量特征进行了分析。现有P2P系统所采用的常
用服务端口如表1所示。但由于许多P2P应用为躲避
流量审计与过滤，往往采用了随机端口技术，因此

TCP/UDP端口识别技术存在严重的漏报问题。 
网络直径分析技术利用了P2P系统所组成的逻

辑网络具有网络直径大这一特点。在P2P系统中，节
点之间需要建立连接。与物理连接不同，P2P系统中
的连接是逻辑连接，因此所形成的P2P网络属于逻辑
网络。 

文献[8]通过记录网络中每个节点与其他节点建
立连接的情况而得到P2P系统的逻辑连接拓扑图，并
计算其网络直径。文献[8]的研究结果表明，与其他
网络应用所形成的逻辑网络相比，P2P系统所形成的
逻辑网络具有更大的直径。因此，如果网络直径超

过某个门限值，则该网络中的节点就是P2P节点，相
应的流量也即是P2P流量。 

由于网络直径的计算需要记录整个网络的连接

状态，因此不仅存储和计算开销大，而且也不支持
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P2P流量的实时识别与过滤。 

表1  现有P2P系统的常用服务端口 

P2P系统 常用的服务端口 

Edonkey (eMule, xMule) 
TCP 2323, 3306, 4242, 4500, 4501, 

TCP 4661-4674, 4677, 4678, 7778 

FastTrack(older KaZaA) TCP 1214, 1215, 1331,1337, 1683, 4329

BitTorrent TCP 6881-6889 

Gnutella TCP 6346, 6347 

MP2P TCP 41170, 10240-20480, 22321 

DirectConnect(DC++, 

BCDC++) 
TCP 411, 412, 1364-1383, 4702,4703, 4662

ShareShare TCP 6399, UDP 6388, 6733, 6777 

Freenet TCP 19114, 8081 

Napster 

(FileNavigator,WinMX) 

TCP 5555, 6666, 6677, 6688,6699-6701, 

6257 

SoulSeek TCP 2234, 5534 

Blubster TCP 41170 

Morpheus 6346/6347 TCP/UDP 

 
节点角色分析技术利用了P2P系统中每个节点

具有双重角色的特点。P2P系统中的每个节点，既是
客户端，也是服务器。因此，如果可以通过判断某

个逻辑网络中具有这种双重角色的节点数，就可以

确定该网络是否为P2P网络。如文献[8]通过记录并
计算网络中同时充当客户和服务器两个角色的节点

数，发现如果该数超过某个门限值，则这些节点所

形成的网络就是P2P网络，而该网络中的节点就是
P2P节点，相应的流量也即是P2P流量。 

与网络直径分析一样，节点角色分析技术也需

要记录整个网络的连接状态，因此同样面临存储与

计算开销大、无法供P2P流量的实时识别与过滤功能
等问题。 

协议对分析技术利用了P2P系统可能同时使用
TCP和UDP协议的特点。实际分析结果表明，P2P系
统一般采用UDP来发送命令等控制信息，而采用
TCP协议来传输数据。在一般的应用中，极少出现
同时使用UDP协议和TCP协议的情况。因此，可以
利用P2P系统的这个特征来识别P2P流量。如文 
献[9]所采用的协议对分析技术中，通过判断在时间t
内，某个“源-目的IP地址对”之间是否同时使用了
TCP和UDP协议，如果是，则这两个节点之间的流
量就有可能是P2P流量；反之，则可能不是P2P流量。
由于DNS等应用也会同时使用TCP和UDP协议，与
上述分析技术产生混淆，因此协议对分析技术存在

严重的误报问题。 
地址端口对分析技术[9]也是利用了P2P系统中

节点角色多重性的特点。地址端口对分析技术的依

据是，在P2P系统中，每个节点既是客户端，也是服
务器。为了能够接受其他节点建立连接的请求，每

个节点都需要广播自己的IP地址和提供服务的端口
(记为{目的IP，目的Port}，简称目的地址端口对)。
而为了与其他节点建立连接，每个节点随机选择一

个源端口，使用自己的IP地址(记为{源IP，源Port}，
简称源地址端口对)，并利用其他节点所广播的IP地
址和端口对信息来建立连接。由于每个节点与另外

一个节点建立连接时，不论是源节点还是目的节点，

都使用随机源端口技术，因此对于广播了目的地址

端口对的节点A来说，与自己建立了连接的源IP地址
数和源端口数应大致相同。相反，其他应用(如HTTP)
往往需要建立多个连接来传送数据，因此来自于同

一个源IP的节点可能采用不同的源端口，与Web服
务器建立多条连接，其源IP数与源端口数往往不同。
为此，在单位时间t内，如果网络流的源IP数与源端
口数相同，则该流量可能就是P2P流量。地址端口对
分析技术具有性能高的优点，但是缺乏实时识别与

过滤的能力。 
除了上述有关P2P流量检测技术外，还有基于流

量特征的P2P流量检测技术。文献[10]通过两种方法
来识别BitTorrent流量： 

(1) 许多节点向同一个节点发送了大量数据且
在目的节点出现握手数据包； 

(2)某个节点广播了大量UDP数据包，并随之发
送了大量握手数据包。 

文献[11]利用P2P系统的连接错误率等TCP流的
特征来识别P2P流量。 

文献[12]结合Skype具有“中继”的特性，通过
考察P2P流量的如下特征参数来识别网络流是否为
P2P：开始时间差、结束时间差、流的速率、两个流
的时间相关系数。文献[12]通过实验证明，具有中继
特性的Skype流量有如下特征：开始时间差一般小于
5 s；结束时间差一般小于5 s；进入流的比特率与出
来流的比特率大小基本相等；两个P2P流的时间相关
系数不小于0.37。因此，可以利用这四个特征参数
来识别具有中继特征的Skype及其他P2P流量。 

3  基于应用层数据检测的P2P流量识
别技术   
该类方法是通过协议分析与还原技术，提取P2P
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应用层数据(即P2P载荷Payload)，通过分析P2P载荷
所包含的协议特征值(Signature)，来判断是否属于
P2P应用。因此，这类方法也被叫做深层数据包检测
技术(Deep Packet Inspection，DPI)。在深层数据包
检测技术中，通过对具体的P2P协议及其对应的P2P
系统的载荷进行特征提取，建立特征库。对于流经

的实时网络流，采用模式匹配算法，判断其中是否

包含特征库中的特征串。如果特征匹配成功，该网

络流就是P2P数据。 
文献[13-17]采用DPI技术识别P2P流量。文献[13]

对Gnutella、Edonkey、DirebtConnect、BitTorrent和
Kazaa的协议特征进行分析，并据此对应用层数据进
行分析来识别是否是P2P流量。文献[17]利用应用层
数据分析技术，对多媒体流量进行识别分析。 

此外，也有少量文献探讨了结合基于流量特征

方法和基于应用层数据的检测技术。文献[15]对比了
三种P2P流量识别技术：端口分析技术、应用层签名、
传输层分析。文献[16]引入了诱饵节点，并结合应用
层签名分析技术对日本流行的P2P系统Winny的流
量进行了分析。 

4  两种P2P流量识别技术的优缺点及
比较分析  
基于流量特征的检测技术，其优点包括可扩展

性好、性能高和可识别加密数据流。 
可扩展性好是指该方法仅利用了P2P应用所具

有普适性流量特征，不仅可以发现已有的P2P流量，
也可以识别新的、符合普适性流量特征的P2P流量。 

性能高是由于不需要对协议进行解析和还原，

且也不需要对P2P应用载荷进行分析因此计算开销
和存储开销小，识别算法性能高。 

可识别加密P2P流量是由于基于流量特征的检
测技术，不依赖具体的P2P应用载荷，因此，数据是
否加密对检测算法没有影响。 

但是，基于流量特征的P2P流量识别技术也具有
很多不足，其主要缺点包括：准确性差、健壮性差、

缺乏流量分类功能等。 
有两个因素决定了基于流量特征的P2P流量识

别技术存在准确性差的缺点。第一个因素是P2P流量
特征不一定唯一：很多流量特征都不是P2P流量唯一
的，其他应用也有可能表现出这种流量特征来。因

此该方法存在误判问题，即将不是P2P流量的网络
流，误认为是P2P流量。第二个因素是网络环境复杂：
如由于不对称路由和丢包、重传现象的存在，导致

无法精确确定流量特征，从而有可能对P2P 流量检
测的精确度造成影响。 

健壮性差是指由于不能处理数据包丢失、重组

等，因此不能适应复杂的P2P应用。 
缺乏流量分类功能是指由于传输层流量特征一

般不能明确指示应用层协议类型，所以这种方法对

P2P 应用分类的能力较弱。而对P2P应用进行细分
类，对于执行P2P流量监管措施(如禁封、限速、提
供服务质量QoS等)非常重要。 

深层数据包检测技术易于理解、升级方便、维

护简单，是目前运用最普遍的P2P流量识别方法。其
主要优点包括：准确性高、健壮性好及具有分类功

能等。 
准确性高是由于该方法执行精确特征匹配，因

此极少存在误判问题。 
健壮性好是由于可以处理数据包丢失、重组等，

因此能适应复杂的P2P应用。 
具有分类功能是由于深层数据包检测技术可以

依据不同P2P应用的载荷特征来准确分类P2P应用，
因此可以为实施P2P流量监管策略提供准确的信息。 

而深层数据包检测技术的缺点包括：可扩展性

差、缺乏加密数据分析功能、性能低等。 
可扩展性差是由于该方法对新P2P应用的流量

识别具有滞后性，即在未升级特征库前无法检测新

的P2P应用，必须找到新应用的载荷特征后，才能对
该应用实施有效检测。 

缺乏加密数据分析功能是指由于P2P载荷加密，
隐藏了P2P应用的协议和数据特征，因此深层数据包
检测技术对加密P2P 应用的检测能力非常有限。 

性能低是指由于需要完成协议解析还原和特征

匹配等操作，因此计算和存储开销大，流量检测算

法性能低。载荷特征越复杂，检测代价越高，算法

性能也越差。 
表2是各种P2P流量识别算法的比较。 

表2  现有的P2P流量识别方法 

识别算

法类型
准确性 可扩展 健壮性 性能 分类 

功能 
加密数

据分析

TLI 较差 好 差 好 无 支持 

DPI 好 较差 较好 差 有 不支持

5  结 束 语 
基于流量特征和基于应用数据分析技术是目前

主要的P2P流量识别方法。从P2P流量识别的技术现
状来看，基于应用数据分析技术的深层数据分析方
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法DPI由于具有准确性高、健壮性好和分类功能，且
过去的P2P大都未加密，因此是P2P流量识别的主要
方法。但是，基于DPI技术也面临诸如如何提供检测
算法的性能、如何支持对加密数据的分析、如何更

新P2P应用特征库等问题。同样，基于流量特征的
P2P流量识别方法虽然具有性能高、可扩展性好的优
点，但由于准确性差，在实际应用中也面临诸多困

难。此外，现有方法都以离线数据分析为主，缺乏

P2P流量的实时识别能力。 
从本质来看，基于流量特征的检测属于启发式

方法，而深层数据分析属于精确匹配方法。如果能

够结合这两种方法的优点，就有可能设计出一个准

确、高效的P2P流量实时识别算法。为此，研究启发
式深层数据分析实时识别算法将是进一步研究的主

要内容。 
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