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【摘要】Rootkit是一种持久且难以察觉地存在于网络系统中的恶意代码，通过修改操作系统内核或更改指令执行路径，

为攻击者提供隐匿自身、维持访问和软件窃听功能，已造成了严重的网络安全威胁。该文首先介绍了Rootkit的基本定义与演

化过程，其次剖析了Windows系统中与Rootkit密切相关的内核组件和Rootkit的工作机制；然后讨论了Rootkit防御机制与检测

方法；最后探讨了Rootkit的发展趋势和Rootkit防御的进一步研究方向。 
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Abstract  Rootkit is a set of programs that allows a permanent or consistent, undetectable presence on 
network systems. Rootkit can cause serious network security threat since it provides stealth access and software 
eavesdropping for attackers by modifying the operating system kernel data or changing instruction execution path. 
Firstly, the basic definition and evolution of Windows Rootkit are introduced, and the Rootkit mechanism and the 
Windows system kernel components are then analyzed. Thereafter, we discuss Rootkit defense mechanism and 
detection methods. We conclude with prediction of the trends and further research directions of Rootkit and its 
defense. 
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近年来，网络攻击者(黑客)利用日益增强的网络

依赖性和不断涌现的软件漏洞，通过隐遁技术远程

渗透、潜伏并控制目标网络系统，悄无声息地窃取

敏感信息、实施网络犯罪并伺机发起网络攻击，获

取政治、经济、军事利益，已造成了严重的网络安

全威胁[1]。据《2013 Norton Report》报道：全球50%
的互联网用户遭受过网络攻击，中国有77%网民遭

受过网络攻击，为全球第二大网络攻击受害国；全

球因网络攻击造成了1 130亿美元的经济损失，中国

因网络攻击造成370亿美元的损失 [2]。另据 IBM 
X-Force安全研究小组针对2013年典型攻击情况的

分析调查显示，近70%的网络攻击为未知原因的攻

击[3]。因此，有理由相信，隐遁攻击技术已被黑客

广泛采用。 
Rootkit就是在此背景下出现并迅速发展起来的

一种隐遁网络攻击新技术[4]。Rootkit是一种通过修

改操作系统内核或更改指令执行路径，来隐藏系统

对象(包括文件、进程、驱动、注册表项、开放端口、

网络连接等)以逃避或者规避标准系统机制的程 
序[5-6]。攻击者借助Rootkit隐遁技术对已被渗透的目

标网络系统发动网络攻击，安全威胁极大 [7]。据

《McAfee Labs 2014 Threats Predictions》报告预测：

网络攻击者将会使用更多的Rootkit隐遁攻击技术，

以逃避检测与取证，获取更大利益[8]。 



                                           电 子 科 技 大 学 学 报                                 第 44 卷   

 

564

鉴于Windows系统的普及性，Windows Rootkit
已成为网络攻防双方的重点研究对象，本文将主要

讨论Windows系统里的Rootkit技术。 
Windows系统的Rootkit技术研究始于1999年在

著名黑客杂志《Phrack》上发布的《A Real NT 
Rootkit》[9]。该文创造性地提出了多项Windows系统

内核隐遁技术，获得了信息安全社区的极大关注。

之后，几乎每期《Phrack》都有与Rootkit相关的技

术论文。此外，著名的黑客大会(Black Hat、Def Con
等)从2005年也开始了针对Rootkit技术的讨论议题。 

工业界和政府部门同样关注Rootkit技术研究与

应用。日本索尼公司在2005年使用Rootkit技术保护

其BMG CD版权，以防止光碟被非法复制[10]。美国

和以色列联合研制的采用了Rootkit隐遁技术的“震

网病毒Stuxnet”[11]，于2010年重创伊朗核电设施，

严重滞后其核计划。2013年震惊世界的美国“棱镜

计划”[12]，隐秘渗透目标系统并植入采用Rootkit隐
遁技术的恶意软件，实施暗中监控、窃取政情军情，

并发起定向隐遁网络攻击。与此同时，Rootkit检测

防御工具也相继出现，如Russinovich编写的Rootkit 
Revealer ， EP_X0FF 编 写 的 Rootkit Unhooker ，
Rutkowska编写的System Virginity Verifier，Linxer开
发 的 PCHunter ， Dmitry 开 发 的 Tuluka Kernel 
Inspector，GMER团队开发的GMER，F-Secure公司

的Blacklight，McAfee公司的Rootkit Remover，
Kaspersky公司的TDSSKiller及Sophos公司的Anti- 
Rootkit等。 

国内对Rootkit及其防御技术的关注和研究相对

较早。中国科技大学、上海交通大学、电子科技大

学、解放军信息工程大学、北京大学等高校已相继

开展Rootkit及其防御技术分析研究。相关Rootkit检
测工具主要有：IceSword、DarkSpy及Linxer开发的

PCHunter等[13-20]。 
作为一种隐遁网络攻防的有力武器，Rootkit及

其防御技术已成为信息安全领域研究者所共同关注

的热点。关于Rootkit研究综述已取得部分研究成果。

如文献[21]从Rootkit产生机制的角度综述了当前的

Rootkit技术发展、分类及防御，主要侧重于Linux系
统；文献[22]从Rootkit防御机制方面综述了现今

Rootkit检测技术的研究进展；文献[23]从取证的视角

综述了目前Rootkit技术研究进展；文献[24]综述了

Android系统Rootkit的实现原理及检测方法。 
但目前国内尚未有详细而全面介绍Windows 

系统Rootkit机理与研究成果的综述论文。为深入理

解Windows Rootkit机理和发展趋势，总体把握

Windows Rootkit及其防御研究进展，并促进国内在

该方向上的研究，综述Windows系统Rootkit研究进

展工作非常必要。 

1  Windows系统Rootkit起源与演化 
1.1  Windows Rootkit定义 

Rootkit一词源于Unix系统。在Unix系统中，Root
是指拥有所有特权的管理员，而Kit是管理工具，因

此，Rootkit是指恶意获取管理员特权的工具。利用

这些工具，可在管理员毫无察觉的情况下获取Unix
系统访问权限。 

对于Windows Rootkit，尽管在名称上沿用了

Unix系统的Rootkit，但在技术上则继承了DOS系统

相关隐形病毒技术：拦截系统调用以隐匿恶意代码。

早出现的Windows Rootkit——NT Rootkit，由 
文献[9]提出并编码实现，且对后来的Rookit研究产

生了极大的影响。 
文献[6]给出的定义为，Windows Rootkit是能够

持久或可靠地、无法检测地存在于计算机上的一组

程序和代码。俄罗斯著名的Kaspersky实验室反病毒

专家将Windows Rootkit的定义为一种通过使用隐形

技术来隐藏系统对象(包括文件、进程、驱动、服务、

注册表项、开放端口、网络连接等)以逃避或者规避

标准系统机制的程序[25]。尽管上述定义不尽相同，

但都刻画出了 W i n d o w s  R o o t k i t 的本质特 
征[21-22]：隐匿性、持久性、越权性。因此，从本质

上分析，Rootkit是破坏Windows系统内核数据结构

及更改指令执行流程[26-27]的代码。鉴于此，本文给

出如下定义：Windows Rootkit是一种越权执行的程

序或代码，常以驱动模块加载至系统内核层或硬件

层，拥有与系统内核相同或优先的权限，进而修改

系统内核数据结构或改变指令执行流程，以隐匿相

关对象、规避系统检测取证，并维持对被入侵系统

的超级用户访问权限。 
1.2  Windows Rootkit演化 

本质上，Rootkit通过修改代码、数据、程序逻

辑，破坏Windows系统内核数据结构及更改指令执

行流程，从而达到隐匿自身及相关行为痕迹的目的。

由于IA-32硬件体系结构缺陷(无法区分数据与代码)
和软件程序逻辑错误的存在，导致Rootkit将持续存

在并继续发展。回顾Windows Rootkit技术演化历程，

其遵循从简单到复杂、由高层向低层的演化趋势。

从Rootkit技术复杂度的视角，可将其大致划分为 
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5代[23,28-29]：1) 更改指令执行流程的Rootkit，2) 直
接修改内核对象的Rootkit， 3) 内存视图伪装

Rootkit，4) 虚拟Rootkit，5) 硬件Rootkit。Rootkit
的演化发展时间轴(Rootkit技术典型实例)如图1所示。 

1999年 2013年

1999年
Greg Hoglund 

First Windows NT Rootkit

2002年
Holy_Father

Hacker Defender  Rootkit

2004年
Jamie Butler
FU Rootkit

2005年
Sherri Sparks、Jamie Butler

Shadow Walker Rootkit

2005年
Derek Soeder、Ryan 

Permeh
eEye BootRootKit

2006年
Joanna Rutkowska
Blue Pill Rootkit

2006年
Dino Dai Zovi
Vitriol Rootkit

2009年
Core Collapse
SMM Rootkit

2007年
IceLord

BIOS Rootkit

2011年
TDSS Rootkit

 
图1  Windows Rootkit起源与发展时间轴 

对于更改指令执行流程Rootkit，主要采用

Hooking技术。Windows系统为正常运行，需跟踪、

维护诸如对象、指针、句柄等多个数据结构。这些

数据结构通常类似于具有行和列的表格，是

Windows程序运行所不可或缺的。通过钩挂此类内

核数据表格，能改变程序指令执行流程：首先执行

Rootkit，然后执行系统原来的服务例程，从而达到

隐遁目的。此类Rootkit钩挂的内核数据表格主要有：

Windows系统的系统服务调度表 (system service 
dispatch table，SSDT)、中断调度表(interrupt dispatch 
table，IDT)、全局描述符表(global descriptor table，
GDT)、局部描述符表(local descriptor table，LDT)、
特别模块寄存器(model-specific registers，MSR)、I/O
请求包(I/O request packets，IRP)。由于Hooking技术

的普及，使此类Rootkit(如NT Rootkit、He4hook、
Hacker Defender等)较易被检测与取证分析。攻防博

弈的持续，促使Rootkit技术不断向前演化，进入了直

接修改内核对象技术发展阶段。 
对于直接修改内核对象的Rootkit，与传统

Hooking技术更改指令执行流程不同，它直接修改内

存中本次执行流内核和执行体所使用的内核对象，

从而达到进程隐藏、驱动程序隐藏及进程特权提升

等目的。2004年，文献[30]首次展示了该项新技术直

接 进 行 内 核 对 象 操 纵 (direct kernel object 
manipulation，DKOM)，并编写了FU Rootkit。该

Rootkit 通 过 修 改 内 核 EPROCESS 结 构 中 的

ActiveProcessLinks双链表来隐藏进程。之后，在FU 
Rootki基础上的FUTo Rootkit[31]，不是修改进程列表

结构，而是修改PspCidTable结构来隐藏进程。2011
年出现的TDSS Rootkit[32-33]则直接修改驱动程序(包
括防御杀毒软件)来隐匿自身。然而，自Rutkowska
编写的SVV (system virginity verifier)[34-35]检测工具

后，此类Rootkit也易被检测出来。所以，Rootkit与
Rootkit防御技术的魔道之争还将持续，从直接修改

内核对象进入内存视图伪装技术阶段。 
对于内存视图伪装的Rootkit，主要通过创建系

统内存的伪造视图以隐匿自身。此类Rootkit主要利

用底层CPU的结构特性，即CPU将 近使用的数据

和指令分别存储在两个并行的缓冲器：数据快速重

编址缓冲器(data translation lookaside buffers，DTLB)
和指令快速重编址缓冲器 (instruction translation 
lookaside buffers，ITLB)。通过强制刷新ITLB但不刷

新DTLB引发TLB不同步错误，使读写请求和执行请

求得到不同的数据，从而达到隐匿目的[26]。2005年，

文献[36]首次演示了该项隐匿技术，即内存伪装技术

(memory cloaking)，并编写了ShadowWalker Rootkit。
然而，在Microsoft公司为其64位Windows系统引入

Patchguard[37]技术后，基本宣告了内核层Rootkit技术

的终结。从此，Rootkit技术开始进入虚拟领域以期

占据攻击优势。 
对于虚拟Rootkit，与直接修改操作系统的

Rootkit不同，它专门为虚拟环境而设计，通过在虚

拟环境之下加载恶意系统管理程序，完全劫持原生

操作系统，并可有选择地驻留或离开虚拟环境，从而

达到自如隐匿目的。就其类型而言，可分为3种[26,38]：

1) 虚拟感知恶意软件(virtualization-aware malware，
VAM)，2) 基于虚拟机的Rootkit(virtual machine 
based Rootkit，VMBR)，3) 系统管理虚拟Rootkit 
(hypervisor virtual machine Rootkit，HVMR)。对于虚

拟感知恶意软件，它只是增加了检测虚拟环境功能。

对于基于虚拟机的Rootkit，能在虚拟机内部封装原

生操作系统，如文献[39]于2006年发布了通过修改启

动顺序将原生操作系统加载到虚拟环境中的

SubVirt。对于系统管理虚拟Rootkit，主要利用CPU



                                           电 子 科 技 大 学 学 报                                 第 44 卷   

 

566

硬件虚拟技术支持，通过定制的系统管理程序替代

底层原来系统管理程序，进而在运行中封装当前运

行的操作系统。如文献[40]利用AMD Pacifica技术在

AMD Athon 64上实现的Blue Pill；文献[41]利用Intel 
VT-X技术在Intel Core Duo上实现的Vitriol。然而，

在防御者利用逻辑差异、资源差异、时间差异等方

法[42-44]检测到虚拟Rootkit后，攻防博弈开始向底层

硬件方向发展。 
对于硬件Rootkit，又称为Bootkit，源于2005年

由文献[45]提出的eEye BootRootKit。它通过感染主

引导记录(master boot record，MBR)的方式，实现绕

过内核检查和启动隐身。从本质上分析，只要早于

Windows内核加载，并实现内核劫持技术的Rootkit，
都属硬件Rootkit技术范畴。如文献[46-48]发布的

SMM Rootkit，它能将自身隐藏在系统管理模式

(system management mode，SMM)空间中。由于SMM
权限高于虚拟机监控 (virtual machine monitor，
VMM)，设计上不受任何操作系统控制、关闭或禁

用；此外，由于SMM优先于任何系统调用，任何操

作系统都无法控制或读取SMM，使得SMM Rootkit有
超强的隐匿性。之后，陆续出现的BIOS Rootkit[49-50]、

VBootkit[51-53]等都属于硬件Rootkit范畴。 
从上述发展轨迹中可以看出，Windows系统

Rootkit及其防御技术在网络安全攻防博弈中几乎同

步发展、相互促进。因此，随着应用软件技术、操

作系统技术和硬件技术的发展，Rootkit技术的攻防 

博弈还将持续下去。 

2  Windows Rootkit工作机制 
2.1  Windows系统内核结构及关键组件 

Rootkit本质上是破坏Windows系统内核。为理

解Rootkit的工作机制，首先需了解Windows系统内

核结构和关键组件及其功能。 
Windows系统采用层次化设计[54]，自底向上可

分为3层：1) 硬件抽象层(hardware abstraction layer)；
2) 内核层(OS kernel layer)；3) 应用层(application 
layer)。硬件抽象层的设计目的是将硬件差异封装起

来，从而为操作系统上层提供一个抽象一致的硬件

资源模型。内核层实现操作系统的基本机制和核心

功能，并向上层提供一组系统服务调用 API 
(application programming interface)函数。应用层通过

调用系统内核层提供的API函数实现自身功能。

Windows系统层次结构如图2所示。 
Windows系统的层次化设计，使其容易扩展、

升级相关功能，同时，也给攻击者以可乘之机。

Rootkit正是利用Windows系统层次模型中的上下层

接口设计，通过修改下层模块返回值或修改下层模

块数据结构来欺骗上层模块，从而达到隐匿自身及

其相关行为踪迹目的。在Windows系统中，常被

Rootkit利用的内核组件主要包括：进程(线程)管理

器、内存管理器、I/O管理器、文件管理器、网络管

理器、安全监视器和配置管理器[55]。 

接口

应用层

硬件层

接口

OS 内核

内存管理器 文件管理器

网络管理器 I/O 管理器进程管理器

配置管理器 安全监视器

 
图2  Windows系统层次结构 

针对Windows系统内核的不同组件，Rootkit将
采取不同技术加以利用。具体而言，进程(线程)管理

器负责进程和线程的创建和终止，并使用相关数据

结构EPROCESS和ETHREAD记录所有运行的进程

与线程。Rootkit通过修改这些数据结构就可隐匿相

关进程。 
内存管理器实现虚拟内存管理：既负责系统地

址空间管理，也负责每个进程地址空间管理，并支
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持进程间内存共享。Rootkit通过修改全局描述符表

(global descriptor table，GDT)和局部描述符表(local 
descriptor table，LDT)中的相关值，就能获取特权去

修改相关内存页面的读写信息。 
I/O及文件系统管理器，负责将IRP分发给底层

处理文件系统的设备驱动程序。Rootkit通过在高层

钩挂I/O及文件系统管理器所提供的API函数或在低

层拦截IRP请求的方式，实现文件和目录隐藏。 
网络管理器负责系统的网络协议实现、网络连

接管理功能，自底向上主要包括2个接口：1) 网络

驱 动 程 序 接 口 规 范 (network drivers interface 
specification，NDIS)；2) 传输驱动程序接口(transfer 
drivers interface，TDI)。NDIS对低级协议进行抽象，

TDI在NDIS基础上进一步抽象其细节，并向上提供

相关网络API函数。Rootkit可对上述任意一个接口

API函数进行代码修改或钩挂，以实现相关网络流量

隐藏。 
安全监视器负责实施安全策略确保系统安全有

序运行。Rootkit通过对内核这部分代码的修改，就

可删除所有安全机制，使其畅行无阻。配置管理器

负责系统注册表的实现与管理。Rootkit通过修改或

钩挂相关API函数即可隐藏相关进程的注册表键值。 
2.2  Rootkit技术分类 

Rootkit设计目的是成为无法检测与取证的软

件，而这主要通过修改Windows系统内核数据结构

或更改指令执行流程，从而掩盖其存在的隐身功能

来实现，因此，Rootkit的工作机制主要围绕隐身功

能而展开。以应用程序调用Windows API函数

FindNextFile为例，其调用执行路径上可被Rootkit利
用之处如图3所示。 

尽管Rootkit数量繁多，但从其所采用技术的视

角，可将其划分为5类[56-58]：1) Hooking技术，2) 过
滤驱动程序(filter drivers)技术，3) 直接内核对象操

纵(direct kernel object manipulation，DKOM)技术， 
4) 虚拟(virtualization)技术，5) 硬件修改(hardware 
manipulation)技术。 
2.2.1  Hooking技术 

Windows系统采用事件驱动机制，通过消息传

递来实现其功能。Hooking是Windows系统中非常重

要的系统接口，可监控系统或进程中的各种事件消

息，截获并处理发送给其他应用程序的消息。Rootkit
为实现其隐身功能，需更改指令执行路径，而

Windows系统的分层模型和Hooking机制给Rootkit
提供了绝佳机会。 

只要Rootkit能访问目标进程地址空间，它就可

钩挂并修改其中的任何函数，以完成隐藏进程、隐

藏文件、隐藏网络端口、防止其他程序访问特定进

程句柄等功能。Windows系统中能被钩挂的地方很

多，本文将从用户模式到内核模式的顺序介绍

Rootkit所使用的Hooking技术。Hooking技术主要包

括：IAT Hooking、Inline Hooking、IDT Hooking、
SSDT Hooking、GDT/LDT Hooking、IRP Hooking等。 

1) IAT Hooking 
在Windows系统中，当可执行文件运行时，会

将该文件的可移植执行体(portable executable，PE)
结构加载入内存；同时，Windows装入程序会将该

可执行文件映像的IMAGE_IMPORT_DESCRIPTOR
结构中所包含的来自DLL的函数，制作成一个函数

指针的表格，称为输入地址表(import address table，
IAT)。当Rootkit进入应用程序的地址空间，通过分

析内存中目标应用程序的PE格式，可将IAT表中的

目标函数地址替换为Rootkit函数地址；之后，当目

标函数被调用时，就会执行Rootkit函数而非原始函

数。图4描述了IAT Hooking执行后流程的变化。 
IAT Hooking技术尽管简单而强大，但存在2个

缺点：① 此类Hooking技术易被检测发现，② 如应

用程序通过LoadLibrary和GetProcAddress寻找函数

地址，则IAT Hooking将失效。 
2) Inline Hooking 
如果说IAT Hooking是通过在IAT表中更改函数

地址实现的话，那么，Inline Hooking则是通过硬编

码来改变目标函数头部代码的方式，使其跳转到

Rootkit设定好的函数执行。为使Rootkit顺利执行，

Inline Hooking通常需完成3个任务：① 重新调整当

前堆栈；② 执行被覆盖的指令；③ 过滤信息实现

隐身。具体而言，Rootkit一般会向目标函数写入跳

转指令JMP，在程序进行跳转时，相关API函数还没

执行完；为确保相关API函数在顺利执行后返回至

Rootkit函数中，需重新调整当前堆栈；在Rootkit执
行之后务必使原来被覆盖的指令顺利执行，并根据

需要进行信息过滤以实现隐身功能。Inline Hooking
工作机制如图5所示。 

根据Inline Hooking所在目标函数位置的不同，

可将其分为3类：① 函数头部Hooking；② 函数中

间Hooking；③ 函数尾部Hooking。一般而言，在目

标函数中Inline Hooking的位置越深，代码重返时所

需考虑的问题就越多，如稍有不慎，就会造成蓝屏

死机(blue screen of death，BSoD)。因此，从实现与
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检测的角度，第1、第3类Inline Hooking较为简单， 而第2类Inline Hooking技术则较为复杂。 

User Mode

Filesystem Driver Stack

XX2E

Call FindNextFile

IA32_SYSENTER_EIP

System Service Dispatcher
(KiSystemService)

I/O Manager

Interrupt Descriptor Table
(IDT)

FindNextFile:
    ...
    Call NtQueryDirectoryFile

NtQueryDirectoryFile :
    MOV EAX, XX
    INT 2E / SYSENTER

System Service Dispatch Table
(SSDT)

Backup Driver

AV Filter Driver

NTFS Driver

Volume Manager Disk 
Driver

Disk Driver

NtQueryDirectoryFile

Kernel Mode

1. Userland Hooking
2. IDT Hooking
3. SYSENTER Hooking
4. SSDT Hooking
5. Code Patching
6. Filter Drivers
7. DKOM
8. Virtualization
9. Hardware

Kernel 32.dll

Ntdll.dll

1

2

3

4

5

6

OS Kernel 

7

VMM、SMM

BIOS PCI ROM

Hardware Mode8

9

 
图3  Rootkit藏身之处 
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0x00402000

0x00401000

0x7F000000

Application Process 
Address Space

KERNEL32.DLL

OpenFile Code

CreateProcess Code

Application Code

Call [0x00402000]
(Call OpenFile)

0x7F000000
(Import Address Table)

0x00402000

0x00401000

0x79000000

Application Process 
Address Space

KERNEL32.DLL

OpenFile Code

CreateProcess Code

Application Code

Call [0x00402000]
(Call OpenFile)

0x79000000
(Import Address Table)

Rootkit Code

Normal Execution Path IAT Hooking Execution Path
 

图4  IAT Hooking工作机制 

KERNEL32.DLL

OpenFile:   

…

2

3

Rootkit Code

Application Code

Call [0x00402000]
(Call OpenFile)

0x7F000000
(Import Address Table)

1

4

6

Mov edi, edi
Push ebp
Mov ebp, esp

5

  
图5  Inline Hooking工作机制

3) IDT Hooking 
中断描述符表(interrupt descriptor table，IDT)是

一个有256个入口地址的线性表，每个IDT的入口地

址为8字节的描述符，每个中断向量关联了一个中断

处理例程。操作系统使用IDTR寄存器记录IDT位置

和大小，可用SIDT指令读出IDTR寄存器中的信息，

LIDT指令将新信息重写入IDTR寄存器。 
IDT Hooking通常替换IDT表中的0x2E索引项，

即KiSystemService系统服务处理函数。但Windows

系统目前多使用快速调用方法：NTDLL将请求系统

服务调用号载入EAX寄存器，将当前堆栈指针ESP
载入 EDX 寄存器，再发出 SYSENTER 指令。

SYSENTER 指 令 将 控 制 权 传 递 给 MSR(Model- 
Specific Register ， 特 别 模 块 寄 存 器 ) 中 的

IA32_SYSENTER_EIP寄存器。Rootkit通过覆盖这个

寄存器，就可改变每个系统服务调用的执行流程，

并根据需要拦截和修改信息，从而达到隐身目的。 
4) SSDT Hooking 
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系统服务描述符表(system service descriptor 
table，SSDT)是Windows系统用于用户模式请求系统

服务调用的查找表格。当发出 I N T  0 x 2 E 或

SYSENTER指令时，就会激活系统服务调用程序，

然后通过查找SSDT表获取相关函数地址并执行。

Windows系统内核中的系统服务描述符表有2个： 
①  KeServiceDescriptorTable，由NTOSKRNL.EXE
导出；② KeServieDescriptorTableShadow。两者区

别是：KeServiceDescriptorTable仅有NTOSKRNL一
项 ， KeServieDescriptorTableShadow 包 含 了

NTOSKRNL和WIN32K。一般的Native API服务地址

由 KeServiceDescriptorTable 负 责 分 派 ， 而

GDI.DLL/USER.DLL 内 核 API 服 务 地 址 则 由

KeServieDescriptorTableShadow负责分派。 
SSDT Hooking 通 过 修 改

KeServiceDescriptorTable地址，使控制权重定向到

Rootkit代码，再将被修改后的假消息传回至应用程

序，从而有效隐匿自身及相关行为痕迹。SSDT 
Hooking 一 般 通 过 2 个 步 骤 完 成 ： ① 定 位

KeServiceDescriptorTable；②替换SSDT表中需修改

的索引项，使其指向Rootkit代码。然而，防御者会

采用持续监控数据结构修改或完全限制访问该结构

的方式去对抗此类Rootkit。如Windows在X64系统上

已使用Patchguard技术，在系统启动和运行时都要检

查NTOSKRNL.EXE内的系统表格，以避免相关表格

被Rootkit修改。 
5) GDT/LDT Hooking 
全局描述符表(global descriptor table，GDT)用于

存放描述内存区域的地址和访问特权的段描述符，

如数据和代码段描述符、任务状态段TSS描述符等。

在保护模式的段式内存管理机制中，段逻辑地址到

线性地址的映射是通过GDT表来完成。GDT表中存

放着大量段描述符表结构，其结构体中包含一个过

程调用函数基地址，该地址加上段偏移地址即可得

出线性物理地址，如图6所示。GDT表在每次访问内

存时由CPU使用，以确保执行代码有权访问在段寄

存器中指出的内存段。寄存器GDTR存放着GDT的
入口地址，通过指令LGDT可将GDT的入口地址装

入此寄存器，通过指令SGDT可获取该寄存器内容。

局部描述符表(local descriptor table，LDT)本质上也

一样，只是它是按进程而GDT是按处理器来划分的。

寄存器LDTR保存有LDT的入口地址，通过指令

LLDT可将LDT的入口地址装入此寄存器，通过指令

SLDT可获取该寄存器内容。 

GDTR

Segment Index

GDT

Segment Descriptor (i)

Segment Descriptor (i)

LDT
LDTR

Table Indicator CPL

0
1

Offset

Linear Address

Segment Selector  
图6  GDT/LGT地址转译 

GDT/LDT Hooking通过在GDT/LDT表的保留

字段中插入一个调用门描述符来更改内存段的执行

特权，再借助诸如DKOM技术来实施进程隐藏。因

此，GDT/LDT Hooking的实现步骤是：① 创建一个

包含Rootkit代码的调用门，② 读取GDTR寄存器以

定位GDT基地址，③ 将创建的调用门插入GDT中的

空描述符子项。 
6) IRP Hooking 
IRP(I/O request packets)是Windows系统内核的

一个数据结构[55]。上层应用程序与底层驱动程序通

信时，应用程序会发出I/O请求；操作系统将I/O请求

转换成相应的 IRP，再根据 IRP数据结构中的

MajorFunction数组，通过IofCallDriver函数将IRP分
派给设备堆栈中的不同派遣例程进行处理。 

IRP Hooking是在IRP传递过程中进行拦截并处

理有关IRP以隐藏相关信息的一种Rootkit技术。既然

IRP在分派过程中先后经过IofCallDriver和设备堆栈

中的不同派遣例程，因此，可通过3种方式予以拦截：
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① 拦截IofCallDriver函数；② 在设备堆栈中，将一

个过滤驱动程序放置在处理欲拦截IRP的那个驱动

程序之上；③直接修改处理 IRP 派遣例程的

MajorFunction数组。当IRP被Rootkit函数拦截并处理

后，再将其传递给原调度例程完成相关操作。IRP
传递及IRP Hooking处理流程如图7所示。 

Type

…

DriverObject

Device Object

ReferenceCount

Driver Object

2

Rootkit IRP Handler

3

Size Type

…

MajorFunction[ ]

DeviceObject
Size

…

IRP_MJ_CREATE

IRP_MJ_READ

IRP_MJ_DEVICE_CONTROL

IRP Handler

5

×

1

I/O Manager
6

4

 
图7  IRP Hooking工作机制 

2.2.2  Filter Drivers技术 
Windows系统的层次模型也体现在驱动程序设

计中，多数Windows驱动程序采用层次结构来传递

信息。当I/O管理器接到一个IRP时，会将其传递给

一个驱动程序/设备栈。栈顶的驱动程序首先处理该

IRP，然后依次将其向下传递，直至该IRP被完成。

栈底的驱动程序通常是与硬件关联的，负责直接驱

动硬件设备完成IRP任务。 
Filter Drivers技术是利用Windows分层驱动程序

模型，将Rootkit驱动程序插至驱动程序/设备栈中，

拦截、修改并过滤掉合法驱动程序需处理的信息，

从而达到隐藏文件、嗅探击键、隐匿网络连接等目

的。Filter Drivers工作机制如图8所示。 

I/O Manager
(IoCallDriver)

IRP

DeviceObject
On StackTop

DeviceObject
In the Middle

DeviceObject
in StackBottom

Rootkit

I/O Manager
(IoCompleteRequest)

DeviceObject
On StackTop

DeviceObject
In the Middle

DeviceObject
in StackBottom

Driver 1
Dispatcher

Driver 2
Dispatcher

Driver 3
Dispatcher

IRP Complete

Driver 1
Routine

Driver 2
Routine

Driver 3
Routine

I/O Manager
(IopCompleteRequest) APC

IRP

IRP

IRP

 
图8  Filter Drivers工作机制 

2.2.3  DKOM技术 
前面讨论的Hooking技术和Filter Drivers技术，

都涉及利用相关机制去更改或重定向指令执行流

程 。 与 此 不 同 ， DKOM(direct kernel object 
manipulation)技术通过直接修改Windows系统中代

表进程、驱动程序和特权的内核对象，以实现进程

隐藏、驱动程序隐藏和进程特权提升。譬如，对于

Windows系统中的每个进程，都有一个对应的内核

EPROCESS对象，该对象中的ActiveProcessLinks为
一个双链表节点，所有活动进程都连接在一起构成

一个双链表，Rootkit只须将需要隐藏的进程节点从

该双链表中断开，就可达到隐藏进程目的，如图9
所示。代表驱动程序的DRIVER_OBJECT对象，也

有指向其他驱动程序的指针DriverObject，Rootkit只
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要遍历该列表，删除要隐藏的驱动程序项即可将其

隐藏。此外，通过修改进程令牌数据结构，可向进

程令牌中添加相关权限值以提升该进程的权限。 
2.2.4  Virtualization技术 

由于传统的Rootkit与检测工具同处操作系统内

核层，因而容易被检测出来。与此不同，虚拟Rootkit
借助于软件和硬件的虚拟化支持将自身插入至操作

系统之下，使传统的位于操作系统这一级别的检测

工具失效，从而达到隐身目的[59]。从虚拟Rootkit所
处计算机系统层次，可将其划分为2种：① VMM 
Rootkit；② SMM Rootkit。 

1) VMM Rootkit 
虚拟机管理器(virtual machine manager，VMM)，

是一种运行在物理硬件和操作系统之间的中间软件

层，管理从操作系统到共享资源间的映射，可允许 

多个操作系统和应用程序共享硬件。VMM Rootkit
一般在硬件虚拟化技术支持下(如AMD-V或Intel 
VT-x)，通过在客户操作系统中安装内核驱动程序，

创建新的系统管理程序和新的虚拟机来放置原生操

作系统，使Rootkit运行于原生操作系统之下并控制

整个系统以进行隐身，如图10所示。一旦VMM 
Rootkit成功加载，它就能透明地截获和修改被放置

在虚拟机中的原生操作系统的状态和事件，如截获

击键、网络数据包、内存数据、磁盘读写等。此类

虚拟Rootkit可细分为2类：① 创建新的系统管理程

序并将其自身插至原生操作系统之下的虚拟

Rootkit，如SubVirt；② 修改系统管理程序并将原生

操作系统封装在虚拟机中的虚拟Rootkit，如BluePill
和Vitriol。 

KPRCB

...
CurrentThread

NextThread
IdleThread

...

ETHREAD

KTHREAD

ApcState

EPROCESS
KPROCESS

  LIST_ENTRY{
FLINK
BLINK            }

EPROCESS
KPROCESS

  LIST_ENTRY{
FLINK
BLINK            }

EPROCESS
KPROCESS

  LIST_ENTRY{
FLINK
BLINK            }

 
图9  DKOM工作机制 

HAL 

App

VMM Rootkit
OS OS

Hardware

App App App

VM 0 VM 1

Ring 3

Ring 0

 
图10  VMM Rootkit所处系统层次 

2) SMM Rootkit 
Intel系列CPU支持4种运行模式：① 实模式(real 

mode)；② 保护模式(protection mode)；③ 虚拟8086

模式(virtual 8086 mode)；④ 系统管理模式(system 
management mode，SMM)。其中，实模式是16位地

址模式，保持处理器向前兼容，仅在启动时才会用
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到；保护模式是32位地址，提供了现代操作系统使

用的保护模式；虚拟8086模式用于运行为8086等体

系结构编写的程序；系统管理模式是专门用于电源

管理和温度调节。Intel构架下的系统管理模式和其

他运行模式的转换规则为：任何运行模式在发出

SMI(system management interrupt)中断时都可切换

至系统管理模式，系统管理模式可通过发出RSM指

令返回到前一个运行模式。 
重要的是，SMM是一种隔离的、特权的运行环

境，其 大特点是：有专用的内存区域和执行环境，

外部程序不可见，且SMM不受优先级和内存保护等

限制。因此，由于任何操作系统都无法控制或读取

SMM，使得SMM RootKit有超强的隐匿性。SMM 
Rootkit可控制外围硬件设备，与诸如网卡、键盘、

鼠标、硬盘、显卡等外围设备交互，从而避免被原

生操作系统察觉。文献[47]首先进行了SMM Rootkit
研究；文献[48]实现了与键盘和网卡透明交互的概念

验证型的SMM Rootkit；文献[46]实现了一个通过劫

持SMI的键盘记录型SMM Rootkit。 
2.2.5  Hardware Manipulation技术 

由计算机系统启动顺序可知，加电后 先启动

的是BIOS芯片代码，在其完成对芯片组、内存条及

外围设备自检后，才将控制权交给操作系统以完成

后续系统启动。因此，Rootkit如能寄存于BIOS芯片

中，则将先于操作系统控制整个系统，且能在系统

重启、操作系统重装、磁盘格式化等情况下继续运

行，更重要的是其他取证和检测工具对其无能为力。 
其实，遵循此思路的硬件利用技术由来已久，

早在1998年CIH病毒曾成功感染BIOS芯片，使用垃

圾数据刷新BIOS，致使机器无法启动。真正意义上

的硬件Rootkit是NGS Consulting公司所编写[50]：利

用ACPI(advanced configuration and power interface，
高级配置和电源接口)功能，禁止传统操作系统进程

进入该内存空间，从而达到隐身目的。此外，还可

使用PCI扩展ROM作为装入机制来编写相关硬件

Rootkit，如eEye BootRoot[45]是一种修改系统启动扇

区的Rootkit。 

3  Rootkit检测 
从宏观的方法论角度，可将恶意代码检测方法

分为3类[34]：误用检测、异常检测和完整性监测。误

用检测，是按照已分析并提取的代码模式，在内存

或文件中去搜寻比对可疑数据，以此判定是否为恶

意代码。该检测法的优点是能高效检测已知恶意代

码；其不足是不能识别未知或变种恶意代码。异常

检测，是通过定义一组系统处于正常情况时的数据

(如CPU利用率、内存利用率、文件校验和等)；然后

分析是否偏离正常行为以判定是否出现异常。该检

测法能有效检测未知恶意代码，但其不足在于不能

精确定义正常数据。完整性监测是通过监测可信系

统中系统文件和内核内存的变化，来判定系统是否

受到恶意代码攻击。该检测法能有效识别未知和变

种恶意代码，但实现困难。 
对于Rootkit检测，可将这些宏观检测理论具体

化为软件检测法和硬件检测法2大类检测方法。 
3.1  软件检测法 

Rootkit的软件检测法较常见，主要包括：特征

码检测法、完整性校验法、Hooking检测法、视图差

异检测法等。 
1) 特征码检测法 
特征码分析与检测法通过查寻文件或内存中的

Rootkit特征码来加以判断。该方法首先分析已知

Rootkit样本并提取其特征码以建立特征码库；然后

扫描文件或内存中的二进制指令代码并判断是否匹

配特征码库。该方法尽管能精准检测部分已知

Rootkit，但由于Rootkit通常会采取新的Hook技术或

DKOM技术，在文件系统或内存中隐匿其静态文件

或动态进程，导致特征码检测法根本扫描不到该类

Rootkit，很容易被绕过。因此，对于已知Rootkit变
种和未知Rootkit，因尚未理解其运行机制提取不到

特征码而使该方法无从检测。 
特征码检测法是一种通用的检测技术，目前的

商业化Rootkit安全产品多采用特征码方法进行检

测。但随着变形、加密、加壳等相关技术的出现，

需结合其他方法，才能有效检测。 
2) 完整性检验法 
完整性分析与检测法通过检查系统文件或内存

中的系统内核组件的完整性来加以判断。该方法首

先建立未感染系统的重要系统文件的Hash 值基准

库；然后通过计算运行中系统文件或内存中系统内

核组件的Hash值； 后比对两者来判断系统是否受

Rootkit感染。应用此方法的检测工具有：Windows
系统下的文件完整性检查工具Sentinel，Rutkowska 
所编写的SVV[33]、PatchFinder[60-61]等。该方法检测

算法简单，能检测部分未知Rootkit，但因其Hash 值
基准库易被Rootkit伪造或绕过，且必须考虑所有可

能被渗透攻击的代码区域，致使该方法执行困难。 
3) Hooking检测法 
Hooking检测法通过监测系统地址空间中的内
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核表格是否被钩挂来加以判断。该方法监测逻辑如

下：首先，遍历系统中易被钩挂的重要内核表格(诸
如SSDT、IAT、IDT、驱动程序IRP表等)，确保函数

指针指向可信的系统模块的地址范围内；其次，对

于每个表格项目，反汇编对应的系统服务函数的头

几条指令，确保执行转移落在内核模块范围内。使

用此方法的检测工具较多，如VICE[62]、RAID[63]、

iDefense公司的Hook Explorer、Volatile Systems公司

开 发 的 Volatility 、 Mandiant 公 司 的 Intellignet 
Response及HBGary公司的Responder，均采用此类方

法检测Rootkit。但该类方法易受深度Hooking技术和

DKOM技术绕过和欺骗。 
4) 视图差异检测法 
差异检测法又称为交叉视图检测法，是通过比

较不同途径(低层视图与高层视图)所枚举到的系统

信息，如进程列表、文件目录列表、网络连接列表、

SSDT、IDT等，根据所获结果的差异来检测Rootkit。
文献[64]首先提出该检测方法并开发了相关工具

Patchfinder。之后，利用该检测原理，功能更强的工

具相继出现，应用范围逐渐扩大。如微软Russinovich
编写的Rootkit Revealer、IceSword，Linxer 编写的

PCHunter及F-Secure公司研发的Blacklight等。文献

[65]提出了检测虚拟Rootkit的视图差异法，该方法的

前提是假设，系统信息在一个列表中出现，而在另

一个列表中隐藏。因此，在可靠的枚举系统信息情

形下，可检测已知或未知的Rootkit。但如果Rootkit
修改了第二个列表，使两个列表看起来完全相同，

则这种检测假设就不成立，导致不能成功检测。 
3.2  硬件检测法 

随着更低层的虚拟Rootkit和硬件Rootkit出现，

它们先于Rootkit检测软件甚至操作系统启动，导致

基于软件的Rootkit检测方法无能为力。这样，基于

硬件的Rootkit检测法或许是一种颇有前景的防御 
方法。 

目前，基于硬件的Rootkit检测工具相对较少。 

美国国防高级研究计划局和国家安全部联合研制了

一个基于硬件的Rootkit解决方案CoPilot[66]，能在硬

件级别上监控主机的内存和文件系统，通过实时扫

描系统寻找异常行为。Tribble[67]及FRED[68]利用直接

内存访问(direct memory access，DMA)指令去获取物

理内存拷贝，并搜寻异常行为。在拷贝物理内存时，

目标系统的CPU将暂停，以避免攻击者执行Rootkit
从而非法篡改内存数据。 

尽管基于硬件的Rootkit检测法是目前 好的防

御方案，但仍没有相关商业产品，且特别编制的

Rootkit仍可避开其检测取证。此外，对于硬件卡的

更新升级也相对复杂。从这个意义上看，Rootkti检
测防御研究依旧任重道远。 
3.3  Rootkit检测工具评估 

自从Rootkit及内含Rootkit技术的恶意软件不断

涌现，研究人员及安全厂商也随之提出了很多检测

方法及工具应对。为检验、评价相关检测方法与工

具的有效性，开展Rootkit检测工具的评估研究具有

重要的理论价值与实践意义[69]。目前，对于Rootkit
检测工具的评估研究处于起步阶段，研究者开始对

此展开相关研究。如文献[70-71]对部分免费的和商

用的Rootkit检测工具进行了评估研究；文献[72]对部

分开源Rootkit检测工具进行了评估研究。 
根据Rootkit与操作系统交互所采用的相关技

术，本文选择了10个有代表性的Rootkit样本，即AFX 
Rootkit2005、Hacker Defender、NTIllusion、Vanquish、
Gromozon、FuTo、Ghost、Shadow Walker、Unreal
及Phide_ex；选择了10个有代表性的Rootkit检测工

具进行相关检测性能评估。通过以下14个参数[72]评

估Rootkit检测工具的性能：进程/线程、加载模块、

动态链接库、服务、文件、主引导记录MBR、交换

数据流、注册表、SSDT钩子、IDT钩子、IRP钩子、

IAT钩子、GDT/LDT钩子及SYSENTER钩子。测评

结果如表1所示。 

表1  Rootkit检测工具评估 

Rootkit检测工具 

评估参数 Strider 
GhostBuster 

F-Secure 
BlackLight 

Sophos 
Anti-Rootkit GMER IceSword XueTr Rootkit 

Revealer 

McAfee 
Rootkit 

Detective 

Rootkit 
Unhooker Helios

Process/Thread √ √ √ √ √ √  √ √ √ 

Modules  √  √ √ √  √ √ √ 

DLL  √  √ √ √  √  √ 

Services  √  √ √ √  √  √ 

Files √ √ √ √ √ √ √ √ √ √ 

MBR    √       
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                                                                                                 (续表) 

Rootkit检测工具 

评估参数 Strider 
GhostBuster 

F-Secure 
BlackLight 

Sophos 
Anti-Rootkit GMER IceSword XueTr Rootkit 

Revealer 

McAfee 
Rootkit 

Detective 

Rootkit 
Unhooker Helios

Registery √  √ √ √ √ √ √  √ 

Alternate Data Stream    √   √    

SSDT Hooks  √  √ √ √  √ √ √ 

IDT Hooks  √  √ √ √  √ √ √ 

IRP Hooks  √  √ √ √  √ √ √ 

IAT Hooks  √  √ √ √  √ √ √ 

GDT/LDT Hooks      √     

SYSENTER Hooks √ √  √  √  √ √ √ 

 
从测评结果可知，商业Rootkit检测工具 (如

GMER、McAfee Rootkit Detective、Helios等)表现普

遍较好，部分免费或共享工具(如IceSword、XueTr
等)也非常不错，个别免费工具检测结果有待进一步

提高。 

4  Rootkit发展趋势及防御 
Rootkit技术自诞生起，一直遵循着与应用软件

技术、操作系统技术和底层硬件技术同步发展的模

式。应用软件技术、操作系统技术和底层硬件技术

的升级与更新，都将促使Rootkit技术的演化与发展。

同样地，从攻防博弈的角度，随着Rootkit技术日趋

复杂和更臻完美，Rootkit防御技术也呈现“魔高一

尺，道高一丈”的发展态势。依据上述分析和掌握

的 新资料，将展望Rootkit技术未来发展趋势、探

讨Rootkit防御技术进一步研究方向。 
4.1  Rootkit发展趋势 

Rootkit技术基本遵循与应用软件技术、操作系

统技术和底层硬件技术同步发展与演化模式，已呈

现日趋复杂、相互融合，并积极扩展至其他新平台、

新领域的发展趋势[27]。 
1) 从计算机系统纵向层次的角度，Rootkit技术

正向纵深方向发展：由高层向低层，由用户层向内

核层，由软件向硬件，由磁盘空间向内存空间。从

这个意义来说，Rootkit正在充分利用计算机系统的

层次模型，竭尽所能地发展新的隐遁技术[73]。 
2) 从与其他恶意软件交互的横向视角，Rootkit

技术已向相互渗透、相互融合方向发展，导致其日

趋复杂和更臻完美。如2012年波及全球的Flame攻击

便是一个典型实例：既有病毒的自我复制，又具蠕

虫的漏洞利用，还有Rootkit的隐遁潜行功能。此类

发展趋势，将会给Rootkit防御带来异常严峻的挑战[27]。 

3) 从系统平台的角度，Rootkit已由Windows平
台向智能终端系统平台发展。随着Android、iOS等
智能终端操作系统的快速发展与普及，Rootkit正向

该领域快速扩散与演化发展，开始影响移动互联网

安全[74]。如Android平台上的FakeDebuggerd Rootkit，
能隐蔽地窃取用户手机号、硬件编号、地理位置等

信息；iOS平台上的Carrier IQ Rootkit，能将用户的

一切动作(键盘输入、短信，甚至通话)隐蔽地传送至

Carrier IQ公司。 
4) 从应用领域的角度，Rootkit已开始由信息系

统领域转移至与信息技术相关的新领域，且破坏威

力惊人。譬如，在工业领域，伊朗核电站所遭受的

Stuxnet攻击，就是Rootkit技术的新型应用；在金融

领域，2010年著名黑客大会(Black Hat)上，文献[75]
利用Rootkit技术攻击ATM机。近年来盛行的隐遁定

向APT攻击[76]，就是Rootkit隐遁技术的典型应用。 
5) 从反取证的角度，Rootkit已初步具备在诸如

数据销毁、数据隐藏、数据转换、数据伪造和数据

源擦除等[27]方面的反取证能力，这将给实时取证带

来极大挑战。 
4.2  Rootkit防御方向 

从攻防博弈的视角，Rootkit技术与Rootkit防御

技术的魔道之争将会相互促进并一直持续下去。综

合上述讨论与分析，本文认为Rootkit防御技术领域

的进一步研究方向包括： 
1) 硬件级防御技术[65,77]。以系统启动顺序和与

操作系统交互的视角，Rootkit会竭尽所能做到 先

启动以获取系统控制权限。因此，从防御的角度，

硬件级Rootkit检测防御方案通过先于操作系统加

载，先期获取控制权限，占据先发制人的技术优势，

无疑 具发展应用前景。 
2) 操作系统级防御技术[78-79]。从操作系统内核
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的视角，造成目前Rootkit泛滥的主要原因在于，当

前操作系统缺乏有效区分与隔离自身模块和外来驱

动程序的相关机制。一旦Rootkit加载入系统内核，

就拥有与系统内核相同的特权，势必造成检测与清

除困境。因此，操作系统如能有效区分与隔离自身

模块与外来驱动程序，无疑能有效拦截Rootkit。如

Microsoft 公 司 的 64 位 Windows 系 统 引 入 的

PatchGuard技术已具备相关拦截功能。 
3) 内存检测取证技术[80]。从Rootkit进程运行的

视角，每个Rootkit进程都需加载至内存中运行，因

此，内存无疑是检测防御Rootkit 佳位置。如何有

效获取内存数据、分析内存数据、并检测内存中运

行的Rootkit，将是未来Rootkit防御技术的进一步研

究方向。 
4) 免疫云智能防御技术[81-82]。从系统和全局的

视角，将计算机系统视为人体系统，Rootkit防御系

统等同于人体免疫系统。借鉴人体免疫系统机理和

利用云计算的高效性，研究Rootkit免疫云智能防御

系统的体系结构及互动机制，能有效防御Rootkit攻
击，将是未来Rootkit智能防御技术进一步的研究方向。 

5  结 束 语 
Rootkit技术的隐遁潜行功能以及与其他恶意软

件相互渗透、相互融合的演化发展趋势，已对网络

信息系统造成了极大安全威胁。Rootkit技术及其防

御技术，已是信息安全社区讨论与关注的热点研究

领域。本文从技术的角度探讨了Windows系统的

Rootkit技术原理、技术演化过程、Rootkit检测防御

方法，并在此基础上展望了Rootkit未来发展趋势和

Rootkit防御技术进一步研究方向。从本质上分析，

Rootkit技术沿用的是攻防博弈的对抗性思维，充分

利用Windows系统的层次模型，通过修改系统内核

结构或更改指令执行流程，从而实现其隐遁功能。

因此，Rootkit及其防御技术将随着应用软件技术、

操作系统技术和底层硬件技术的演化而不断发展与

更新。 
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