
 

 

面向网络安全治理的用户身份识别技术与挑战
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【摘要】网络用户身份识别对维护网络安全、推动网络身份管理制度建设具有重要价值。网络用户身份识别既是用户画

像、行为预测、精准服务的研究基础，也是水军账号甄别、网络社会治理、涉网犯罪打击的技术支撑。分析了用户身份识别

技术的进展，及其在机器人水军识别、目标社区检测和跨社交网络用户对齐方面的应用。首先，从用户身份识别的定义与发

展历程出发，介绍了用户身份识别方法的分类；其次，对不同特征下的机器人水军识别方法进行了阐述，并分析了不同方法

的主要适用场景；然后，针对水军相关的目标社区检测任务，梳理了目标社区检测技术的发展；其次，对现有跨社交网络用

户对齐技术进行了分类。最后，对用户身份识研究当前面临的挑战进行了论述，并对其未来作出了展望。
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Abstract　Network user identity identification (UII) is significant to maintain network security and promotes
the construction of network identity management system. UII is not only the fundamental for user network portrait,
action prediction, and accurate delivery service, but also the technical pillar for social bot detection, network social
governance,  and  crack  down  cybercrime.  The  progress  of  UII  technology  and  its  applications  in  bot  detection,
community  detection,  and  user  identity  linkage  across  social  networks  are  analyzed.  At  first,  from the  definition
and development  history of  UII,  the classification of  UII  methods is  introduced.  Second,  a  brief  overview of  bot
detection methods with different characteristics is performed, and their main applicable scenarios are pointed out.
Then, social bots related community detection techniques are analyzed. Furthermore, the existing methods for user
identity  linkage  across  social  network  platforms  are  surveyed  and  categorized.  Finally,  we  discusses  the  current
challenges of user identity research and its future prospects.
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近年来，在线社交网络 (online social network，
OSN)在世界范围内迅速普及，截止 2021年底，全

球已有 50亿用户加入了社交网络，比 2020年增长

了 13%。社交网络已深度融入人们的工作与生活，

特别是伴随 5G、大数据、人工智能、元宇宙等新

技术发展，现实世界与虚拟空间进一步相互交叉融

合，形成了横跨物理域、信息域和认知域的新型社

交网络空间，社交网络空间认知域的主体是用户，

决定网络空间安全的最主要因素仍然是“人”。用

户为充分满足自身需求，通常参与到多个社交网络

平台中，这对社交网络平台的精准服务推荐、网络

画像和用户行为分析及信息内容监管提出了更高

要求。

与此同时，巨大的用户群高频度通过社交网络

参与到各国网络政治生活和网络社会治理活动，网

络谣言、虚假信息等违法有害内容被机器人水军制 
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造传播，给国家意识形态安全带来严重影响。特别

是随着计算宣传兴起，认知空间对抗日趋激烈，敌

我双方在社交媒体上大量布设机器人水军，精准实

施大规模舆论干预和认知操控，给国家安全带来了

严峻挑战。准确识别社交网络用户身份、精准甄别

水军账号对维护网络安全、推动国家网络身份管理

制度建设具有重要价值，也是网络社会治理、打击

涉网违法犯罪活动的重要支撑。因此，研究用户身

份识别方法具有重要的现实意义。

本文对近年来社交网络用户身份识别相关研究

进行了综合分析。首先从用户身份识别的概念出

发，对该研究领域的发展历程进行回顾。其次，详

细介绍了用户身份识别面向网络安全治理的 3个主

要应用领域，即机器人水军识别、目标社区检测和

跨社交网络用户对齐。最后，对社交网络用户身份

识别领域的现有问题和挑战进行了探讨，对该领域

的未来研究方向和趋势作出了展望。

 1　用户身份识别主要方法

本章将从用户身份识别的发展历程引入，介绍

用户身份识别的主要方法，并按照所使用的数据对

其进行分类。

 1.1　用户身份识别的发展历程

对于社交网络中的社交活动而言，用户身份必

不可少，有效识别用户身份对于实际应用和科学研

究均具有重要意义。用户身份识别包含用户所属群

体或角色推测、用户身份同一性判定和用户身份认

证 [1]。近年来，用户身份识别研究得到了迅猛发

展，该领域的部分代表性方法如下所示。

2009年，利用用户名属性实现映射的 CCCUE
模型[2] 被提出。从确立各社团对应的关键词集合开

始，CCCUE模型通过不断增删社团成员对应的前

缀或后缀，实现对目标社团成员的有效识别。

2010年，考虑到不同账号影响程度的差异问

题，利用 FOAF(friend of a friend)词汇表进行账号

属性匹配的 UPMF模型[3]，为账号不同属性进行人

工或自动地分配权重，并结合字符串和语义相似度

指标实现属性值比较，实现对用户身份的有效识别。

由于匿名账户难以确定其各属性的权重分配问

题，从不同账号对应生成内容及其书写风格存在的

相异性角度分析，文献 [4]提出 ELUR模型，利用

朴素贝叶斯和 KL散度分析匿名用户评论内容及书

写风格，从而实现对匿名用户身份的有效识别。

考虑用户在不同社交网络中属性存在一定的相

似性，利用这一特点结合机器学习算法对账号属性

进行建模。2013年，通过在 Twitter等 5个社交网

络中评估账号匹配的一系列关联方法，MLSN模型[5]

仅利用账号公开属性实现对单个账号的有效关联，

实现用户身份识别。

2014年，HYDRA模型[6] 将生成内容和账号属

性进行结合，进而识别用户身份。HYDRA模型通

过分析用户跨社交网络的高阶结构，实现对用户信

息链接和结构一致性的多目标优化，进而实现对用

户身份的有效识别。

虽然基于用户属性信息在一定程度能够有效识

别用户身份，但大多数情况下，用户出于隐私保护

等原因，会对其账号进行修改，因此仅基于用户公

开属性的识别算法正确率会有所降低。2016年，

基于用户内容风格的 MUSIC模型[7] 利用词嵌入技

术结合用户信息构建用户内容风格模型，并将跨社

交网络用户对齐问题归约为单社交网络中的分类问

题，从而实现对用户身份的有效识别。

由于对用户属性人工赋权的方法存在较大的主

观性，为完善属性赋权的客观性，提高身份识别的

准确性，2017年，IE-MSNUIA算法[8] 利用信息熵

赋予用户属性权重，进一步完成用户身份识别。通

过分析用户各属性项的数据类型及其对应的物理含

义，并利用其对应的信息熵值赋予权重， IE-
MSNUIA算法融合多个属性进行决策，能够有效

识别用户身份。2018年，针对生成内容复杂度、

规范性、时效性等进行综合分析，IOIU模型[9] 进

一步提升了用户识别的有效性。IOIU模型充分利

用文本内容、多媒体以及内容的发布时间序列，融

合 4类方法实现对组织用户和个人用户的有效区分。

2019年，UISN-UD模型[10] 在不使用用户隐私

信息的前提下，通过刻画用户名和显示名称中的信

息冗余，并基于信息冗余实现用户账号匹配，

UISN-UD模型在兼顾用户隐私安全的同时增加了

身份识别的准确性。2021年，TIW-UI算法[11] 根据

两级信息熵权重分配实现对各属性权重的分配，该

算法能够有效识别用户身份。TIW-UI算法通过聚

合用户的属性信息和行为信息，并结合双向匹配算

法实现用户账号匹配。

 1.2　用户身份识别方法的分类

本节将结合用户识别发展历程，根据使用数据

的不同，将现有的用户身份识别方法分为五类，即

基于账号属性、生物特征、网络拓扑结构、生成内
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容和行为模式的身份识别，并对这几类方法分别进

行详细介绍。

 1.2.1　基于账号属性的身份识别

用户在各大社交网络上注册时都会被要求填写

包含用户名等账号属性的档案信息。这些账号属性

在很大程度上直观反映了用户身份，也为区分组织

账号和个人账号提供了有力支撑，是早期相关研究

的着重点。

文献 [2]最早将账号属性运用于身份识别研

究，通过对用户名等简单信息增加或删除后缀实现

映射。文献 [12]提出的 OUSA模型则针对用户名

属性提取了上千种属性，并计算向量之间的相似度。

然而仅仅依靠用户名等单一属性的用户身份识

别方法存在鲁棒性差、准确性低等问题，不能完全

满足用户身份识别的需求。文献 [3]利用 FOAF词

汇表，将用户的多个属性信息进行匹配，以此来计

算账号之间的相似度。在此基础上，文献 [13]基
于账号属性提出带权重的用户身份识别算法，该算

法从语法和语义这两个方面进行相似度计算。

随着机器学习的发展，文献 [5]通过分析决策

树、支持向量机等有监督分类模型的效果，验证了

朴素贝叶斯模型在用户身份识别任务中的鲁棒性。

然而，基于朴素贝叶斯等有监督分类模型的用户身

份识别方法依赖于大量标注样本数据，在实际应用

中的泛化性能较差。文献 [8]利用账号属性的信息

熵值为各属性项分配权重。在此基础上，文献 [11]
提出两级信息熵的权重分配方法，进一步提升了用

户身份识别的准确率。

随着各大社交网络平台对用户隐私信息的保护

不断加强，部分用户账号属性信息难以获取。对

此，文献 [10]提出了 UISN-UD模型，该模型基本

不涉及用户的个人隐私信息，仅利用用户名和显示

名称中丰富的信息冗余来进行用户身份识别，简单

易实现。

基于账号属性的身份识别方法能够有效识别用

户身份，然而这些方法均依赖于用户数据的真实性

和完整性。在实际应用中，出于隐私保护等考虑，

用户通常不会提供自己真实完整的信息，这类方法

的用户身份识别效果会受到较大限制。

 1.2.2　基于生物特征的身份识别

随着人脸识别等计算机视觉模型在各领域中逐

步得到应用，生物特征在用户身份识别研究中也越

来越受到重视。

用户在社交过程中经常会发布个人照片等信

息，人脸识别方法在用户身份识别中可以很好地发

挥作用。文献 [14]通过用户头像进行分析，并结

合人脸识别技术对用户进行身份关联。在人脸识别

等深度学习模型出现之前，文献 [15]尝试利用虹

膜进行用户身份识别，提出 IPUI模型，之后又尝

试运用步态信息识别用户身份，并提出 GBHI模
型[16]。由于通常很难获得用户生物特征数据，这类

方法的应用受到了一定的限制。

 1.2.3　基于网络拓扑结构的身份识别

基于网络拓扑结构的身份识别本质上是将用户

之间的好友关系、社交关系建模成网络拓扑结构，

并对网络中节点之间的相似度进行计算。

文献 [17]将社交关系视为个人的身份标签，

即将“你认识的人”作为用户身份认证因素，提

出 FFA模型。文献 [18]最早将网络拓扑结构应用

于用户身份识别，即以少量已知的种子节点为出发

点，通过不断地迭代更新匹配到新的节点，进而实

现账号的身份识别。然而，这种方法的准确率和召

回率较低。随后，通过将账号属性和图相似性进行

结合，文献 [19]在 Facebook社交网络和电子邮件

网络之间进行一一映射，进而识别用户身份，但这

样的映射存在一对一冲突的问题。

基于网络拓扑结构的用户身份识别方法大多数

是有监督学习的。文献 [20]针对无监督场景提出

了 FRUI-P模型，该模型运用随机游走的思想，采

用基于负采样技术的连续词袋模型 (CBOW)来对

网络向量进行学习，为每个用户的网络结构提取特

征向量并将其应用于用户身份识别。FRUI-P模型

能够在无需知道种子节点的情况下精确识别用户身

份，可以生成有监督和半监督的用户身份识别方法

所需的先验知识。

随着神经网络在各个领域中的广泛应用，图神

经网络具有良好的网络拓扑结构嵌入性能，在用户

身份识别中得到了广泛关注。

考虑到社交网络的异质性和用户关系的稀疏

性，文献 [21]研究基于异构图的用户身份识别方

法，该方法在组织账号的识别上有较好的表现。

相较于账号属性，用户的网络拓扑结构包含的

虚假信息更少，更适合用于识别用户身份。

 1.2.4　基于生成内容的身份识别

生成内容是指用户在社交网络中产生的发布内

容、评论等各类社交行为信息，能够反映用户的兴

趣、爱好等。出于不同的经营目的，组织账号和个

人账号在生成内容的措辞、文本长度等特征上具有

400 电  子  科  技  大  学  学  报 第 52 卷



较为明显的区别。基于生成内容的身份识别能够有

效区分组织账号和个人账号。

文献 [4]基于对用户生成内容的书写风格分析

和总结进行用户身份识别。结合账号属性、生成内

容和其他用户数据，文献 [6]提出 HYDRA模型来

识别用户身份。针对用户生成内容风格，文献 [7]
利用 Doc2Vec将生成内容表示为向量形式，进而

识别用户身份。综合用户的地理位置、发表内容等

信息，文献 [22]提出MNA模型计算用户在社交网

络中的相似性以用于识别用户身份。文献 [9]针对

生成内容的复杂性、规范性、多媒体特性和时序性

等多个维度，为每个维度提出对应的计算方法，但

是该方法不能同时考虑多个维度。

此类方法取决于用户生成内容的数量和质量，

不适合部分不活跃的用户。

 1.2.5　基于行为模式的身份识别

有学者将用户发布内容、点赞、评论等行为视

作用户行为特征，并将用户的轨迹信息视为用户的

行为模式。用户轨迹信息在一定程度上映射出了用

户在现实生活中的移动轨迹，也可以被视作用户产

生的一类社交信息。

通过总结用户轨迹信息中地理位置的共现频

率，文献 [23]设计了基于多源位置数据处理的用

户身份识别算法，但该算法参数过多，增大了识别

用户身份所需的计算开销。文献 [24]则将地理位

置坐标转化为对应位置的语义，利用由语义位置组

成的文本表示用户轨迹，并通过计算用户轨迹之间

的相似度实现用户身份识别。

用户访问每个地点的次数也被用于识别用户身

份，文献 [25]假定用户在特定时间内对某个地理

位置的访问次数服从泊松分布，并利用概率函数计

算用户账号的同一性概率。

部分工作则以轨迹信息的时间和空间两个维度

为出发点，将原始多源时空数据转换为三部图，并

通过最优划分求解得到用户账号匹配结果[26]。用户

身份识别主要方法如表 1所示。

 
 

表 1    用户身份识别主要方法
 

方法类别 特征或属性 模型或算法

基于账号属性 用户名、性别、年龄、身份等 CCCUE[2]、OUSA[12]、UPMF[3]、MLSN[5]、IE-MSNUIA[8]、TIW-UI[11]、UISN-UD[10]

基于生物特征 人脸、指纹、虹膜等 FRR[14]、IPUI[15]、GBHI[16]

基于网络拓扑结构 好友关系、点赞、转发等 DASN[18]、ECOSN[19]、FRUI-P[20]、HeteroUI[21]

基于生成内容 发表内容、书写风格等 ELUR[4]、HYDRA[6]、MNA[22]、MUSIC[7]、IOIU[9]

基于行为模式 轨迹信息、时间序列信息等 AUI[23]、UBM[24]、POIS[25]

 
 

 2　机器人水军识别

随着社交媒体的普及，越来越多的证据表明网

络水军的数量在不断增多，而机器人水军对用户身

份识别研究具有重要影响。本章将从机器人水军的

定义及识别的重要意义出发，介绍机器人水军的识

别方法以及面临的挑战。

 2.1　机器人水军

机器人水军，也称社交机器人 (social  bot,
social spammer)，是社交平台中最常见的一种恶意

程序。随着智能技术的高速发展，机器人水军开始

具备人类用户的特征，它们对信息传播和扩散过程

具有重要影响。机器人水军通过关注一些有影响力

的人，有目的、有计划地在各平台上讨论某个事

件，制造虚假信息、传播谣言，甚至操纵公众舆

论，使事件发酵，从而达到“炒作”效果。

在一些特定的话题中，当机器人水军数量达到

一定比重时，就可以通过改变公众意见使其传播观

点最终成为主流观点。当大量的机器人水军账号被

创造出来并在社交平台上广泛传播时，它们会给公

众和网民的安全带来严重的负面影响。据估计，

2017年活跃在 Twitter的 15%帐户和 2019年活跃

在 Facebook中的 11%帐户为机器人水军账户。

在政治或经济利益受到极度威胁时，机器人水

军数量会急剧增加。在 2016年美国总统大选前的

几个月里，Twitter上与大选有关的所有推文中，

有近五分之一的机器人水军账号通过影射有关问题

和事件，对总统选举产生巨大影响。因此，美国国

防部高级研究计划局 (DARPA)举办了一场竞赛，

试图寻找对抗机器人水军的有效策略。在 2017年
法国总统大选前也出现类似事件，机器人水军大量

散播马克龙竞选文件，并扩散虚假消息，对总统大

选造成了极大影响。2018年 12月，欧盟委员会发
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布了反虚假信息行动计划，该计划将机器人水军视

为一种“在社交媒体上传播和放大分裂性内容和争

辩”的技术。2019年的一项研究报告表明，关于

美国股票走势的 Twitter作者中 71%很可能是机器

人。在线加密数字货币讨论中机器人的存在也占类

似比例。

目前，对机器人水军的影响仍然缺乏广泛的共

识，一些研究人员认为它们在增加虚假信息的传

播、两极分化和仇恨言论方面发挥着关键作用。在

中国，针对微博网络机器人水军的研究还处于以僵

尸账户为主的阶段。实际上，水军账户除了僵尸账

户还包含劫持账户、雇佣账户和核心账户等多种账

户，每种账户的特征表现各不相同，这也是水军特

征选择困难的原因之一。

因此，机器人水军识别作为用户身份识别的典

型应用，其目的是对机器人和人类加以区分，在维

护社会稳定、避免网络陷阱、确保隐私安全等方面

具有重要意义。

 2.2　机器人水军识别方法

现有的机器人水军识别方法主要分为 3类：传

统算法、机器学习算法以及混合算法，本文提及的

机器人水军识别主要方法如表 2所示。

 
 

表 2    机器人水军识别主要方法
 

算法 特征或属性 模型或算法

传统算法 无 honeypot[27]

机器学习

算法

DTW距离、用户账户内容、行为信息、关系网络、内容和历史、

时间、转发量、 IP地址、报文数目
DeBot[27]、BeDM[28]、RF[29]、SVM[30]、Graph-Based[31]

混合算法 用户数据、推文内容、IP地址、发布时间频率
Stweeler[32]、Markov BOTection[33]、Clustering[34]、Deep Forest[35]、

MDM[36]、DeG-Spam[37]

 
 

 2.2.1　传统的机器人水军识别

早期机器人水军识别主要针对垃圾邮件发送

者 (spammer)，因为这种垃圾邮件发送者数量规模

较小、行为没有高度隐蔽性，并且产生的垃圾信息

具有明显的特征，可通过大量识别，建立黑名单、

白名单来记录可疑用户和正常用户，以此提高水军

识别效率。

蜜罐技术 (honeypot)作为传统机器人水军识别

算法，其本质为一种对攻击方进行欺骗的技术，通

过布置一些信息作为诱饵，诱使攻击方实施攻击，

从而达到识别攻击方的效果。文献 [38]通过捕获

和分析部署社交蜜罐，从社交网络社区搜集对应用

户的属性值并进行统计，最后通过构建分类器实现

机器人水军识别。

 2.2.2　基于机器学习算法的机器人水军识别

机器人水军识别的机器学习算法包括朴素贝叶

斯、随机森林、贝叶斯网络、K近邻聚类算法和决

策树算法等。这些算法往往通过抽取用户的相关特

征进行用户分类，将机器人水军识别归到分类问

题中。

传统的相关系数 (如 Pearson)是非弹性的，不

适合机器人控制器、网络延迟和社交应用内部延迟

而形成的活动时间序列。2016年，文献 [27]通过

动态时间规整 (DTW)算法来允许时间扭曲，改进

了时间相关的身份识别算法，提出名为 DeBot的机

器人水军识别算法。该算法采用滞后敏感的散列技

术，将发表信息的用户散列到可疑相关用户桶后，

再利用层次聚类算法和人物关系图谱，验证可疑用

户与特定账户侦听器之间的相关性，最后输出被判

定为机器人的用户，从而实现机器人水军识别。

2017年，文献 [28]将深度神经网络用于融合

用户内容和用户行为信息，并首次将其应用于机器

人水军识别。通过在一个真实的 Twitter数据集上

进行了大量实验，验证了该方法的有效性。同年，

文献 [29]利用机器学习算法对新浪微博的机器人

水军进行识别。分别采用决策树 C4.5和随机森林

算法进行数据分析，并对博文发布设备、声誉率、

重复率、传播率 4个特征重要性做验证，最终机器

人水军识别 F值达到 94%。

2018年，文献 [30]提出了一种机器学习算

法，该算法利用一系列特征，包括用户名长度、转

发率、时间模式、情感表达、关注者与朋友的比例

和消息的多样性来识别机器人水军。结果表明在

Twitter数据集中的误识别率低于 2.25%。

使用机器学习的机器人水军识别具有网络流级

特征，现有的基于流的方法通常会产生很高的极端

计算开销并且不能完全捕捉可能暴露恶意主机的网

络通信模式。2019年，文献 [31]利用有监督和无
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监督机器学习方法，提出了两阶段、基于图的机器

人水军识别系统。该系统对摄入的网络流进行图转

化之后提取相应特征，在第一阶段利用无监督的机

器学习只对可能的良性主机进行修剪，第二阶段则

利用有监督的机器学习实现较高精度的机器人检测。

 2.2.3　混合的机器人水军识别

混合算法将多种算法、多种用户特征进行结

合，其目标是通过整合所有这些特性来获得更高的

效率和准确性。

文献 [32]提出 Stweeler框架，该框架通过对

用户数据、推文内容 (包括地理位置)、IP地址、发

布时间等进行特征提取，结合内容聚类算法、贝叶

斯算法和时空轨迹分析算法，对机器人水军进行识

别。机器人账户与普通用户之间往往有多重联系，

如果仅基于图这单一联系进行机器人水军检测，无

法全面有效地区分机器人账户和普通用户。因此，

文献 [39]提出一种融合基于用户、基于内容和基

于图特征的混合技术来识别机器人水军。其中，基

于用户的特征是根据用户账户的关系和属性而建立

的，与之相关的属性包括关注者和追随者的数量、

年龄等。通过从推文内容和情感、推文账户及使用

情况中进行信息提取。利用高级流特征捕获机器人

的网络行为来构造马尔可夫链，可以产生与内容无

关且加密弹性的行为特征。因此，文献 [33]基于

机器人水军的网络流行为构建马尔可夫链，进而提

出了保护隐私的机器人水军识别系统 BOTection。
以上所提及的大部分方法都需要手动标记大量

数据集，人工开销大。为了解决这个问题，基于社

交网络对等用户之间的接受度，文献 [34]提出了

完全无监督的机器人水军检测方法。其中，对等用

户之间的接受度表示两个用户之间在多个主题上的

共同兴趣。

在复杂关系网络中，即使机器人水军试图隐藏

它们的恶意意图，也不能改变用户之间的关系连

接。因此，目前越来越多的机器人水军检测研究更

倾向于利用关系连接而非文本内容构建检测框架。

采用深度森林算法，文献 [35]基于用户之间的交

互量重新定义了一组特征，在个别数据集上能够达

到 97.55%的识别准确率。基于循环神经网络技

术，文献 [36]提出 MDM模型，利用隐藏在关系

序列中的用户长期依赖以及短期依赖来检测机器人

水军。类似地，基于深度图神经网络，文献 [37]
结合偶发关系和固有关系提出 DeG-Spam模型。该

模型从异构信息网络的角度进行潜在特征分量的提

取，提升特征空间构建的全面性，进而提升 5%～

10%的机器人水军识别准确率。

 3　目标社区检测

社交网络中的机器人水军具有集群现象，当机

器人聚集的数量足够多时，会出现僵尸网络

(botnet)，这类网络为非法活动提供平台，正在成

为网络安全最严重的威胁。因此，目标社区检测能

对识别甚至遏制僵尸网络的形成具有重要意义。本

章将从目标社区的定义及其检测的意义出发，并对

现有目标社区检测方法进行分类。

 3.1　目标社区

社交网络由一组节点和连接这些节点的边组

成。节点代表个体或实体，边对应节点之间的交互

关系。具有相似品味、选择和偏好的人在社交网络

中产生关联的趋势导致了虚拟集群或社区的形成。

“水军社区”作为社交网络中大量传播虚假信息的

机器人集群，对用户人隐私和网络安全造成了极大

的威胁。将“水军社区”作为检测的目标社区，可

以在一定程度上遏止谣言的进一步传播。

俄乌冲突作为 2022年的重大地缘政治事件，

在政治、军事、经济、文化等多个方面引发了激烈

的交锋，更是促进了信息化舆论战这一新兴的战场

形式的快速发展。相关势力借助“水军社区”的力

量，在各网络平台有针对性地散发虚假信息，制造

战争迷雾，利用信息的传播过程制造有利于自身诉

求的“信息茧房”。同时，通过频繁炒作、蓄意煽

动、博取同情等夸张的渲染手段给对手贴上恶性的

脸谱化标签，在抓住网民眼球的同时进行舆论洗

脑，巩固公众对于敌人的仇恨情绪，从而争取意识

形态斗争的绝对优势。“水军社区”的有效检测有

助于追踪网络舆情，有利于维护网络正常秩序。

 3.2　目标社区检测方法

基于综合特征和重叠网络的目标社区总体检测

方案包含 3个主要步骤：1)利用与垃圾信息相关的

内容对社交网络数据集进行处理并设计构建转发关

系网络，挖掘转发关系网络中的重叠社区结构，进

而获取水军团体的结构特征；2)分析垃圾信息的内

容特征与行为特征以及重叠社区结构所包含的网络

特征，从而构建综合特征；3)结合综合特征对嫌疑

水军团体进行识别验证，并汇总结果。

社交网络中的水军存在于复杂的水军结构中，

通常水军只是社交网络中一个具有较强传播信息能

力的普通节点，但当有“任务”时，它们会“全
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体”出动，传播垃圾信息并迅速使其成为热点，发

送内容与垃圾信息具有高度的语义相似性，反映出

网络水军群体在散播信息时在特定时间内的特性。

通过分析目标社区节点在特定时间内传播的内容信

息，研判其是否发送过垃圾信息，以达到进一步排

除重叠社区结构中的无关节点，最终得到水军团体。

 3.2.1　基于内容特征的目标社区检测

在互联网络发展初期，由于水军在社交平台推

送的商业广告、垃圾邮件等信息特征明显、易识

别，因此基于内容的目标社区检测方法成为早期

“水军社区”检测的主要方法。

基于内容的目标社区检测方法引入自然语言处

理的思想及方式，将水军团体生成内容中如 URL
的模式特征和特殊的关键词等显著特征从网络中识

别出 [40]，具有情感倾向对意见文本进行分析 [41]，

来帮助挖掘网络“水军社区”。基于内容特征的目

标社区检测方法目前连邮件网络系统中的水军都很

难识别，更难满足现今社交网络中水军识别的需求

任务要求。因此，当前基于内容特征的目标社区检

测方法，主要通过与其他特征结合，进行“水军社

区”的综合检测。

 3.2.2　基于行为特征的目标社区检测

用户相关信息可以由用户行为特征反映。如网

络水军的突发性行为明显不同于正常用户行为表

现。基于行为特征的目标社区检测通过分析网络水

军行为，定义水军特征，根据分类算法，判别社交网

络用户的网络水军，进而实现“水军社区”检测。

水军通常利用大众的非工作时间进行邮件发

送，文献 [42]根据水军活动时间以及邮件中是否

存在 URL提取水军两个行为特征，提出 BeaKS过

滤器，文献 [43]将水军机器人生产的邮件内容、

邮件发送周期等特征作为辨别机器人的重要依据，

进而实现“水军社区”检测。文献 [44]提出 SBCD
和 DA-SBCD模型，前者用于区分社交僵尸网络社

区中的合法参与者，而后者重建社区，并在现场更

准确地检测社交僵尸网络。文献 [45]通过分析

YouTube视频网站中的网络水军行为数据，利用人

工标记的方法标明数据集中的网络水军，基于启发

式机器学习方法检测“水军社区”。

面对当今网络水军行为的复杂性、多样性，传

统的基于用户行为特征的目标社区检测利用用户行

为特征的单一属性，已无法满足复杂社交网络环境

中 “水军社区”检测的需求。

 3.2.3　基于网络特征的目标社区检测

基于网络特征的目标社区检测方法，主要分为基

于网络结构特征和基于网络环境层级特征的方法。

传统的基于网络特征的目标社区检测依据邮件

往来记录构建用户关系网络来进行“水军社区”检

测。由于社交网络自身结构的稳定性，其拓扑特征

难以受用户行为所影响 [46]，基于网络结构特征的

“水军社区”检测研究通过利用网络水军无法隐藏

其在网络结构上的行为特征这一特点，得到了广泛

重视。

尽管网络水军显现的用户特征愈加趋于正常用

户，但是其在社交网络环境中表现的异常行为仍然

较易识别。文献 [47]利用谱聚类的方法检测模糊

社区和识别不稳定节点。文献 [48]提出 PUID算

法，根据初始社交网络中的方向和兴趣向量计算权

重，从而得到边缘之间的相似性，再做分层聚类算

法检测社区。文献 [49]根据网络水军表现活跃

时，引起的网络负载突增和流量集中于某些链路等

网络环境变化现象进行水军识别。

基于网络结构特征的“水军社区”检测能够解

决其他方法无法适用于网络水军用户特征趋向正常

用户的检测问题，能够更加有效地阻止水军进一步

发展。目前该方法已经成为“水军社区”检测研究

的主要方式之一，但利用不同的网络结构特征时，

其检测效率差别较大。

 3.2.4　基于影响力的目标社区检测

基于影响力分析的目标社区检测，通常先寻找

社交网络中在相应环境下能够对其他用户产生影响

的意见领袖，再判断其是否为网络水军。

对社交网络中的用户进行影响力评级，其评级

越高表明该用户在传播虚假信息过程中贡献越大。

文献 [50]统计了基于网络拓扑、用户行为等影响

力度量方法。社交网络中存在传播能力很强的非机

器人用户节点 (如具有影响力的明星)，使用基于影

响力的方法能够检测出有影响力的节点，但就其节

点本身的特质无法表示该节点属于网络水军。这种

情况下可以结合该节点 (即高评级用户)传播信息

的频率进行水军检测，如果社交网络中节点长时间

内不传播任何信息，表明其不具备较强的信息传播

能力，很有可能不是一个网络水军。因此，缩小用

户传播虚假信息的覆盖面可以通过把控高评级用户

来实现。文献 [51]提出的 LT模型将社会网络划分

为不相交的若干社区，通过在每个社区求得最大化

传播的影响力总和，组合优化社区划分。
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除此之外，也可以通过寻找间接检测“水军社

区”的支撑结构。支撑结构是指对特定成员影响力

构成起到重要作用的网络群体。但在实际应用中，

节点影响力度量计算复杂，很难高效地找到支撑结

构。而且，若寻找到的某些节点的支撑结构与其他

社区节点孤立存在，该结构也无法进一步传播信息。

 3.2.5　基于综合特征的目标社区检测

基于综合特征的目标社区检测方法比单一特征

的检测方法可以更全面、更准确地分析网络水军的

特征。由于这些网络水军普遍会关注目标用户或花

费大量时间以等待目标用户关注自己，文献 [52]
首先将图论相关理论知识运用到对 Twitter中的网

络水军的初步搜索中，根据用户的影响力特征提高

识别网络水军的准确率。文献 [53]基于 PageRank，
提取了新浪微博中帐户的相关属性以及账户之间的

关系，可以得到社区领导者，从而对社区进行检

测。文献 [54]综合分析 Twitter用户行为特征和发

表的 Tweet来识别该用户是否为网络水军。

文献 [55]从行为特征角度分析网络水军形成

的垃圾信息的内容特征，来识别隐藏在国内社交媒

体平台的网络水军。

基于综合特征的目标社区检测方法能够充分识

别并利用网络水军的特征，从而更准确地检测“水

军社区”。但识别社交网络中 “水军社区”特征

的更有效选取，是亟需解决的关键问题。

 3.2.6　基于重叠社区结构的目标社区检测

传统的基于非重叠社区结构的目标社区检测方

法，是通过将社交网络分成几个互不相通的社区，

所在社区的节点各不相同。该检测算法包括模块度

优化算法、层次聚类算法、谱聚类算法等。因为各

个社区之间通常都是存在联系的、相互重叠且彼此

交叉的，导致传统的社区划分方法不适用于大多数

现实的网络结构。现实中，有些节点并不属于某单

一社区，而是同时隶属多个社区。具有不同偏好的

用户在社交网络中被划分到不同的社区，如在作家

协作网络中，某一作家能够和一个或多个作家进行

合作。由此可以得出基于重叠社区结构的目标社区

检测方法更符合实际和更具研究意义。

目前，重叠社区结构由于其潜在的研究价值，

已成为目标社区检测的重点研究对象。从社交网络

中的节点和边两个角度划分按照其标准和对象的不

同将算法分为两种类别，一类是通过对社区进行划

分、聚类和共有节点发现等方法寻找网络中的重叠

节点[56]；另一类则是通过社交网络中的边特征进行

社区划分。网络中某个节点的连接边数不唯一，因

此能进一步根据边与社区的隶属关系规则对节点进

行划分，间接发现重叠节点，进而发现重叠社区结

构[57]。“水军社区”中的机器人水军往往隶属于多

个社区，利用重叠社区结构的目标社区检测技术能

够较为准确地区分真人账户和机器人账户。

上述内容对现阶段目标社区检测方法从基于内

容、行为、网络、影响力和重叠社区 6个特征，分

别阐述其所应用的场景及对应算法在该场景下解

决的问题和存在的局限，并进一步在表 3中对比分

析当前目标社区检测方法的优缺点以及典型代表

模型。

 
 

表 3    目标社区检测主要方法优缺点对比
 

目标社区检测技术 主要优点 主要缺点 代表模型

基于内容特征 信息缺失性低 识别场景简单 文本分类算法[40]、倾向性分析算法[41]

基于行为特征 异常特征易于区分 属性单一 BeaKS[42]、SBCD[44]、DA-SBCD[44]

基于网络特征 数据完整且易获取 存在网络异构性 谱聚类[47]、PUID[48]、SpaDeS[49]

基于影响力 影响力大的节点易于检测 节点影响力度计算复杂 LT model[51]

基于综合特征 检测更加全面，且特征分析准确率高 “水军社区”特征识别困难 PageRank[53]、HITS[54]、SVM[55]

基于重叠社区结构 克服了边聚类产生的无效重叠节点 节点社区划分时易混淆 Cat[56]、基于链接划分的算法[57]

 
 
 4　跨社交网络用户对齐

随着在线社交网络平台的日益普及和多样化发

展，越来越多的用户参与到多个社交网络平台中，

网络安全治理问题也日渐困难。仅对分析单一社交

网络进行分析难以有效识别用户身份，急需高效的

跨社交网络用户身份识别方法。本章将从跨社交网

络用户对齐的定义出发，介绍跨社交网络用户对齐

的现有方法及面临的挑战。

 4.1　用户对齐

用户对齐 (user alignment, UA)也称为用户识别
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(user  identification,  UI)或 用 户 身 份 链 接 (user
identity linkage, UIL)等，旨在链接跨社交网络中的

同一自然人[58]。有效的用户对齐有助于全面刻画用

户特征，有利于用户迁徙分析、用户好友推荐和信

息传播分析[59-60]。

一般而言，电子邮件地址、手机号码及身份证

号等具有唯一性的用户属性，可以被直接用于确定

用户身份。然而，出于隐私保护等原因，这些用户

属性通常很难被获取。因此，用户名、发布内容、

好友关系等社交网络平台公开信息往往被用于跨社

交网络用户对齐。

 4.2　跨社交网络用户对齐方法

本节主要介绍现有的跨社交网络用户对齐方

法，将首先介绍跨社交网络用户对齐技术框架，之

后介绍 3类跨社交网络用户对齐技术，它们分别基

于规则、机器学习和深度学习。

 4.2.1　跨社交网络用户对齐技术框架

现有的跨社交网络用户对齐技术框架，包含数

据预处理、候选集生成、标记数据获取、特征提取、

用户对齐算法 5个部分。其中，数据预处理是为了

保留与当前任务相关的属性子集，并将数据处理为

后续可用的形式。候选集生成则旨在限定匹配的用

户范围，从而降低匹配计算的复杂度。在跨社交网络用

户对齐研究中，标记数据代表预先匹配的用户对。

 4.2.2　基于规则的跨社交网络用户对齐

跨社交网络用户对齐研究中基于规则的跨社交

网络用户对齐是早期研究的重点方法。

最具代表性的基于规则的跨社交网络用户对齐

方法主要包含：1)经数据预处理操作，从社交网络

中提取属性子集；2)为每个属性设计相应的评分规

则，并计算候选集中候选用户对的各属性评分；

3)求解候选用户对的匹配度，即属性评分的加权求

和；4)利用特定的匹配算法进行跨社交网络用户对

齐。基于规则的跨社交网络用户对齐方法依据规则

可以被分为基于匹配度最大化和基于传播这两类

方法。

根据候选集与目标用户具有相同的最大匹配度

时称其为对齐用户。

早期的基于匹配度最大化规则的跨社交网络用

户对齐研究大多利用用户自身公开的属性进行用户

对齐。文献 [2]提出直接利用用户名实现用户对齐的

CCCUE模型。结合用户名和标签，文献 [61]提出

MUS模型实现跨社交网络用户对齐。将用户昵

称、生日等用户属性表示为向量，文献 [62]提出

VBCA算法进行跨社交网络用户对齐。结合用户名

的独特性，文献 [63]提出能够实现跨社交网络用

户对齐的 EUU模型。

虽然文本属性较易获取，但文本属性在不同社

交网络之间存在较大差异，因此仅利用文本属性难

以很好地实现跨社交网络用户对齐。与此同时，用

户在社交网络中的结构特征能够表示用户之间的关

系，这也为基于规则的跨社交网络用户识别提供了

新的思路。文献 [64]提出基于最大公共子图的迭

代式算法MCS_INA实现跨社交网络用户对齐。由

于社交网络中用户之间的关系十分复杂，且通常难

以获取大规模社交网络的完整结构信息，仅仅利用

社交网络结构难以很好实现跨社交网络用户对

齐。因此，研究者们开始尝试综合利用网络结构与

文本属性，进行基于规则的跨社交网络用户对齐。

通过比较朋友列表，文献 [65]提出 FLDPL模型实

现跨社交网络用户对齐。通过定义用户的动态核心兴

趣，文献 [66]提出 DCIM算法进行跨社交网络用

户对齐。

在基于传播规则的跨社交网络用户对齐中，传

播表现为迭代，即结合网络结构和已匹配的用户信

息迭代地发现新匹配用户。

文献 [18]提出 DASN模型，该模型通过迭代

搜索具有相同度数和邻居数的 k团 (k-clique)实现

跨社交网络用户对齐。基于共同邻居计数规则，文

献 [67]提出 User-Matching算法实现迭代的跨社交

网络用户对齐。利用用户的朋友关系，文献 [68]
提出 FRUI算法迭代地实现跨社交网络用户对齐。

考虑到社交网络结构的复杂性，部分研究结合

文本属性和网络拓扑结构实现基于传播的跨社交网

络用户对齐。文献 [69]提出MED模型，该模型综

合考虑账号属性相似性和网络结构相似性。结合网

络结构和公开账号属性，文献 [70]提出 MPSN模

型实现跨社交网络用户对齐。综合利用账号属性相

似度和网络结构相似度，文献 [71]提出 UALI模型

进行跨社交网络用户对齐。结合网络结构的链接信

息和账号属性，文献 [72]提出 CLA算法，该算法

能够实现有效的跨社交网络用户对齐。

 4.2.3　基于传统机器学习的跨社交网络用户对齐

随着机器学习的快速发展，大量机器学习方法

被应用于跨社交网络用户对齐中，并取得了很好的

效果。

按照标记数据的数量，基于传统机器学习的跨
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社交网络用户对齐可分为 3类：基于监督学习的跨

社交网络用户对齐、基于无监督学习的跨社交网络用

户对齐及基于半监督学习的跨社交网络用户对齐。

基于监督学习的跨社交网络用户对齐方法需要

提供将预先已匹配用户对作为监督学习的标记数

据，这类方法通常将跨社交网络用户对齐转换为分

类问题。

文献 [73]提出 ISY模型，该模型综合考虑用

户名、教育背景等属性，并利用提升 (boosting)技
术整合弱分类器。通过分析用户名体现的用户行为

特性，文献 [74]提出结合监督学习的 MOBIUS模

型。利用用户名、地点等属性，文献 [75]提出

OPL模型，该模型以监督学习的方式实现跨社交

网络用户对齐。综合考虑用户的 k-跳朋友和显示名

字，文献 [76]提出结合有监督机器学习的 UI-
FR和 UI-FRName模型。将用户属性和网络结构进

行结合，文献 [77]提出 JLA模型进行有监督的跨

社交网络用户对齐。充分考虑用户名及其他账号属

性、社交网络结构，并结合有监督的机器学习，文

献 [78]提出 EMOSN模型实现跨社交网络用户

对齐。

基于无监督学习的跨社交网络用户对齐缺乏标

记数据，该类方法可通过手动设置规则进而转换为

基于监督学习的跨社交网络用户对齐，或者结合无监督

的表示学习和对齐算法实现跨社交网络用户对齐。

结合用户名的稀有性，文献 [79]提出一个能

够自动标记训练样本的无监督学习模型，并将其记

为 Model 2。利用用户名独特性等一系列自定义规

则自动生成标记数据，文献 [80]提出无监督学习

框架 CoLink进行跨社交网络用户对齐。为了识别

多个社交网络之间的共享账号，文献 [81]提出无

监督框架 UMA。文献 [82]提出 UUIL模型，该模

型从分布层面进行跨社交网络用户对齐。

相比于基于监督学习的跨社交网络用户对齐方

法，基于无监督学习的跨社交网络用户对齐方法由

于缺乏标记数据，导致其性能较低。基于半监督学

习的跨社交网络用户对齐能够充分利用少量标记数

据和大量无标记数据，获取数据潜在分布，进而提

升跨社交网络用户对齐性能。

综合匹配用户属性与网络结构，融合全局一致

性匹配，文献 [83]提出半监督模型 COSNET。
深入挖掘文本和图像等属性，文献 [6]提出半

监督的多目标优化框架 HYDRA实现跨社交网络用

户对齐。利用超图学习用户之间的高阶关系，文

献 [59]提出半监督模型MAH进行跨社交网络用户

对齐。综合特征提取和网络对齐，文献 [84]提出

半监督框架 SSF实现跨社交网络用户对齐。

 4.2.4　基于深度学习的跨社交网络用户对齐

近年来，基于深度学习的跨社交网络用户对齐

方法得到广泛关注。深度学习能够很好地表示社交

网络结构，基于深度学习的方法进一步提升了跨社

交网络用户对齐性能。

通过学习用户关注或粉丝关系对应的网络嵌

入，文献 [85]提出 IONE模型实现了跨社交网络用

户对齐。将深度强化学习和半监督学习进行结合，

文献 [86]提出 DeepLink模型进行跨社交网络用户

对齐。将跨平台同构性作为用户身份对齐的补充，

文献 [87]提出半监督的跨社交网络用户对齐模

型，并将其命名为MSUIL。
由于不同社交网络平台中用户信息、网络结构

等存在较大差异，基于社交网络同构假设的跨社交

网络用户对齐方法难以捕捉该差异性。近年来，基

于异构图和异构数据的跨社交网络用户对齐受到广

泛关注。在异构图的背景下，文献 [88]提出半监

督的 dNAME模型实现跨社交网络用户对齐。将异

构社交网络中的用户及其交互行为嵌入到统一的低

维空间，文献 [89]提出 TransLink模型进行跨社交

网络用户对齐。考虑到用户行为数据具有异构性，

文献 [90]结合深度神经网络提出 DPLink模型实现

跨社交网络用户对齐。

 5　面临的挑战及未来研究方向

本章将详细阐述当前用户身份识别技术面临的

挑战，并对未来的可行研究方向作出展望。

 5.1　用户身份识别面临的挑战

目前，传统的用户身份识别算法取得了一定进

展，尤其是机器人水军识别、目标社区检测和跨社

交网络用户对齐都引起了研究人员的极大兴趣。然

而，仍然存在许多挑战，主要体现在数据关联挖

掘、特征模型训练和复杂场景建模这 3个方面。

 5.1.1　海量用户数据的关联挖掘

在挖掘网络用户产生的海量数据时，不同用户

实体间的相互关联复杂且隐蔽。而且社交网络出于

对用户隐私的保护，电话号码、Email地址等较为

敏感的用户信息往往不对外公开，同时、不同实体

之间通过相互关联形成复杂的关系图，产生大量结

构化与非结构化数据，加大了关联关系的挖掘难

度，因此对身份识别技术提出了新的挑战。
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 5.1.2　特征模型的训练

在机器人水军识别方面，采用在线分析方法

时，分析速率除了受算法本身效率影响外，还与数

据传输速率和接受窗口大小有关，这使得分析和扩

展性较差。目标社区检测方面，传统的社区检测方

法不能有效解决高维度和多样性特征的网络结构问

题，可能会陷入局部最优解情况，从而无法检测社

交网络中的“水军社区”，同时当前的目标社区检

测算法侧重于提高模型的有效性，忽略了其在时间

复杂度和空间复杂度方面的效率。跨社交网络用户

对齐目前使用的迁移学习算法适用于完全重叠或完

全不重叠情况，在面对部分重叠场景时受到样本数

目的巨大影响，难以确保在当前社交网络环境下身

份识别的精准性。

 5.1.3　复杂社交网络场景的建模

传统的用户身份识别的提出通常针对小规模数

据集和一些简化的场景，无法有效适用于大型的社

交网络，如面对数据量大、数据类型及结构类型多

样的复杂场景，难以捕捉用户之间潜在语义关系来

获取用户表征。现实世界的多个社交网络很可能发

生部分重叠，且随时间快速演化，严重影响了模型

的有效性和可扩展性。因此，需要针对这些新场景

进行有效建模，尤其是要考虑其演化特征。

 5.2　研究展望

鉴于传统模型难以满足日益增长的应用需求，

亟需探索适用性广、拓展性强、准确高效的用户身

份识别新方法。本节从五个方面对未来用户身份识

别研究进行展望。

 5.2.1　基于多视角融合的用户身份识别

随着社交网络复杂度越来越高，用户数据量越

来越庞大，用户所拥有的特征属性也不断增多。用

户身份识别过程中所需的数据集往往很庞大，很难

提取到用户身份识别任务所需的全部特征，虽然当

前部分研究工作综合考虑了多方面的用户特征，但

构建用户身份识别模型时使用的特征量仍然较小。

因此，未来可采用多视角融合的技术进行用户身份

识别。该技术可以从不同特征切入，如该用户的词

汇特征、句法特征、账户特征、网络特征、行为特

征等，以此来构建较完整的用户身份识别特征体系

以确保用户身份识别的有效性。

 5.2.2　基于集成学习的用户身份识别

集成学习框架通过组合多个弱监督模型以得到

一个更好更全面的强监督模型，该框架在容错性和

数据集规模方面具有较强优势。在集成学习框架

中，即使某个弱分类器得到了错误的预测，其他弱

分类器也能纠正错误。同时，它在各个规模的数据

集上都有较好的策略。因此，未来用户身份识别研

究可采用集成学习的方法，通过筛选出多个有效的

个体学习器，采用合理的组合方式，最终实现用户

身份识别的高效准确。

 5.2.3　基于模型优化的用户身份识别

现有用户身份识别算法通常旨在提升识别的准

确率，而忽略了算法的时间复杂度和空间复杂度，

因此算法往往效率不高。而且社交网络环境是动态

的，其对应的数据分析具有时间敏感性。如果算法

不能及时识别用户身份，可能错过有效管控信息传

播的最佳时间。因此，未来的用户身份识别算法需

要降低模型复杂度，并进一步提高效率。为此，可

以探索将模型参数优化、模型结构自动定义、降维

等模型优化的方法应用于用户身份识别模型构建

中，以此节省用户身份识别所需的计算成本。

 5.2.4　基于心理认知的用户身份识别

用户在社交网络空间的思维活动体现了用户的

心理，而人的心理通常由人格因素和人的身份属性

两因素决定，前者决定了人的不同行为，后者是人

心理活动最核心的内容。反之，从社交网络用户的

心理可以洞察用户的身份属性。因此，未来可以充

分利用心理学方面的研究成果，从心理认知的角度

对用户身份属性进行预测，进一步提升身份识别

精度。

 5.2.5　面向新应用场景的用户身份识别

网络治理作为维护国家安全稳定的重要组成部

分，不仅可以有效打击线上犯罪团伙，还可以配合

公安巡检部门基于网络关联信息对在逃嫌犯开展追

逃工作。同时，加强迅速锁定网络舆情战威胁来源

的能力，有利于监管部门及时做出相应的反制措

施。另一方面，在民用领域实现用户身份的精准识

别，可以提高社交网络平台对于事件真实热度、蓄

意煽动等不良行为的把控能力，提升部分高危网络

用户进行恶意炒作法律法规或道德底线人员的永久

线上封禁，最大程度维护网络环境的健康性，提升

网络用户的社交体验。总之，随着信息技术的发

展，新的应用场景会不断涌现，需要发展新的身份

识别技术。

 6　结 束 语
用户身份识别为社交网络平台提供精准服务、
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实施高效监管奠定了坚实基础，也为维护国家安

全、网络空间安全、推进意识形态建设提供了重要

保障。本文对用户身份识别的研究工作和应用现状

进行了阐述、分析和总结，从用户身份识别的基本

概念出发，系统地介绍了现有的三大主要应用领

域，即机器人水军识别、目标社区检测和跨社交网

络用户对齐。此外，结合当前研究进展，本文对用

户身份识别的未来研究方向作出了展望。希望本文

能够为用户身份识别领域研究提供理论指导和创新

思路。
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