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面向网络的一种新分布式事务处理协议*
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【摘要】　提出了一种新的适合于当前网络环境 ,基于客户机 /服务器应用方式及远程过程调用

( RPC)的分布事务处理模型及其实现协议。分析与实验表明它不仅满足网络中客户机 /服务器应用的具

体特点与要求 ,而且可以克服各种两段式提交协议中由于协调者故障造成的阻塞 ,同时避免了三段式提

交等协议为解决阻塞而引起的开销过大 ,实现复杂等问题。
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①

　　网络计算已成为计算机系统发展的必然趋势 ,基于网络的客户机 /服务器体系结构是当前分布

式系统广泛应用的逻辑互连方式 ,并已成为网络环境下分布式应用实际的标准开发模式。远程过程

调用 ( RPC)是支持客户机 /服务器模式工作的基本技术 ,它利用过程调用实现远程通信 ,具有与本

地过程调用类似的语义。它可使网络中的计算机彼此访问对方机器上的资源与服务 ,实现网络内部

的互操作性。

在网络系统中 ,事务处理具有越来越重要的意义。它不仅是分布式数据库技术的基础 ,而且逐

渐应用到网络控制、管理等许多方面 [1 ]。分布事务处理应具有如下特性: 原子性、持久性、串行性、隔

离性 [ 2 ]。其中原子性最为重要 ,它保证事务或者全部完成 ,或者一个也不完成。为实现上述要求 ,

Gray提出了两段提交协议 ( 2PC) ,基本解决了分布事务处理问题 ,但该协议比较简单 ,效率不高 ,

实际应用当中需要对其完善。随后出现了多种以 2PC为基础的改进协议 ,性能较好的是 Mohan等

提出的假定异常终止 ( PA)及假定正常提交协议 ( PC) [ 3]。它们不仅能完成 2PC的功能 ,而且在报文

传送数目、报文延迟、恢复所需同步通信次数等方面有较大改进。但仍存在容易发生阻塞 ,无法适应

永久节点故障等问题。随着网络、通信技术的发展 ,当前分布式系统向大规模、异构、客户机 /服务器

应用方式发展 ,对分布事务处理提出了新的任务与要求。人们相继研究出多种与此对应事务处理协

议与模型 ,最有代表性的是 K. Ro thermel提出 OC( Open Com mit )协议
[4 ]
。它适用于开放式分布系

统 ,可保证关键节点在节点故障情况下最终一致地结束事务 ,但它需要动态地调节协调者节点位

置 ,并要改变事务执行树结构。这对一般客户机 /服务器应用而言 ,算法复杂 ,开销大 ,不易实现。本

文在前述各协议及我们研究实践的基础上 ,紧密结合网络环境下客户机 /服务器分布事务处理的具

体特点与要求 ,提出了一个简单、可靠的分布事务处理模型及其基于 RPC的提交协议。该模型与协

议解决了 2PC与 PA等协议无法解决的协调者永久故障引起的阻塞问题 ,又避免了 OC与 3PC(三

段提交 )协议等为解决这类问题而带来的算法复杂度太高、报文数量明显增加等不良后果。
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1　客户机 /服务器模式下分布事务处理的特点和要求
设有如图 1所示客户机 /服务器网络商业应用环境 ,它由 S1 , S2 ,… , Sn ,C1 ,C2 ,… ,Cm ,共 n+ m

个网络节点及通信网络 N组成。其中 S1 , S2 ,… Sn为服务器 ,C1 ,C2 ,… ,Cm为客户机。设某个用户将

使用客户机 C1完成一次出国旅游的预定过程 ,首先需要订机票 ,设该过程要访问属于 A公司的 S1

服务器上的数据库 ;其次要订房间 ,设由 B公司的 S2服务器上的数据库负责 ;最后需要预定旅游

项目 ,设由 C公司的 S3服务器上的数据库处理。由于 S1、 S2、 S3分属于三个不同的公司 ,无法将数

据库集中到一处处理。并且 ,该客户要求通过客户机 C1或者一次完成全部预定任务 ,或者全部取消

本次预定 ,因为只完成部分项目将无法使这次出国旅游顺利进行。 这就是一个涉及到 S1、 S2、 S3及

C1四个网络节点的典型的分布事务处理问题。

图 1　客户机 /服务器网络

　　当前 ,客户机 /服务器应用环境下 ,网络可被认为由许多自

治节点通过通信网络连接而成。网络规模可以很大 ,如除局域网

外 ,还可能是城域网、广域网及无线网 ;网络中各节点的性质允

许相差很大。 服务器节点硬件配置较强 ,总线吞吐量大 ,工作速

度高 ,并且一般具有完善的冗余、容错设施 ,如断电保护、多硬盘

镜像、双热机备份等。其软件多采用稳定、可靠、具有保护和容错

机制的高性能有操作系统 ,如 UNIX、 Window s、 N T、 Netw are

等。 并且当服务器节点出现硬件、软件故障时 ,还具有完善的故

障恢复策略 ,可以较快地从故障状态回到正常状态。 实用当中 ,如银行、保险、订票等商业系统的服

务器普遍具备上述特点 ,能够不间断地提供可靠的服务。 因此 ,我们称网络中服务器节点为可靠节

点 ,并认为它们出现故障后 ,将在有限时间内恢复正常 ,不会永久处于故障状态。 另一方面 ,客户机

节点许多情况下只是一般的 PC机 ,除性能无法与服务器相比外 ,主要是其可靠性差 ,基本没有冗

余、容错设施 ,操作系统以 DOS、Window s3. 1等为主 ,容易出现故障 ,即使可恢复 ,也难于回到故障

前状态。极端情况是用户因疏忽关机 ,可以认为该网络节点将一直无法从故障状态恢复。 因此 ,称

客户机节点为不可靠节点 ,允许它们永远处于故障状态。

在大多数客户机 /服务器应用中 ,处于主动地位的是客户机上的应用程序 ,服务器只在接到请

求后被动地提供服务。故在整个分布事务处理过程中 ,基本上是客户机上的应用程序控制着事务进

行 ,即客户机节点一般是事务协调者的宿主节点。实际上 ,目前大多数客户机 /服务器模式下的数据

库都不能在多个节点间自动进行分布事务处理 ,而是以客户机上的应用程序作为协调者完成分布

事务处理。

由两段提交等协议可知 ,协调者是事务处理的核心 ,它的任何故障将引起整个事务失败 ,并可

能使所有参加者节点陷入阻塞状态。 一旦出现阻塞 ,网络中大量资源被封锁 ,使其他事务执行效率

降低或失败 ,并可能破坏数据的一致性与完整性。但是由前述分析可知 ,协调者所在的客户机节点

正好属于网络中的不可靠节点 ,容易出现故障 ,这将造成客户机 /服务器模式下分布事务处理的可

靠性明显下降。

因此 ,在客记机 /服务器分布事务当中 ,既要充分发挥客户机的处理能力 ,以客户机为核心 ,方

便、灵活地控制分布事务的启动与执行 ,又需要考虑客户机与服务器节点在可靠性与性能方面的差

异 ,尽量提高整个事务可靠性 ,减小出现阻塞的概率 ,确保在各种故障情况下 ,使各节点最终能够一

致地结束事务。
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2　分布事务处理模型及基于 RPC的实现协议
根据以上分析 ,建立如下分布事务处理模型:分布事务的协调者是客户节点的应用程序 ,参加

者是与分布事务有关的服务器节点。整个事务分布到多个服务器节点执行 ,参加者节点不含客户

机 ,以保证事务执行的高效性、安全性与可靠性。对以往事务处理模型作如下改进:因为客户机是不

可靠节点 ,协调者关于整个分布事务的运行记录不能存于本地 ,否则客户机出现永久故障时 ,参加

者无法从中获得事务处理信息。解决办法是将记录保存在属于可靠节点的某个服务器上 ,它可以是

该事务的一个参加者 ,我们称该服务器为记录服务器。它在事务进行过程中 ,只与协调者保持联系。

如果事务进行过程中发生故障 ,参加者将利用属于可靠节点的记录服务器上的运行记录决定故障

恢复策略。

现给出一个客户机 /服务器环境下分布式数据库应用的实例。它是上述事务处理模型的具体实

现 ,从中还可以了解与本模型对应的事务提交协议的组成与特点。设本次事务涉及两个参加者 db-

serv erl与 dbserv er 2,它们是两个独立运行 DBM S的服务器 ,协调者记录服务器为 reco rder,客户机

节点可能有多个 ,其中某个客户机节点应用程序中的协调者用 RPC实现的程序框架如图 2所示。

从图 2可以看出 ,分布事务中的 send、 w ai t原语与事务处理 SQ L语句的执行只需一次 RPC调

用即可完成 ,它具有丰富的语义。首先相当于协调者执行 send原语 ,将事务操作命令发往某个参加

者 ,该参加者此时执行 wait原语 ,接收命令。 然后参加者调用本地过程 ,它们一般以存储过程的形

式工作 ,可以是系统的或用户定义的。调用完毕 ,该参加者执行 send原语 ,将执行结果返回协调者 ,

对应协调者再以 w ai t原语形式接收结果 ,该结果是本次 RPC调用的返回值。这些值代表参加者对

于协调者所发事务命令的投票值 ,在不同上下文中可能代表 ready、 no t- ready、 ack等语义。用 RPC

形式实现分布事务处理 ,将以往多个 send、w ai t原语及多个事务处理操作合并为一条语句 ,提高了

抽象层次与结构化程度 ,使程序简洁、清晰、易于维护。 RPC以函数调用形式实现 ,适合于第三代过

程语言环境。 这些都将显著简化包含分布事务处理的应用开发。

图 3是与图 2对应的协调者状态转换图。从中可以看出该协议对 2PC协议进行了改进 ,当协

调者处于 wil l commit状态 ,将显式增加一个写 com mit到记录服务器的等待状态 ,并根据返回值

决定是否继续事务。图 2中以 prepare为参数的 RPC调用表示开始两段提交的第一段 ,返回值代

表 ready或 no t- ready。以 com mit为参数向记录服务器发出的 RPC调用将 commit写人运行记录 ,

进入两段提交的第二段。若写记录成功 ,表示本次事务完成 ,不论出现什么故障 ,参加者都将提交事

务。

从图中还可以看出 ,该协议也包含 PA协议 ,当协调者根据 RPC返回值决定异常终止事务时 ,

立即用调 abo rt子程序 ,首先将异常终止写进运行记录 ,并不要求写操作一定成功。 再向所有参加

者发出异常终止命令 ,也不要求所有参加者一定确认收到命令。然后立即退出 ,并完全“忘记”本次

事务。 显然 ,分布事务基于上述操作仍能正确结束 ,因为各节点遵循这样一个原则: 对于分布事务

中没有信息可参考的恢复查询的正确回答是“异常终止”。这也是 PA协议的基础 ,故图 2协议蕴含

了 PA协议。

3　模型的故障恢复策略
如图 2所示 ,从事务开始到图中标 ( 1)处的这段时间内 ,无论协调者、参加者出现节点故障 ,还

是它们之间的连续发生中断 ,参加者能够根据本地事务记录作出异常终止事务的决定 ,恢复到故障

前状态 ,不出现阻塞。 事务执行到图 2中 ( 2)处 ,假设协调者所在客户机节点发生永久不可恢复故
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障 ,参加者无法再接收到来自协调者的事务命令。等待超时后 ,该参加者将根据本地事务记录中关

于信息服务器的信息访问它 ,得知本次事务尚未提交 ,该参加者可作出异常终止本次事务的决定 ,

恢复到事务开始前状态。若此时记录服务器也发生故障 ,参加者将无法获得有关本次事务的信息 ,

不能作出决定 ,将暂时处于阻塞状态。但由于记录服务器属于可靠节点 ,一段时间后将从故障状态

中恢复过来 ,这时参加者就可以脱离阻塞 ,故所有参加者最终可以一致地结束本次事务。

图 2　客户机节点协调者程序框图

图 3　协调者状态转换图
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　　 3PC对此类型故障的处理方法与上述方法不同 ,它需要附加一个阶段完成提交 ,出现上述故障

后 ,参加者之间先要相互通信 ,如果都未收到协调者的提交命令 ,则要按某种规则选一个参加者作

为新的协调者继续完成事务。 所以 ,与前述方法相比 , 3PC要求节点之间交换更多的报文 ,恢复时

的处理机制也比较复杂。 OC协议这样解决该问题:在开始阶段不直接进入两段提交 ,先经过一个

转换阶段 ,在事务执行树中将协调者角色动态地从不可靠的客户机节点转移到某个可靠的服务器

节点 ,并构造新的执行树 ,以此提高分布事务的可靠性。 但是 , O C协议中计算分布执行树 ,动态转

移协调者并构造新树的算法本身就很复杂 ,并且要求每次开始新事务时 ,就要从头计算一遍 ,所以

开销大 ,比较难于实现。

本文中事务处理方法之所以能用于 2PC基本相同的开销解决了协调者故障造成的阻塞问题 ,

关键在于改变了以往事务处理模型中对于运行记录的习惯处理方法。在其他故障情况下的恢复问

题与前述方法类似 ,在此从略。

4　结 束语
本文提出的分布事务处理模型及用 RPC实现的协议在 Sybase System 10开放式客户机 /服务

器环境下得到具体实现 ,操作系统为 Netw are 3. 12,客户机是中文 Windows 3. 1,服务器 DBM S为

Sybase SQ L Serv er,结果表明前述模型及协议可以较好地完成客户机 /服务器模式下的分布事务

处理。 当出现该模式下最容易发生的协调者节点故障时 ,仍可确保事务最终以一致的方式结束 ,解

决了 2PC、 PA等两段协议在此情况下可能出现的阻塞问题 ,同时相对于能够解决阻塞的 3PC、 OC

等协议在事务执行效率、实现复杂性、执行开销等方面都具有较明显的优点。
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A New Kind of Distributed Transaction Protocol in Network Environment

Liu Yu　　 Cai Xiy ao

( Sof tw are Engineering Ins ti tu te,XiDian Univ ersi ty　Xian　 710071)

　　 Abstract　 A distributed t ransaction processing model and i ts reali zing protoco l based on RPC

a re propo sed fo r client /serv er applications in current netw ork env ironment. Analysis and experi-

m ent show tha t i t not only sa tisfies speci fic proper ties and requirements o f client /serv er applica-

tion, but also overcomes the blocking in the two phase commit pro tocol caused by coo rdina to r

breakdow ns, and avoids shortcoming s o f mo re expenses and dif ficul t to realize in three pha se com-

mit pro tocol.
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