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【摘要】　提出了一种新的快速 RSA算法 ,这种算法是基于乘同余对称特性的快速 RSA算法

( SM M算法 )的改进。理论分析表明 ,新算法的迭代计算步数平均减少了 17. 2% 。与传统的二进制算法

( BR算法 )相比 ,新算法的计算速度平均提高了 42%左右。
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⒇

　　 RSA( Rivest , Shamir & Adleman)是一种国际公认的理想公钥密码体制。它表达方式简单、保

密性强、没有密钥管理的麻烦 ,并且具有数字签名、认证和鉴别等功能 ,特别适合于现代保密通信的

需要。 这些优越性都归功于其核心——大整数幂剩余计算。 但是大整数幂剩余运算会使其计算速

度非常缓慢 ,难以实际应用。为了提高 RS A公钥密码体制的运算速度 ,人们一直在寻找它的各种快

速算法 [1～ 7 ]。 由于目前国际上流行的其他几种公钥密码体制的关键也都是大整数幂剩余计算 ,因

此 ,研究快速 RSA算法是十分有意义的。

本文提出的快速 RS A算法是在文献 [6 ]提出的快速算法的基础上 ,进一步减少运算的迭代步

数 ,从而使 RSA算法的运算速度进一步提高。

1　 BR算法简述
几乎所有的快速 RS A算法都是建立在 BR( Binary Reresenta tions)算法的基础上 ,以下对 BR

算法进行简要介绍。

RSA公钥密码体制的数学表示为

y≡ x
e　 ( mod M ) ( 1)

x ≡ y
d
　 ( m od M ) ( 2)

其中 M = pq ( 3)

且有 ed≡ 1　 [mod O( M ) ] ( 4)

式中　 x为明文 ; y为密文 ;“≡”为同余号 ; p、 q均为大素数 ; e、 d均为正整数且满足式 ( 4)的关系 ;

O( M )为 M的欧拉函数
[9 ]。式 ( 1)是加密算式 ,式 ( 2)是解密算式。

将指数 e表示成二进制形式

e = ∑
n - 1

i= 0
ei 2

i
　　ei ∈ { 0, 1} ( 5)

　　 BR算法是将幂剩余变成一系列平方剩余和乘同余的迭代 ,即式 ( 1)变成
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式中　 (· )M表示括弧中的数对 M求模 ; (· )
2
M表示先对括弧中的数求平方再对 M求模。

BR算法的迭代步数为
[6 ]

l = n + h (e) - 2 ( 7)

式中　h (e )表示 e的汉明重量。

2　基于乘同余对称特性的快速 RSA算法

令 i、 j∈ { 0, 1… , M- 1
2

, M+ 1
2

,… , M- 1}由乘同余和平方剩余的对称性有

(M - i )
2
≡ i

2
　 ( mod M ) ( 8)

( M - i ) ( M - j ) ≡ i j　 ( mod M ) ( 9)

i ( M - j ) ≡ ( M - i ) j ≡ - i j　 ( mod M ) ( 10)

式 ( 6)的迭代运算实际只含两种基本运算。 令 Ai为第 i步迭代后的中间结果 , x为待加密明文 ,则

Ai、 x ∈ { 0, 1,… , M - 1
2

,… , M - 1}

两种基本运算分别是 A
2
i ( mod M )和 Ai x (m od M ) , i= 1, 2,… , l。

在式 ( 6)的每步迭代计算中进行有条件代换 ,即可构成一种快速算法。 代换原则是:如果 Ai、 x

>
M- 1

2 ,则用 ( M- A i )或 ( M- x )代替 Ai 或 x进行平方剩余或乘同余计算。 根据式 ( 8)～ ( 10) ,其

计算结果不变 ,但由于减少了乘法时间和求模运算量 ,使算法速度平均提高了 30%以上 [ 6]。为了方

便起见 ,称这种算法为 SMM ( Sym metry o f Modulo Multiplica tion)算法。

3　改进的 SMM算法
上述算法的迭代步数 l取决于指数的二进制长度及其汉明重量——即非零元素的个数。如果

能够降低二进制指数的汉明重量 ,迭代步数必将减少。

用“ 1
-

”表示“ - 1” ,二进制的连“ 1”可表示成如下形式

( 11) 2 = ( 100) 2 - ( 1) 2 = 101
-

( 111) 2 = ( 1000) 2 - ( 1) 2 = 1001
-

( 1111) 2 = ( 10000) 2 - ( 1) 2 = 10001
-

　　　　…

( 11… 1) 2 = 10　…　 0

n个 (n- 1)个

( 11a )

　　当“ 110”和“ 1110”码型之后出现 k个 (k≥ 2)连“ 1”时 ,也可进行如下二次代换

( 11011) 2 = ( 100000) 2 - ( 1) 2 - ( 100) 2 = 10000 1
-

- ( 100) 2 = 1001
-

01
-

　　　　…

( 1110 1… 1) 2 = 10001
-

0… 01
-

n个 ( n- 1)个

( 11b)

式 ( 11a )和式 ( 11b)等号右边由 1、 0、 1
-

组成的数称为二进制冗余数。 容易看出 ,当连“ 1”个数大于等

于 3或“ 110”及“ 1110”码型之后的连“ 1”个数大于等于 2时 ,二进制冗余数的汉明重量低于二进制
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数的汉明重量。

用式 ( 11a)和式 ( 11b)的方法对二进制序列中三个以上连“ 1”及“ 110”和“ 1110”码型之后两个以

上连“ 1”进行替换。例如: e= ( 101110101111) 2 ,若 R (e)表示对应于 e的二进制冗余数 ,则 R (e )=

110001
-

01
-

0001
-

。 不难验证 e= R (e)。但是 e的汉明重量是 9,而 R (e)只有 5,明显小于 e。

如果 e的最高位含有 3个以上连“ 1” ,则 R (e)的位数比 e多 1,其他情况下两者位数相等。

用 R (e )代替 e,式 ( 1)变为

y≡ x
R( e)　 ( mod M ) ( 12)

其中 ,R (e )= ∑
k

i= 0
ei 2

i
　 k= n或 n- 1,ei∈ { 0, 1, 1

-

}。

　　用式 ( 6)的方法对式 ( 12)进行迭代计算时 ,含有三种基本运算 ,即 A
2
i ( mod M )、Ai x ( mod M )和

Aix
- 1

( mod M )。 x
- 1
是 x对模 M的乘逆 ,即

xx
- 1 ≡ 1　 ( mod M ) ( 13)

已知模数 M= pq的欧拉函数 O( M )表示小于 M又与 M互素的数的个数 ,则O(M )= ( p - 1) (q-

1) [9 ]。欧拉函数与模数之比

O( M )
M

=
(p - 1) ( q - 1)

pq
= 1 -

1
p

-
1
q

+
1
pq

( 14)

当 M是 200位的十进制数时 ,式 ( 14)的比值趋近于 1。这说明几乎所有的 x∈ { 0, 1,… , M- 1}都与

M互素 ,即满足

(x , M ) = 1 ( 15)

　　满足式 ( 15)的 x ,对模 M的乘逆 x
- 1必存在 [9 ]。 据此 ,可以构造一种新的快速 RSA算法 ,步骤

如下:

1)将加密指数 e的二进制形式变换成二进制冗余数形式 ,记为 R (e)。变换原则是 ,从 e的高位

开始 ,当 e的二进制数序列中有 k个 (k≥ 3)连“ 1”时 ,用 1 0… 01将这 k个连“ 1”替换掉。如果序列中

(k- 1)个

“ 110”或“ 1110”码型之后有两个以上连“ 1”时 ,也可进行连续代换。如 ( 11011)。 第一次代换成

11101
-

,第二次代换成 1001
-

01
-

。再如 ( 111011) ,可连续代换成 10001
-

01
-

。

2)用欧几里德算法
[9 ]

,由式 ( 15)求出 x对模 M的乘逆 x
- 1

。

3)令

x =

x x ≤
M - 1

2

M - x 　 x >
M - 1

2

x
- 1

=

x
- 1

x
- 1 ≤

M - 1
2

M - x
- 1

　 x
- 1

>
M - 1

2

　　 4)从 R (e)的最高位开始 ,按式 ( 6)迭代计算幂剩余 y。若 Ai为第 i步迭代的中间结果 ,则具体

算法为:

( 1) Ai

A i　　　 Ai≤ (M- 1) /2

M- A i　 Ai> (M- 1) /2
　　A i+ 1= A

2
i ( m od M )

( 2) Ai

A i　　　　 Ai≤ ( M- 1) /2

M- A i　　 Ai> ( M- 1) /2
　　 Ai+ 1= A ix ( mod M )
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( 3) Ai=
Ai　　　 Ai≤ ( M- 1) /2

M- Ai　 Ai> ( M- 1) /2
　　 Ai+ 1= A

2
i x

- 1 ( m od M )

　　当 R (e )的第 i位为“ 0”时 ,进行 ( 1)的运算 ;为“ 1”时 ,进行 ( 1)、 ( 2)的运算 ;为“ 1
-

”时进行 ( 1)、

( 3)的运算。 从 R (e)的最高位开始 ,直至将 R (e)的所有位都计算完为止。

容易推知 ,新算法的迭代步数为

l
’

= n+ h [R (e ) ] - 2 ( 16)

式中　h [R (e ) ]为 R (e )的汉明重量。

4　改进算法的速度分析
改进算法是在 SMM算法的基础上又减少迭代步数得到的。 SM M算法比传统的 BR算法速度

提高了 30%以上
[6 ]

。 下面仅分析采用二进制冗余数得到的速度改善。

假设 e的二进制数是一个随机的二进制序列。 根据戈龙随机性公设 [10 ] ,k个连“ 1”出现的概率

是 1 /2k。 在实际应用中 ,e的长度大约是 300多 bit ,那么出现三个以上连“ 1”的概率大约是

P1 = ∑
n

k= 3

1
2
k ( 17)

当 n很大时 ,式 ( 17)的极限是 1 /4。

在 e是随机二进制序列的假设条件下 ,“ 110”和“ 1110”码型之后出现 k个 (k≥ 2)连“ 1”的条件

概率仍是 1 /2k。由于“ 110”和“ 1110”码型出现的概率分别为 1 /23和 1 /24 ,“ 110”和“ 1110”与 k个 (k

≥ 2)连“ 1”发生的联合概率分别为 1 /2
R+ 3
和 1 /2

k+ 4
,所以对“ 110”和“ 1110”码型之后出现两个以上

连“ 1”的情况进行二次代换的可能性分别为

P2 = ∑
n- 3

k= 2

1
2k+ 3 ( 18)

P3 = ∑
n- 4

k= 2

1
2k+ 4 ( 19)

式 ( 18)、 ( 19)的极限分别为 1 /16和 1 /32。

忽略多次代换的情况 ,一、二次代换比特数占总比特数的比率为

P = P1 + P2+ P3 = 34. 4% ( 20)

　　计入一、二次代换减少的非零位个数 ,再考虑到 k个连“ 1”发生的概率 ,可以推算出在超过 1 /3

的代换中 ,非零位个数减少了一半。每减少一个非零位 ,迭代步数就减少一步 ,故迭代步数平均减少

量约为

34. 4% ×
1
2

= 17. 2% ( 21)

　　选择模数 M= 97× 157= 15 229,其欧拉函数O( M )= 14 976。 RSA公钥密码体制要求公开密钥

和秘密密钥必须满足

(d ,O( M ) ) = 1 ( 22)

ed≡ 1　 ( mod O( M ) ) ( 23)

　　用欧几里德算法随机产生出满足式 ( 22)、 ( 23)的 20个加密和解密密钥对 ,分别用二进制数和

二进制冗余数表示每个密钥对 (ei ,di ) ( i= 1, 2,… , 20) ,用式 ( 7)和式 ( 16)计算 BR算法和新算法的

迭代步数 ,并加以比较 ,结果列于表 1。
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表 1　 BP算法和新算法迭代步数的比较

序号 i
密钥对

(ei , di )

BR算法迭

代步数 l’

新算法迭

代步数 l
迭代步数减少量 ( 1-

l’
l

)× 100%

1 191, 5 567 34 25 26. 5%

2 251, 179 24 21 12. 5%

3 127, 10 495 34 24 29. 4%

4 347, 3 539 31 29 6. 5%

5 485, 2 285 30 27 10%

6 509, 3 413 32 28 12. 5%

7 935, 6 551 34 32 5. 9%

8 1057, 8 161 32 27 15. 6%

9 1021, 11 221 38 31 18. 4%

10 1259, 1 475 31 28 9. 7%

11 1 871, 13 103 38 34 10. 5%

12 2 045, 725 33 27 18. 2%

13 1 939, 7 963 36 32 11. 1%

14 3 059, 12 347 38 32 15. 8%

15 3 743, 11 231 41 31 24. 4%

16 4 607, 6 911 43 30 30. 2%

17 7 487, 7 487 42 34 19%

18 7 897, 11 113 40 36 10%

19 8 189, 7 253 41 33 19. 5%

20 9 215, 10 367 43 31 27. 9%

　迭代步数平均减少量　 16. 68%

　　由表 1可以看出 ,迭代步数平均减少量与理论分析结果接近。虽然上述参数与实际参数相比小

得多 ,数量也很少 ,仅 20组。但因这些参数是随机选取的 ,足以说明新算法的迭代步数确实有一定

程度的减少。

由于新算法是在 SMM算法的基础上进一步减少迭代运算步数得到的 ,而 SM M算法已经使

每步迭代的求模运算量平均减少了 30%以上 ,故与传统的 BR算法相比 ,新算法的速度改善为

30% + 17. 2% × 70% = 42% ( 24)

考虑到 SMM算法除了使求模运算量减少 ,还使乘法时间缩短这一因素 ,实际获得的速度改善要大

于 42%。

5　结 束语
RSA公钥密码体制的快速算法研究一直受到密码学界的高度重视 , RSA的速度问题不解决 ,

就难以实际应用 ,本文提出的快速算法是在 SM M算法的基础上进一步改进得到的。 由于 RSA算
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法的模数大到十进制的 200位以上 ,指数大到 100位以上 ,其运算速度非常缓慢 ,因而获得 42%以

上的速度改善是十分可观的。它所付出的代价是在进行迭代计算之前 ,先将指数的二进制 e按一定

规则变换成冗余二进制数 R (e ) ,这种变换可用简单的移位寄存器加逻辑电路的方法完成 ,因而易

于实现。如果用软件模拟 ,则以汇编语言程序最为有效。
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An Improved Algorithm for RSA

Based on Symmetry of Modulo Multiplication
Chen Yun

( Dept. of Electronic Tech. , UES T of China　 Chengdu　 610054)

　　 Abstract　 A new fast RSA algo ri thm is presented in this paper, w hich is an improvement of a

fast RS A alg orithm based on symm etry o f modulo multiplica tion ( SM M algo ri thm ) . It is show n

by theo retical analysis tha t the proposed algo ri thm decreases the recursiv e steps by 17. 2% on av-

erage. Com pared w ith t roditional binary representations ( BR alg o ri thm ) , the new algo ri thm ob-

tains the speed improvem ent by about 42% on average.

　 　 Key words　 crypto graph;　 public-key cryptosystem; 　 RSA;　 m odulo multiplica tion; 　

fast alg o ri thm
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