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【摘要】　研究了高可用系统的结构 ,介绍了一种高可用系统的实现。在分析系统失效因素和高可用

系统结构的基础上 ,对主要的失效部分 (软硬件 )进行冗余以提高服务器、磁盘、网络可靠性 ,据此采用有

效的失效探测与恢复机制 ,实现了一个能够保证整机容错 ,无单点失效的高可靠系统。
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　　为了实现系统可靠地运行 ,组成计算机系统必须采取相应的设计和措施 ,对此计算机界将其分

为从高到低的 4个档次: 1) 连续可用性系统 ; ( Continuous Avallabi li ty System; ) 2) 容错系统

( Fault Tolerance System ) ; 3)高可用性系统 ( High Availiabili ty System; 4)容灾难系统 ( Disa ster

Tolerance System )。

传统上高可靠性系统的实现是采用专用的容错机 ,价格昂贵 ,且需要较长的人员培训时间。 容

错机往往采用专用的操作系统 ,不易于软件的开发和移植 ,而且它也不能检测应用程序错误。当前

流行的一种可靠性技术是所谓的高可用性系统 ( high-availabili ty sy stem,简称 HA系统 )。 它采用

通用的计算机 ,通过对关键的软件失效部件进行冗余 ,结合对失效的有效探测和恢复 ,提供了一个

可靠的计算环境。高可用性系统性能 /价格比优于传统的容错机。 不仅对硬件错误、操作系统和

Database错误有很好的容错能力 ,而且还能够检测应用软件的错误。

本文在分析高可用性系统结构的基础上 ,介绍了我们实现的高可用性系统。

1　HA系统的原理
要建立一个合理、有效的高可用性的环境 ,需对系统失效的原因进行研究。常见的失效因素有

以下几方面 [1 ]: 1)提供服务的主机挂起、关机或不可用 ; 2)连接用户和服务器的网络失效 ; 3)用户

试图访问的服务器上的应用不能正确工作、挂起或离线 ; 4) 用户试图访问的工作站上的应用不能

正确工作、挂起或离线 ; 5)服务器提供的数据服务已经离线。

研究发现 ,最主要的失效来自于用户的错误 ,然后是硬件失效、软件失效等。 HA系统探测大部

分失效而不象容错系统试图预测和诊断所有失效 ,从而降低了系统难度与成本。

HA系统通过提高服务器可靠性、事务数据磁盘可靠性、网络可靠性、应用程序可靠性来达到

高可用性要求。通常的 HA系统结构如图 1所示 ,它使用共享磁盘阵列来提高磁盘可靠性 ,用冗余

的网络来提高网络可靠性 ,用合作的服务器对来提高服务器可靠性 ,通过对应用程序的探测与有效

恢复来提高应用程序可靠性 ,使用两条冗余的服务访问介质提高网络可用性 [2 ]。
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HA系统主要可以分为对称式 (又称双向故障消除式 )和非对称式 ,又称单向故障消除式 )系统

两种。

非对称式的 HA系统包括两台相同的服务器 ,其中之一是活动的基本系统 (称主系统 ) ,客户机

( Client )从它存取数据和获得服务 ;另一台同样的服务器 (称备份系统 )监视主系统的运行 ,并在主

系统失效的情况下 ,自动接替其工作 ,充当主系统的角色。而原来的服务器修复后充当备份系统的

角色 ,当新的主系统失效后再接替其工作。

对称式的 HA系统中 ,两台服务器同时都是活动的 ,彼此都能提供独立的服务 ,每台服务器在

另一台失效时可以接替它为 Client提供服务 ,这样每台服务器既是主服务器又是备份服务器。两服

务器之间通过内部网络实现彼此的监控 ,内部网络一般是冗余的两条网络 ,既可以采用一条以太网

和一条串口连接 ,也可以采用两条以太网连接 [3 ]。 HA系统在这种硬件环境下 ,通过 HA监控软件

完成对系统状态监测、失效的探测与恢复以及维护与管理。

HA监控软件是 HA设计的核心 ,它监视 HA系统的主要硬件和软件的工作状况 ,并在主系统

失效时 ,将事务切换到备份系统 ,对各种失效进行探测和有效的恢复。软件实现要求保证系统正常

工作 ,尽量减少各个模块之间的相互依赖 ,避免本身可能存在的失效 ,同时运行在主系统和备份系

统的主监控守护 ( HA DAEM ON ,简称 HAD)进程本身也存在失效的问题。 为此 ,借用硬件冗余的

方法 ,同时启动两个冗余的 DAEM ON来避免 HAD可能引起的单点失效。 这样 ,系统中同时运行

着两个 DAEMON,它们能互测互启 ,杀死失效的 DAEMON,保证了总有两个 HAD在运行 ,否则

将迫使系统恢复 ,见图 2。于是冗余的 HAD和服务器对间的两条通信通路、冗余的服务访问网络、

冗余的磁盘控制器 ,构成了一个无单点失效的 HA系统。

图 1　 HA系统的硬件结构　　　　　　　　　　　　图 2　无单点失效的结构

2　高可用性系统的实现
2. 1　系统实现软硬件环境

实现采用两台曙光 POW ER- PC服务器 ,它们各自具有以太网卡 ( 1～ 2个 ) , SCSI卡 ( 1个 ) ,

RS232接口 ( 1个 ) ,并各自带有自己的系统盘 ( 1 G) ,并运行 AIX操作系统。 HA软件同时运行于两

台服务器 ,两台服务器共享用于存放数据的双端口磁盘阵列 (最大存储量可达 28 GB)。

2. 2　HA监控软件的实现

HA监控软件的主要功能如图 3所示。

2. 2. 1　主监控 DAEMON( HAD)和通信进程
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1)服务器运行状态

服务器任何时刻总处于下列状态之一:正常状态 Normal( N)、接管状态 Takeover ( T )、恢复状

态 Recover( R)、下岗状态 Dow ntime( D) ,每台服务器上维护着一个状态信息池 ,记录服务器的状

态。当服务器和监控台通信时 ,要向它发送状态信息 ,若在信息池中找到 ,则发送。各个代理可以向

状态信息池中写信息 ,调用 w ri te- m sg ( )完成。

通常情况下 ,两个服务器均为 normal状态 ,单个服务器的状态变化如图 4所示 ,理论上双机共

有 16种可能的状态 ,有的状态是 HA系统不会发生的 ,比如双服务器都失效 (“ DD” ) , HA系统设

计认为其概率为零
[4 ]
。又如“ TT” (双机均执行接管操作 )是 HA系统实现应避免的。当主服务发生

失效时的状态变化为 (括号内前一个代表主服务器状态 ,后一个代表备份服务器状态 ): ( N, N )→

( D, N )→ ( D, T )→ ( R, T )→ ( R, N)→ ( N, N ) ;非对称方式下备份服务器发生失效的状态变化为:

( N, N)→ ( N, D)→ ( N, R)→ ( N , N) ;对称方式下备份服务器发生失效的状态变化为: ( N , N)→ ( N ,

D)→ ( T , D)→ ( T , R)→ ( N, R)→ ( N, N )。

图 3　 HA监控软件功能框图　　　　　　　　　图 4　服务器状态变化图

　　 2)主监控进程 HAD

两台服务器上都运行着 HAD。每台服务器上运行着两个监控进程 HAD1和 HAD2,它们互相

监测 ,能互相在对方失效时启动对方 ,避免了由于一个 HAD可能产生的单点失效。 它们各自完成

的功能主要有:

HAD1:

( 1)启动各个代理进程 ;

( 2)检测代理的状态 ,发现出故障则重新启动之 ;

( 3)创建与对方服务器通信的发送与接收进程 ,并监测其状态 ;

( 4)监测 HAD2。向 HAD2发 PIN G开始信号。

HAD2:

( 1)监测 HAD1,收到 PIN G开始信号则启动 PING通过网络以心搏方式检测对方服务器的

状态 ,通过 RS-232按指定的时间间隙向对方发送信号 ,对方收到每个信号后发送确认信息 ,当收

不到周期性的确认信息时 ,将进行一系列探测确定对方失效 (称为心搏 ( HEART-BEATIN G)方

式 ) [3 ] ;

( 2)读取状态信息 ,并执行相应动作 ;

( 3)激活发送进程向对方服务器发送信息 ;当满足 T AKEOV ER(接管 )和 RECOV ER(恢复 )

触发条件时 ,完成相应的操作。
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各个代理需把检测的结果报告给 HAD2,每个代理采用写共享存储区的方法 ,把结果写到一个

建立的共享内存中 ,其结构如图 5所示。

发给

对　方

Se rv e r

从对方

Se rv er

接收

从 ADM

Server

接收

代理 1

P ID

代理 1

检测

结果

代理 2

P ID

代理 2

检测

结果

…

图 5　共享储区结构

每个单元定义:　　　　

st ruct Record {

　　　　 int type; /* 代理类型 * /

　　　　 int v alue; /* 代理的相关的值 , PID,检测结果* /

　　　　 int timestamp; /* 时标* /

　　　　　　　 }

　　 Reco rd. v alue取值为:

　　　　　　　　　　 0: OK　　　　　　　　 1: IN FO RM ATION

2: W ARN IN G 3: ERROR

4: OV ERTIM E 5: RECOV ER

6: TAKEOV ER 7: TAKEREQU EST

8: RECOV ERACK 9: TAKEOV ERACK

每个代理通过两个函数 read- sh m( )和 w ri te- shm( )读写共享存储区。

3)通信进程

系统通信实现包括两台服务器间通信以及主监控制进程与代理进程和监控台的通信两部分。

两个服务器间采用心搏方式检测彼此的状态。

发送信息的进程由 HAD1创建并监控 ;进入睡眠状态 ,由 HAD2激活 ,向对方发送信息 ,发送

的信息包括:

0: OK　　　　　　 1: T AKEOV ER　　　　 2: RECOV ER

3: T AKEREQU EST4: T AKE ACK 5: RECOV ERACK

接收进程接收对方服务器的信息 ,由 HAD1创建并进行监测 ,当收到信息时 ,将信息反馈到

HAD2,超时收不到信息 ,则把超时信息反馈给 HAD2。

双机间通信可利用串口 ,基于 RAW方式和 PPP方式 ;也可以使用 ET HERN ET,基于 TCP/

IP来实现。

HAD与监控台之间通信 ,完成向监控台发送状态信息 (如 W ARN IN G, ERRO R等 )和接受从

监控台由 administ rato r发出的主动 T AKEOV ER请求信息 ,将信息反馈给 HAD2。它由 HAD1创

建并监测其状态。

总之 , HAD和各通信进程共同完成双机通信及系统监控管理。

2. 2. 2　接管和恢复的实现

当系统满足接管和恢复的触发条件时 , HAD2将启动 T AKEOV ER和 RECOV ER代理进程

完成相应的工作。每个服务器上维护一张 TAKEOV ER表和 RECOV ER表 ,该表记录了两个过程

应完成的工作 ,如重启应用程序。它们首先修改了 IN T ERN ET地址 ,然后读取表的内容 ,执行相应

的动作。
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每个服务器配置了两套网络接口 ,相应有两个 IP地址 ,指定一个接口作为正常工作接口 ,称为

主接口 ,另一接口当对方服务失效时被设置为它的正常工作接口。 实现 IP地址的接管需对客户端

透明 ,方法是利用 ARP协议请求更新客户的〈硬件地址 , IP地址〉映射。

T AKEOV ER进程重启应用程序后 ,根据磁盘上的日志记录恢复现场 ,将磁盘上用户请求队

列放在应用程序的用户请求 C AC HE的头部 ,运行应用程序。

对应用程序的接管与恢复需要应用程序的配合 ,要求应用程序每隔一定时间记录现场信息。

T AKEOV ER的触发条件是:

1) HAD2接收到超时信息 ( OV ERTIM E)

· 向对方服务器发送 T AKEREQUEST信息 ;

· 等待接收对方的 TAKEREQU EST应答— TAKEACK信息 ;

· 收到 TAKEACK或超时 ;

· 启动 TAKEOV ER进程 ,进入 TAKEOV ER状态。

2) HAD2接收到对方服务器的 TAKEOV ER请求

· 延时等待对方关闭 IN TERNE T地址和 RECOV ER表中的应用进程 ;

· 启动 TAKEOV ER进程 ,进入 TAKEOV ER状态。

3) HAD2接收到 ADM INIST RA TO R的主动 TAKEOV ER请求

· 执行操作同 1)。

当收到 T AKEREQUEST信息后 , HAD2将关闭 IN T ERN ET地址和 RECOV ER表中的应用

进程 ,然后发送 T AKE ACK信息给对方 ;当发出 T AKEOV ER信息后 , HAD2关闭 IN TERN ET

地址和 RECOV ER表中的应用进程。

RECOV ER的触发条件是:

1) HAD2发出 RECOV ER信息后:　　 2) HAD2接收到对方发出的 RECOV ER信息。执行:

· 等待对方的 RECOV ERACK信息 ; · 如果服务器状态为 N,发送 RECOV ERACK信息 ;

· 收到 RECOV ERACK或超时 ; ·修改 IN TERN ET地址 ,关闭 TAKEOV ER的应用

进程 ;

· 启动 RECOV ER进程 ; · 发送 RECOV ERACK信息 ;

· 进入 N ORM AL状态。 · 进入 NORM AL状态。

2. 2. 3　失效的探测

失效的探测采取把不同的探测任务交给不同的代理进程来完成的方式。 代理把探测结果调用

w ri te- sh m( )写到共享内存区 ,反馈给 HAD2。限于篇幅 ,本文不详细讨论各代理的具体实现 ,需保

证各代理的独立性与可靠性。

2. 2. 4　系统管理与监控台、用户接口

系统管理员可以从监控终端观察 HA系统的状态 ,并能通过它向一服务器发送主动

T AKEOV ER请求。当服务器出故障时 ,提示管理者修复。提供的用户接口供用户增加自己的失效

探测代理。

3　结　论
本文介绍了一个利用软硬件冗余达到无单点失效 ,保证整机容错的高可用性系统实现。对我们

实现的系统进行测试 ,系统工作正常 ,不会出现诸如两台服务器同时处于 T AK EOV ER或主系统

处于 NO RM AL而备份系统处于接管状态的不正常情形。 在人为造成的系统失效情形下 ,系统的
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切换时间依赖于应用程序的启动时间和由日志文件信息大小决定的恢复现场的时间。 控制日志文

件大小可以改变系统切换时间 ,为了适应对切换时间要求苛刻的场合 ,可以让应用同时运行于主系

统和备份系统 ,主系统输出结果、写盘并记录日志 ,备份系统同样接受用户请求 ,处理但不输出结

果、不写盘和记录日志 ,当主系统出故障时 ,由备份系统输出结果、写盘并记录日志 ,此时 ,

T AKEOV ER时间很短 (错误检测时间 ) ,大致由心搏频率决定。
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Implement of High Availability System
Lin Xiaodong　　 Liu Xinsong
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　　 Abstract　 This paper describes the resea rch and implementation of high availabili ty system.

By w ay of analy zing the sy stem failure facto rs, a no-single-point-failure high availabi li ty system

a rchi tecture is presented which uses the ha rdw are and sof twa re redundancy technique to ensure

serv er, disk, netw ork reliability and privides efficient failure recovery. The implementation m ethod

is also giv en.
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