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基于总线观测的微机故障诊断专家系统研究＊
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【摘要】　采用与或树 、产生式规则和 DBMS 相结合的知识表示方法建立专家系统。论述了基于总

线观测的知识获取与诊断方法 , 提出了基于总线观测的可测性分析方法和故障信息的相关性分析方法。

该方法为总线测试信息的有效性及故障搜索策略的生成与优化提供了分析和判断依据 , 使系统有较高

的推理效率和诊断分辨率。
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　　由于计算机系统在功能和结构上的灵活性和复杂性 ,使得对其故障的诊断和定位变得非常困

难。目前在大规模数字集成电路测试方面的成果还很难用于计算机系统的故障诊断情况下 ,更多

的还是依赖于人的诊断知识。而利用基于知识的专家系统进行复杂诊断问题的求解已被证明是行

之有效的[ 1 , 2] ,但这种方法的难点在于知识的表示和知识的获取。本文阐述的诊断专家系统采用

了与或树和产生式规则相结合的知识表示方法 ,而在知识库结构上采用了 DBMS 存储结构 ,使系

统可以容易地实现正反混合推理和多种搜索控制策略 ,避免了产生式规则方法带来的推理效率随

知识库增加而下降的缺点 ,同时也使系统知识库便于维护。另外 ,相对于计算机系统可能的故障原

因来讲 ,人可以直接观察到的故障现象是非常有限的 ,这点直接影响着诊断的分辨率 。在本系统

中 ,采用了基于总线观测的诊断方法 ,将多路数据采集系统在计算机各级总线上观测到的故障信息

作为诊断依据 ,进而提高诊断分辨率。该方法的核心是总线信息的故障可测性和相关性分析 ,它为

总线测试信息的有效性及故障搜索策略的生成与优化提供了分析和判断依据。

1　知识表示
1.1　知识的逻辑结构

计算机故障诊断过程中 ,诊断专家通常是首先利用某一故障现象确定故障大体部位 ,故障可能

有一个或多个 ,也可能非常具体或比较模糊;再利用其他故障现象进一步优化以后才进行诊断推

理 ,得出可能原因成立与不成立的结论 ,然后利用成立的原因依次下推 ,根据不成立的原因逆向判

断原有的可能原因是否确实可能存在 ,直到找出最后结论。

我们将诊断知识采用与或树的逻辑表示

A =P(b1 , b2 , b3 , …) (1)

B =Q(a1 , a2 , a3 , …) (2)

其中　P , Q 为或 、与映射关系 , A , ai , B , bi 为故障现象或结论 。 A =P(b1 , b2 , b3 , …)表示如果存



在故障 A ,则可能的原因为 b1 , b2 , b3 , …,可以表示为

A =b1 ∨ b2 ∨ b3 ∨ … (3)

　　B =Q(a1 , a2 , a3 , …)表示如果 B 出现故障 ,则必导致 a1 , a2 , a3 , …故障现象 ,可以表示为

B =a1 ∧ a2 ∧ a3 ∧ … (4)

根据式(3)和摩根定理有

 A =b1 ∧ b2 ∧ b3 ∧ … (5)

由式(5)得出 ,当故障现象 A 不成立(A 代表的部件工作正常),则 b1 , b2 ,b3 都不成立 。

同理 ,根据式(4)和摩根定理有

 B =a1 ∨ a2 ∨ a3 ∨ … (6)

　　式(6)表示当故障原因 B 不成立 ,则 a1 , a2 , a3 , …有一种现象不成立。

由比较发现 ,式(3)与式(6)等效。这说明 ,所有故障知识都可以由式(3)、(4)统一表示 ,不管该

故障现象或原因是否成立 ,都可以在正向 、反向推理中加以应用 。

1.2　知识的物理结构

随着专家系统的应用 ,其知识库的内容逐渐增加 ,规模逐渐扩大 ,这要求尽快从结构上减少数

据搜索的时间。

常用的数据库管理系统(DBMS)在存储搜索 、索引等方面有可取之处 ,但也存在一定缺陷 。主

要是管理系统的资源要求和系统资源开销较大 ,并且完全封装 ,其命令的功能和数目固定 ,不易扩

充。因此我们在知识库结构上采用 DBMS的存储结构 ,专门开发了一套适合本专家系统知识模型

建立和维护的环境。为减少搜索时间 ,数据库采用定长记录并增加索引。知识库结构如图 1所示 。

图 1　微机故障诊断专家系统知识库结构
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2　基于总线观测的故障诊断方法
该方法思路是基于“运行即测试”的概念 ,利用计算机驻机程序在总线上产生的数据流 ,用多路

多功能数据采集系统对其限定跟踪 ,捕获并分析运行模型 ,然后通过对总线上故障信息的识别 、推

理 ,逐步跟踪缩小故障的范围 ,直至确定故障部位 。主要包括观测模型建立分析 ,可测性与相关性

分析 。

2.1　基于分层总线观测的系统描述及在线测试

利用总线观测方法首先需要解决的问题是系统结构和观测模型建立 ,其一是 CPU总线功能分

类 ,如地址 、数据和控制线(包括数据地址有效 、读写定时 、复位 、中断 、等待 、总线仲裁等)以及几种

典型的总线操作时序过程定义 ,如 MEM 读写过程定义 、DMA 过程定义 、中断过程定义等等 ,而实

际总线数据流是这些基本过程的组合。另外由于时序控制和驱动需要 ,微机系统总线常常分为几

层 ,仅仅通过 CPU 总线模型分析常常无法将故障定位到元件一级 ,因此 ,对系统观测应该是分层进

行的 ,在这里通常按微机系统构成形式将其分为三级总线 。第一级是 CPU 总线 ,它是具有最高共

享级别的总线。第二级总线是扩展总线 ,它通常可满足各类外围器件存储器的操作 ,因此 ,其定义

往往有较好的一致性 。第三级总线是器件级总线 ,它具有最多的结构信息。第三级总线模型的建

立在很大程度上取决于对系统及各器件功能的了解程度。

总线模型建立一方面可增强系统对被诊断对象的描述能力 ,另一方面从系统运行机理出发可

有效地利用和解释专家诊断知识。

2.2　基于总线观测的系统可测性分析方法研究

利用驻机程序的运行作为测试矢量 ,固然增加了诊断的通用性 ,但由于省去了测试生成 ,总线

数据流中包含大量的冗余测试信息 ,另一方面 ,由于受到硬件的约束 ,数据采集系统的存储深度是

有一定限度的。如不加选择地采集总线数据流 ,其观测效率将非常低 。因此分析总线可测性 ,选择

总线数据采集方式 ,使一次观测获得尽可能多的对系统各部分的有效测试及响应信息 ,对总线观测

诊断方法来说是至关重要的。

从CPU总线及扩展总线上看 ,设系统可分为 B 1 , B 2 , … , Bn 个部分 。总线上数据流是系统各

部分功能的实际体现 。从总线上观测到的有关 B 1 , B 2 , …, Bn 的信息通常反映为一种状态信息 ,这

种状态信息直接体现着该部分功能的正常与否 ,据此我们提出了一种基于微机各组成部分状态变

迁的功能级可测性分析方法 ,该方法基本思想如下:设被测系统某一部分可能状态集合为{Q
1
B
i
,

Q
2
B
i
, …, BK

B
i
}。B i 状态在 CPU 及总线测试矢量作用下 ,随时间发生变迁 ,而这种变迁的概率分布

反映了该部分功能的总线可测性。

类似于 Jack.E.Stephenson和 L.H.Goldstein测度分析[ 3] ,我们将可测性分析分为可控性与可

观测性两部分 ,分别表示对某部分状态变迁以及这种变迁能够被有效观测到的难易程度 。

设 B i 在测试矢量作用下 ,处于状态{Q
1
B
i
, Q2

B
i
, … , QK

B
i
}的概率分布分别为 P 1 , P2 , …, PK 。B i

部分的可控性是指加在原始输入端测试矢量对B i的各状态值控制的难易程度。显然 ,当上述概率

分布为均匀分布 ,即 P1=P 2=…=PK =
1
K
时 ,该部分具有最佳的可控性。基于上述分析我们将

可控性测试定义如下:

B i 的可控性测度:

C(B i)=∑
K

j=1
P j -

1
K

(7)
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显然 C(B i)满足 0≤C(B i)<2(证明略),且有:

1) C(B i) 越小 ,取 Q
1
B
i
, Q2

B
i
, … , QK

B
i
的概率差越小 , B i 的状态越容易控制。

2) C(B i) 越大 ,取 Q
1
B
i
, Q2

B
i
, … , QK

B
i
的概率差越大 , B i 的状态越难以控制。

3)若 P j-
1
K
<0(j =1 , … , K),则可认为 B i取状态值Q

j
B
i
难以控制 ,而 P j-

1
K
>0 ,则 B i 取

状态值Q
j
B
i
易于控制 。

4)对系统测试矢量直接施加部分 ,则认为状态值可任意选取 ,故其可控性测度为 0。

可测性测度的定义为:以系统总线 Z 为各部分B 1 , B2 , …, B n 状态输出观测点 ,在测试矢量作

用下 ,导致出现错误状态变迁后 ,能将变迁状态敏化或传送到总线上的难易程度 。我们将这种可测

性表示为在 B i 状态变化条件下 ,对 B i的观测也发生变化的条件概率 ,即

O(B i)=P{ΔZ ≠0/ΔB i ≠0} (8)

显然

1)O(B i)越大 , B i 的总线可观测性越好 ,反之则越差;

2)对观测线 Z 本身 ,其可观测性测度为 O(Z)=P{ΔZ ≠0/ΔB i≠0}=1;

3)O(B i)是在[ 0 ,1]区间的实函数。

下面讨论总线故障信息相关性分析 。一般来说 ,发现一个微机系统有故障并不难 ,但要从故障

现象中推断出一点或哪一部分的故障却很不容易 。因为微机系统内部各部分在结构和功能执行上

是密切相关的 ,而信息的相关性导致了故障的相关性 ,从而使故障的确定和区分变得相当困难 。

从总线观测环境出发 ,我们将相关性分为总线通路之间的故障相关性和系统各部件功能之间

的故障相关性。另外 ,根据相关性对故障判断产生的影响 ,我们将之分为超前相关和滞后相关两

种 ,这里简要分析一下通路之间的故障相关性 。

定义 1　在微机总线观测中 ,如某一条信息通路 A 出现故障S ,而在另一条通路 B 上首先或

与A 通路同时观测到故障现象 ,则称 B 通路对A 通路是S 故障超前相关的 ,否则称 B 通路对A 通

路是 S 故障滞后相关的。

故障相关性符合传递律 ,即如果通路 A 对通路B 故障是超前相关的 ,通路 B 又对通路C 故障

是超前相关的 ,则通路 A 对通路 C故障也是超前相关的(证明略)。

在实际应用中 ,只有超前相关型故障容易导致错误的诊断方向。为了衡量总线每条通路之间

的相关性 ,我们给每条通路赋予一个相关系数 ,定义如下。

定义 2　设总线由 n 条通路 C1 , C2 , …, Cn 组成 ,如其中某通路 C i(i=1 , 2 , …, n)对 Cj 故障

(j=1 ,2 , … , n)是超前相关的 ,则 Ci 对Cj 的相关系数R i j=1 ,否则 R i j=0。

通路 Ci 具有总线超前相关系数R(C i)为

R(Ci)=
∑
n

i , j=1
R i j

n
(9)

显然 0 < R(Ci)≤1

　　通路相关系数的大小反映了当该通路出现故障信息后 ,可能故障源的多少 ,相关系数大则说明

该通路故障信息汇集率高 ,可能的故障范围也较宽 ,因而故障定位也较困难 ,而相关系数小 ,则说明

故障源较单一 ,易于故障搜索定位 。

故障相关性分析可使诊断系统从总线观测到的故障信息中推测出所有可能的故障原因和部

位 ,从而为下阶段的诊断策略 ,如下级观测总线的选择或追踪测试与推理提供依据 ,可有效地避免
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误诊或漏诊情况的出现。

3　结　论
计算机的广泛应用和 V LSI技术的发展 ,使传统的数字系统故障诊断方法变得越来越难以适

应了 ,从而导致了使用与维护问题的日益突出 。本项研究基于总线观测的方法 ,利用“运行即测试”

的观点 ,省去了极为复杂的测试生成过程 ,结合专家系统方法使建立的诊断系统具有非常好的实用

性。在该诊断专家系统建立过程中 ,我们针对常用 PC 机建立了 800余条诊断知识的知识库。经

测试表明 ,系统故障诊断的推理效率较高 ,对 PC 机主板的硬故障分辨率可达元件级 ,并且知识库

易于扩充和维护 。该系统目前已通过了技术鉴定 ,正在做进一步的推广应用。
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Microcomputer Fault Diagnosis Expert System Based on Bus Observation
Wang Houjun　　Chen Xiang fu　　Chen Guangju
(Dept.of Automation , UEST of C hina　Chengdu　610054)

Abstract　The knowledge presentation of the combination of the AND/ OR tree and production

rule is applied in the expert sy stem .A knowledge acquisi tion and diagnosis method based on the bus

observat ion are described in this paper.The analy sis of the testabili ty of the bus information and the

relativity of the fault informat ion is given , which provides the validity criterion for the diagnosis

method based on the bus observation.The test results demonst rate that the expert system is quite good

in the inference ef ficiency and diagnostic resolution.

Key words　faulty diagnosis;　expert sy stem ;　on-line test;　testability
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