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对 S S L 协议及其安全性分析

任 江
’

袁宏春
(电子科技大学微机所 成都 61 0 0 5 4)

I摘要 ] 叙述 T s s L 协议在 I n t e rn e t C l ie n t / s
e rv e :

通信安全方面所起的作用 ;给出了 s S L 协议与 网

络层的关 系图 ;对 SS L 协议中的记录层和握手层协议进行 了描述
,

并对有关 SS L 协议安全性问题进行了

较详细地分析 ;指 出了 SS L 协议的 实际应用价值和对设计开发新一代防火墙的借鉴作用
。

关 键 词 安全套接字 ; 网络安全 ; 国际互联网 ; 加密 ; 解密

中图分类号 PT 3巧

随着近年来 nI et m et 的爆炸性增长
,

其安全性问题 日益突出
。

如何维护信息 的私有性
,

阻止
“

非授权
”

访问
,

阻止网络
“
黑客

”

人侵破坏等等
,

已成为 Int e m et (或者说 玩et m et 技术 )走向商业
、

政

府机构
、

军事
、

企业等应用的主要问题之一
。

为提高现有 网络的安全性
,

当前主要解决办法有
:
对需

公共存取的资源建立隔离区隔离敏感的私有网络
,

在现有 的网络上加载防火墙
,

重新构筑采用新一

代安全协议的网络等等
。

与此同时
,

也出现了一些在现有 网络之上
,

力求为 C S/ 通信双方提供认

证和加密私有通道的协议
,

sS L 即是其一
。

S SLP ( S e e u er So e k e t s L a y e r Por t o e o l )是 由 N e st e a p e
公司最早提出

,

旨在为 In t e
m

e t C l i e n t / S e vr e r

通信安全提供一个实际的
、

应用层的
、

面向连接 的机制
,

并 已形成 了协议规范
。

该公 司的 N et sc ap e

B or w se r ,

微软的 IE 等流行的 W E B 浏览器均支持该协议
。

i 安全套接字 ( S SL )协议川

1
.

1 概述

SS L 协议的设计初衷是为两个通信应用 (一个客户
,

一个服务器 )之间提供加密的私有通信
,

提

供 eS vr e r 的认证
,

选项提供 lC ien t 认证
。

SS L 可运行在任何一种可靠的传输协议之上 (如 T C P
,

但并

不依赖于 T C P )
,

并能够运行在如 H T r p
、

FT P 和 T ENL E T 等应用层协议之下
,

为其提供安全的通信
,

其关系如图 1 所示
。

SS L 协议使用 X
.

5 09 来认证
,

R SA 作为其公钥算法
,

可选用 R C 4
一

12 8
、

R C
一

1 28
、

D E S
、

三层 D E S 或 ID ES 作为其数据加密算法
。

SS L 协议分为两层
:
记录层与握手层

。

每一层使用

下一层提供的服务
,

并为其上层提供服务
。

这两层在 15 0 的七层参考模型中介于应用层与传送层

之间
,

即 :

应用层~ 握手层一记录层~ 传送层~ …

1
.

2 S S L 记录层协议

SS L 记录层提供通信
、

认证
,

并且在一个面 向连接的可靠的传输协议 (如 T C P )之上提供保护
。

在 S S L 中所有数据都被封装在记 录中
。

一个 sS L 记 录由两部分构成
:
记 录头和非零长度的数据

。

记录头可以是 2 字节或是 3 字节 (当有填充数据时用 )
,

该头主要用于指示记录长度
。

两字节头的

最大记录长度是 犯 7 67 字节
,

3 字节头的最大记 录长度为 16 3 83 字节
。

S S L 握手层协议的报文要

19 9 8年 3 月 3 日收稿
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求必须放在一个 SS L 记录层的记录里
,

但应用层协议的报文允许占用多个 SS L 记 录层记录来传送
。

应应用 软件件

客客客客客客客客客客客客户 /服务器软件件

生生口
应用软件件件

TTTTT EL N E I, 万了 P H T I FFFFF

加加加密算法法法法法法法法法法法

回回回 回 回
AAAAA R C44444 R CZZZZZZZ

回回回 回 巨夔到到到到到到到到到到到IIIIIIID E AAAAA D E SSSSS 三层 D E SSSSSSS

市市市市市市市市市市市市市市
基基基本传输协议议议

匹匹匹亘}
CP月 PPPPPPP

III n t e r n e ttt

图 1 SS L协议与相关网络层 的关系 图

记录的数据部分 由三个部分组成
: 一个 M A C ( M es s ag e A u ht en it ca it on c do

e
)

,

实际的数据和填充

数据
,

若使用
“

块加密
”

方式
,

加密数长度不是块长度的整数倍
,

就需要填充数据
。

记录的数据部分

是完全加密的
。

记录层结构如图 2 所示
。

记记录头头 数 据据

--- 叫
记录头类型

}
记录长度

}}}}}}}}}}一一叫
记录头类型

卜
记录长度度度

MMMMMA CCC 数 据

卜卜
EEE s c a p e 位位 记录长度度 填充长度度

MMM A CCC 数 据据

图 2 S S L 记录层结构
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1
.

3 S S L 握手层协议

握手过程包括两个阶段 :
)l 选择一个主密钥

、

加密算 法
、

认证服务器 ; 2) 如果需要的话
,

进行

客户认证
,

完成握手协议
。

握手层的报文由两部分组成
:

l) 一个字节的报文类型代码 ; 2) 数据 (随

报文类型不同
,

结构不同 )
。

所有握手层的报文以及之后的数据报文
,

均是通过记录层传送的
。

本文通过一典型的握手过程来简介该层协议的报文流
,

如表 1所示
。

表 1 无会话标识
、

无客户认证的握手过程

报 文 类 型 传 输 的 数 据

e il e n t 一 h
e

ll
o

s e vr e r 一
h

e
ll

o

e il e n t 一 m a s t e r 一
k

e y

C < S

C > S

e
il

e n t 一 if
n is h C > S

e h al le n g e 一

d a t a , e iPh e r 一 s p e e s

e o n n e e t io n 一

i d
, s e

vr
e r 一 e e rt iif

e a t e , e i Ph
e r 一 s P e e s

c i p h
e r 一 k i n d

, 。 l e ar
一

m as t e r 一
k

e y
,

[
s e e r e卜m as t e r 一

k
e y」

s e
vr

e r 一 P u bil
e 一

k e y

[
e o n n e e t io n 一

i d ]
C l i

e n t 一

wn
t e 一 k e v

s e vr e r 一 v e

ifyr e < s [
C
h an

e n g e 一 d a t a

]
s e

vr
e r 一

而
t e 一 k e y

s e vr e r 一 if n i s h e < s 【, e s s i o n 一 id」s e vr e r 一

丽
t e 一 k e y

注 : “

[d
a at ] k e y ”

表示数据 d at a 用钥匙 k e y 加密
。

·

lC ie nt
一

he n。 报文为发送测试数据和客户所能支持的数个加密算法列表给服务器 ;

·

s e vr er
一

he llo 报文为返 回一个连接标识
、

一个服务器证 明和一个修改 了的客户和服务器都能

支持的加密算法列表 ;

·

icl en t
一

m as et r一 ke y 报文为以明文返回选定的加密算法和主密钥
,

主密钥前 4 0 位不加密
,

其余

位加密 (这一规定是因为美国对加密软件的出口限制 )
。

实际的密钥并非 m as t er
一

k ey
,

而是 由 m as
-

re r 一 k e y 生成的两个密钥
: e l i e n t

一
w h r e 一

k e y (
s e vr e r 一 er a d

一

ke y )
, e l i e n t

一 r e a d
一

k e y (
s e vr e r 一 w ir te 一

k e y )
。

从这时

起
,

以后客户用 。 h en t
一

w irt e 一

k ey 加密发送报文
,

服务器则用 s e vr er
一 r ea d

一

k ey 解密 ; 同样服务器用 se yr
-

e r 一

侧
t e 一

k e y 加密发送报文
,

客户用 c li e n t
一

er a a
一

k e y 解密 [ ,
·

’ 〕。

·

e l i e n t
一

if n i s h 报文为用 e l i e n t
一

w ir te 一

k e y 加密发送之前服务器送来的
e o n n e e ti o n 一

i d
。

·

se vr er
一

ve ir fy 报文为用 se vr er
一

wr iet
一

k ey 加密发送之前客户送来的测试数据
,

用于客户验证服

务器
。

·

S e vr er
一

if in hs 报文包含 了一个用 s e vr er
一
w irt

e 一

k ey 加密的
“

会话标识号
” 。

这样
,

以后 当同一客

户和服务器对再次
“

握手
”

时
,

可不必再协商加密算法和主密钥
。

2 对协议安全性的分析
2

.

1
“

监听
”
和

“

中间人
”
攻击

SS L 协议使用一个经通信双方协商的加密算法和密钥
。

对安全需求级别不同的应用
,

都可找

到不同强度的加密算法用于通信数据加密
。

它的钥匙管理也处理得 比较好
: 在每次连接时通过哈

希 ( ha s
h) 随机函数生成一个短期使用的会话密钥

,

除了不同次连接使用不 同的密钥外
,

在一次连接

的两个传输方向上它都使用 了单独的密钥
。

从上面对 S S L 协议的介绍来看
,

尽管它给监听者提供

了很多明文
,

但由于其较好 的密钥保护 (采用 R SA 交换密钥 )
,

以及频繁更换密钥
,

因此
,

对于
“

明

文
” 、 “

监听
”

及
“

中间人
”

攻击而言
,

其安全性应是可靠的
。
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2
.

2 “ 流量数据分析
”
攻击

这种攻击
,

其核心是通过检查数据包的未加密字段或未加保护的包 的属性来试图进行攻击
。

例如 : 通过检查 IP 包中未加密的 IP 源地址和 目标地址
、

或检测网络流量
,

攻击者可知道谁正在参

与交互通信
,

它们在使用何种服务
,

有时候甚至能得到或推测出一些商业或个人之间的关系
。

用户在通常情况下认为这种分析是相对无害的
,

SS L 协议也未尝试阻止这种攻击
。

但也有一

些特殊情况
,

可能会给攻击者提供较大的成功概率
。

例如 :
当一个 W E B 浏览器通过 SS L 向一个

W E B 服务器发出请求 (在 H l
,

1
,

P 协议中
,

它应传送 G E T 请求
,

并在后面跟上 U R L 地址 )
,

G E T 请求

和 U RL 地址均以密文传送
,

但 W E B 服务器地址和请求长度
,

可通过 IP 包分析被攻击者获得
,

此后

W E B 服务器将请求的 W E B 页面传回浏览器
,

同样其长度也可获得
,

通过对 U R L 请求长度和取 回

的 HT M L 页面长度的综合分析
,

结合对该 W E B 服务器使用 W E B 页面搜索技术
,

很容易发现是什

么 W E B 页被存取了
。

我们曾做了一个 W E B 搜索引擎
,

可以很容易地对一个指定的 W E B 服务器
、

针对指定长度的 U R L 请求
,

找到返回指定长度 H T M L 数据的 W E B 页面
。

2
.

3
“

截取再拼接
”
攻击

仅对通信使用非常强的连接加密
,

其安全性仍值得考虑
。

这种攻击方式的大致过程是
:首先

,

从一些包含敏感数据 的包 中
“

切下
”

一段密文 ;然后
,

再把这

段密文拼接到另外一段密文中
,

被拼接的这段密文是经过仔细选择的
,

使得接收端非常有可能泄漏

出经过解密后的明文
。

例如
: 在仅有连接加密的情况下

,

攻击者可能把截下的一段密文拼接在由服

务器传回客户的 W E B 页面中的一个 U R L 主机名部分
。

这样
,

当浏览器收到这个数据包后
,

就会解

密这个 U R L 链接—
即拼接上的那段特殊密文 (说不定是一用户的加密 口令 )被解密成了主机地

址
,

于是当用户点了这个链接 以后
,

浏览器会把这段拼接上的特殊密文当做主机名
,

从而以明文形

式传送一个 D N S 域名解析报文
,

这个报文就会被攻击者偷听截获到
。

SS 3L
.

0 基本上已经阻止了这种攻击
。

首先
,

它对不同的上下文使用 了独立的
“

会话标识符
” ,

这就阻止了
“

截取再拼接
”

攻击在不 同次连接之间截取和拼接 ;其次
,

SS L 3
.

0 对所有的加密包使用

了较强的认证
,

在这种防卫之下
, “
截取再拼接

”

攻击已基本不易成功
。

2
.

4 “
短包

”

攻击
“
短包

”

攻击
,

相对而言
,

应用机会较少
。

它的基本过程是假设现在的通信是用 D E S 加密数据
,

并用 T C P 传送
,

那么当传送最后一个报文时
,

可能明文就只有一个字节
,

而其后就是填充数据
。

这

时
,

当攻击者截到报文以后
,

就可用已知
“

明文 / 密文
”

对的另外一个加密块去置换这个报文
。

然后
,

它可以通过 T C P 校验和是否有效
,

知道 自己截得是否正确
。

即使不正确
,

也 只不过是使接收方的

T C P 协议认为其出错而丢包
,

用户不会知道 ; 但如果正确
,

则可通过接收方发回的 A C K 获知
。

SS L 尽管在这点上看起来能被攻击的可能性很小
,

比如用 SS L 传送 WE B 页
、

U R L 请求
,

但如果

客户是经常收发一个字节长度报文的 T E NL ET
,

那么就需要对这种攻击做较强的保护 了
。

2
.

5
“

报文重放
”
攻击

“

报文重放
”

攻击是一种比较容易被阻止的攻击
,

S S L 通过在 M A C 数据中包含进
“

序列号
”

阻止

了
“

重放
”

攻击
。

同时
,

这种机制也阻止了
“

延迟
” 、 “

重排序
” 、 “

删除数据
”

等攻击方式
。

2
.

6 钥匙管理中的一些问题

设计一个安全秘密的钥匙交换协议是相 当复杂的闭
。

因此对于 ss L 的握手层协议
,

也存在一

些需探讨的问题
:

l) 客户与服务器在互送 自己能支持的加密算法时
,

是以 明文传送的
,

这时是否有

被攻击者修改的可能
,

导致它们均使用加密位数最短的算法
,

如 4 0 位
。

2 ) S S L 3
.

0 的实现要兼容

S S L Z
.

0
,

则有可能将客户的 3
.

0 H E L L O报文修改成 2
.

0 的 H E LL O 报文
。

3 ) 所有的会话密钥均由
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M A ST E R
一

K E Y 生 成
。

握手协议 的安 全
,

将完全依赖 于对 M A ST E R
一

K E Y 的保护
,

因此
,

M A S T E R
-

K E Y 应尽可能地少用在通信中
。

3 结 束 语
综上所述

,

SS 3L
.

0 采用了通信数据加密
、

身份验证等安全技术
。

它在不同层次连接
、

不 同的传

送方 向上都使用了不同的密钥 ; 客户和服务器间采用 了数字签名和认证
,

较好地保证了数据在传送

过程中的完整性
,

防止了欺骗
、

修改等多种攻击
。

在提供较好安全性的同时
,

SS 3L
.

0 也有值得探讨

和改进的地方
:
如钥匙管理等等

。

通过分析其设计思想与实现
,

观测其实际应用
,

证 明 SS L 协议在

为 nI et m et 应用提供实际的通信安全方面
,

走出了非常有价值的一步
。

现今的网络信息系统
,

大都需要建立 自己的防火墙系统来抵御各种攻击
,

保护网络信息流的安

全
。

传统的
“

包过滤
”

和
“

应用代理
”

型防火墙在发展中除了二者相互结合以外
,

更增加 了诸如实现

虚拟私有网 ( v P N )
、

可信的身份鉴别
、

审计追踪等功能 s[]
。

在密钥管理
、

钥匙交换
、

数字签名
、

身份

验证这些方面
,

SS L 无疑也提供了可供分析和借鉴的作用
。
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