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AL E系统的链路保护设计
’

龙 洋
**

罗 宁 黄跃新
( 电子科技大学信息所 成都 1 6 0054 )

【摘要】 L A E系统介绍 了自动健路建立系统中的链路保护设计及其采用的加密算法
,

是为了解决

该系统的信息安全问题
,

通过大童的实验测试了算法的可靠性
。

文中通过系统仿真和无保护的系统进行

了分析比较
,

证明 了此设计改善 了系统的安全性
,

而且对链路的建立影响很小
。
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1 A L E 系统
短波通信是最原始的无线电通信方式

,

具有设备简单
、

机动灵活
、

抗毁性强等独特优点
。

但是
,

由

于短波通信的介质一电离层存在较难预报的骚动
,

而且频率资源有限
,

使其一度陷人了低谷
。

随着众多

优选频率方法的推出
,

如采用电离层探测
、

自适应选频等
,

形成了具有高度 自动化和 自适应能力的现代

短波通信系统
,

其核心就是 自动链路建立系统 ( A L E )[
’〕。

A L E 主要包括以下功能
:

自动信令交换
、

选

呼
,

自动握手
,

信道扫描和选择及链路质量分析
。

因而
,

采用 A L E 系统
,

通信设备能够自动选用最佳

短波信道进行通信
,

使系统保持高性能和高效率
。

在 A L E 系统具有以上优势的同时
,

它的开放性也存在以下的弊端
:

如呼叫和报文等信息易被监听

和截获
;

而且具有恶意的站点还可以盗用别人的地址发起呼叫
,

造成错误连接
,

从而引起通信网络的混

乱
。

为了避免上述情况
,

文献【2] 作了链路保护 ( L )P 功能的规定
,

L P 在 A L E 协议层次中的位置如图 1

所示
。
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图 l 数据链路层的结构模型

链路保护功能是在数据链路层中实现
。

通过对 A L E 协议子

层传下来的 A L E 字加密
,

使其全部被扰乱
,

再通过 F E C 子层

发送出去
。

由于进行了链路保护
,

只有受保护的站点对接受的

信息进行解密才可能成功地建立链路
,

而那些未经授权的站接

收到的只是一阵噪声
,

自然不能建立链路
。

从而改善了系统的

安全性和通讯的保密性
。

在制定链路保护功能时
,

还根据保护间隔 ( PI ) 定义了五

种保护级别
。

而 PI 是收发两站要求达到的时间同步精度
。

其中
,

A L
一

0 是指没采用链路保护功能
,

而 A L
一

4 的保护级别最高
,

它

对应的 PI 值也最小
。

本文根据 A L E 系统中链路保护设计的原则和要求
,

重点分析了一种适合于 24 b it 加密算法
,

并且

在此基础上讨论了加人链路保护措施对 A L E 系统连接性能的影响
。

2 A L E 系统中的 L P 设计
A LE 子层接收到网络层的信息后

,

对它们进行处理
,

形成单位长度为 24 ib t 的 A L E 字序列
。

每个

A L E 字包含了 3 ib t 的序头和 21 hi t 的数据
。

其中
,

序头是 A L E 特定的命令字
,

用来识别 A LE 字所携带

的信息类型
。

而后面的 2 1 ib t 由三个 7 ibt 的 A S lC l 字符组成
,

内容为所呼叫的地址
,

交换的信令等
。

发

送站使用密钥 K E Y 和加密种子 S E E D 对 A L E 字加密
,

密钥由系统指定
。

而 S E E D 是一个时变序列
,

它

包括产生 S E E D 的时间 ( T O D )
、

所选用的频率和对所发送的 A L E 字的计数
。

接收站则必须用同样的 K E Y
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和 SE E D解密才能得到正确的 AE L字
,

进而成功地建立链路进行通信
。

而非法的站点无法获取系统密

钥 K E Y
,

同时由于不能获得精确的 TO D
,

就不能产生正确的 S E E D 用于解密
,

因而也无法干扰或截获

正常 A L E 信息交换
。

2
.

! L P 中的加密算法

在进行链路保护设计时
,

采用了如图 2 所示的加密算法 l3]
。

加密时
,

首先将 A L E 字分成三个 s ibt

的 A
,

B
,

C 字
,

在每次加密过程中
,

把 S E E D 和 K E Y 与 A
,

B
,

C 分别作用
,

得到的结果
,

再经过一个

扰码表转换
。

在图 2 中
,

口表示将输人 (如待加密的 A
,

B
,

C 字 ) 与 S EE D 和 K E Y 作运算
:
在每一轮

加密中
,

先将 A
、

C 分别与 B 及其 S E E D 和 K E Y 结合运算
,

得到的结果记为 才
、

C
,

再把在这一次过

程中未加密的 B 和 A’
、

c 以及 s E E D
、

K EY 一起进行加密运算
。

重复以上的加密多次
,

再把最后得到

的输出 (加密后的 A
,

B
,

C ) 重新合成 A L E 字
,

此时的 A L E 字已被全部扰乱
。

由于
,

此种算法是可逆

的
,

因而
,

解密过程便可以此反推
。
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2 加密算法分析

从上面所述的加密算法可以看出
,

密文是由 A L E 字与 S E E D
,

K E Y 相互作用而得到
。

A L E 字
、

S E E D

和 K E Y 的每比特变化都会引起密文的相应变化
,

这种变化特性反映了算法的可靠性
,

为此本文对这种

变化特性进行了测试
。

我们通过改变以上三个对象中的每比特来测试密文的变化
。

图 3 为测试结果
,

它

反映了 S E E D 中的任意比特变科拐寸密文的影响
。

其中
,

m 为加密次数
; n 为密文中所改变的比特数目

。

根据图 3 可得出
:

只要 S E E D 的任意一比特改变
,

都会引起密文内容的变化
。

最差的情况是在第二次才

开始改变密文
,

经过五次加密后
,

密文的变化趋于稳定
,

即 S E ED 中任意比特可引起密文中至少 7 ibt 的

变动
。

根据大量测试统计出的平均情况是造成密文的 12 ib t 的改变
,

而引起改变的最大值可达到 19 ib t
。

在测试中
,

A L E 字和 K E Y 中任意一比特改变也会使密文产生类似的变化结果
,

实验结果在此就不再赘

述
。

因此
,

采用以上加密算法并经过足够次数 ( ) 5) 的加密
,

根据有限的数据破译出明文的可能性就

极小
。

2
.

3 L P 功能对系统性能影响的分析

通过系统仿真
,

对有保护和无保护状况下建立链路时的性能作了比较
。

实验采用了单呼单字节地址

协议 (该协议是 A L E 系统最常用的协议 )
,

并用基带的 V角肚 e r s
on 信道模拟器对短波信道进行了仿真 [’]

。

我们选用了两种典型的信道进行了测试
:

l) 高斯白噪声信道 (即无多普勒展宽和多径 ) ;
2) Poo

r
信道

(根据 C C IR 制定的标准
,

其多谱勒展宽为 I ZH
,

多径延迟为 2 m s )
。

并对比了三种不同保护等级的系

统
: l ) 无保护的 A L E 系统 ( A L

一

O LP ) ; 2 ) A L
一

1 L P ( P l = 6 0 5 )
: 3 ) A L

·

2 L P ( P l = 2 5 )
。

图 4
、

5 中 尸 为链路建立概率
,

SN R 为 3妞
z
带宽内的信噪比从图中系统仿真结果表明

:

使用了链

路保护
,

尤其是 A L
一

2 后
,

系统成功建立链路的概率和无保护系统相比
,

仅相差 3闷 个百分点
。

出现这

种微小差距的原因是由于存在错误字同步的问题
。

在没有链路保护时
,

FE C 子层从调制解调器接收信息
,

进行大数判决
、

解交织和 G O L A Y 译码
。

而 G O L A Y 译码仍有很小的错译概率
,

但是由于 A L E 字有上述
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特定的格式
,

因此
,

错误的码字即使在 FE C 子层通过
,

传到 A L E 协议子层时仍会被识别为错字并且拒

绝
,

这样
,

就不会产生错误的连接
。

在无保护模式下随机输人码字
,

G O L AY 码错译的概率为

、
一 。一。 )、

一 l( 一

霎锹沁
=

卜
一

撼
l(
一

,
,

」扬
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1 1一 ( l 一 GP ) 4 9

4 9 P 6 」扬
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·
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式中 尸。 为字同步错误概率
;

oP 为 G O L
YA 解出码字概率

;

乍为任意字通过序头和 A S lC l检查概率
;

尸:

为在正确字相位前无 GO LYA 错译的概率
;
凡

:
为在正确字相位前存在 i个符号的概率

;

凡
,

为在前 i 个

符号无错误 G O L A Y 解码的概率
。
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图 4 L P 在 P oo r信道对 A L E 系统性能的影响 图 S LP 在高斯信道对 A L E 系统性能的影响

在有保护功能时
,

码字经过 F E C 子层后
,

还要通过 L P 解密
。

由于 A L E 字中没有同步标志
,

这就

给接收站造成了一定难度
,

主要体现在以下几个方面
:

l) 要求准确的 T o D 同步
,

即通信双方的时钟必须对准
;

2) 在获得字同步过程中
,

不知道发送站的 A LE 字的计数
;

3) 在同步前
,

不能确切知道当前的 A L E 字是属于何字段
。

因此
,

在获得字同步前
,

接收站需要使用多种 T O D 和码字计数组合的 S E ED 解密
,

并将结果送给

A L E 协议子层判断
,

确定是否只产生了唯一有效的 A L E 字
,

以此来确定同步
。

至此以后
,

接收站才可

能生成确定的 S E ED
。

由于未取得同步前
,

存在多个解密 S E ED
,

这就造成一些在 FE C 子层侥幸过关的

不正确码字
,

在 LP 子层经过不恰当的 s EE D 解密后
,

成为正确的 A L E 字
,

这就增大了 尸~
,

因而系统

成功建立链路的概率就相应减小
。

而且在有 L P 的 A L E 系统中
,

随着保护级别的提高
,

IP 值变小
,

对时

间同步的要求也越精确
,

因而在未同步前
,

用于凑试的 s EE D 数目就越多
,

则 凡
义

也变得更大
,

链路建

立失败的概率相应增大
。

但由于 G ol ay 译码的错译概率较低
,

因而加人链路保护后
,

造成的连接性能损

失并不明显
。

3 结 论
由本文的分析和试验结果表明

,

在系统中加人链路保护功能设计
,

能够改善系统安全性
,

并且对系

统性能的影响也很小
。

因此
,

链路保护技术和本文研讨的加密算法是一种行之有效的 A L E 系统安全控

制方案
。

为了进一步提高保护系统的 A L E 性能
,

可以加强对调制解调和差错控制技术的研究
。
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科研成果介绍
。

多层薄膜厚度及成分的无损检测技术

主研人员 睦松山 梅学明 魏 军 李学为 史 青

跟踪国际无损检测技术
,

正确合理地设计了求解 1一 5 层多层薄膜材料厚度与成分含量的整套理论计算式
,

重

要参数的运算比较与筛选
,

用 C C/ 料语言设计成同时测算膜厚与组份的新方法
、

实用软件和用户界面
。

该成果与国外同类专用软件技术比较有如下优点
:

能适应于不同的 X 光管发射源和仪器条件
,

具有通用性
;

能揭示中间运算过程和各种激发机理模式
:

脱机应用范围广
,

操作简便
,

输出结果和运算速度与国外同类专用软件

相当
。

该技术可应用于科学研究和综合技术服务业
,

是 目前国内外军用或民用薄膜材料生产
、

研究中不可缺少的重

要支撑技术
。

.

科 卞
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