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利用兼容机主板实现工业控制机的方法

胡建人
*

(杭州电子工业学院文理分院 杭州 3! 0 0 37 )

[摘要】 讨论了兼容机主板上的 BI O S 程序结构和改制方法
、

实际操作及其可行性
,

证明了 D R A N I

直接运行工业控制监控程序和应用程序可达到采用 S R AM 的一般工业控制机的杭干扰水平
,

采用高质量

的机箱
、

电源和合适的兼容机主板制作的工控机可满足工业生产现场的恶劣运行条件
。

通过软盘直接更

改监控程序和各种工控参数
、

加工 对象
。
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普通微机用于工业设备的 自动化控制
,

具有扩充能力强
、

成本低
、

软件成熟
、

支持软件众多诸

优点
。

经过改造的微机
,

可以不带键盘
、

显示器以及其他外设
,

成为前端机或专用工控机
。

普通的

BI M 兼容机的各项性能很大程度上依赖于固化在 R o M 上的 lB o s
。

微机开机后 B1 0 s 要完成一系

列的设备自检工作
。

兼容机改作工控机后
,

要对键盘
、

显示器
、

驱动器等重新配置
,

去掉多余的外

设
。

经过修改 BI 0 5 程序并对设备重新配置后
,

可使普通微机成为无键盘
、

无 0 0 5 操作系统的专

用电脑控制器
,

从而为普通微机大规模工业控制应用铺平了道路
。

1 工作原理和方法
lB o s (基本输人输出系统 ) 作为微机底层硬件管理软件

,

是用机器语言写成的
,

也是改变微

机用途的必经途径
。

1
.

1 累加和与设备变动的关系

正常的微机启动时首先通过累加和检查 64 K b 的 lB o s 是否正确
,

还要根据 c M 0 s 中的配置信

息逐个检查外设和内存是否正常「’
`

2 ]
。

任何不正常的检查结果都会导致系统停机
,

这是微机用作工

控机首先要解决的问题
。

累加和检查有两种解决方法
:

l) 跳过检查
;
2) 直接给出正确的累加和的值

。

为简化处理
,

我

们选用了第一种方法
,

在 田0 5 的上电自检 (P 0 s )T 过程中直接跳过不执行关于累加和检查的一段程

序
。

这样
,

不管怎样改动 BI O S 中的内容
,

都不会出现因加电自检累加和不等于 。 而停机的情况
,

为工控机的程序编制铺平了道路
。

.1 2 C M O S 参数的保存与恢复

1
.

2
.

1 造成 c M 0 s 信息丢失的原因

微机主板在安装多功能卡或其他插卡时很容易造成 c M o s 放电而引起 C M 0 s 储存的设备信息

丢失
。

外界干扰
、

反复开关微机电源
、

电池自然放电
、

计算机程序运行紊乱和软件冲突等原因
,

都

可能造成 c M o s 掉电或被改写而失去 c M o s 配置信息
。

1
.

2
.

2 固化 C M O S 参数

不带键盘和显示器的专用工业控制装置
,

一旦发生 C M o s 信息丢失
,

操作人员将无法通过键

盘恢复正确的 c M o s 值
。

工控机的设计人员和操作人员都希望尽量简化操作程序
,

减少人为差错
,

提高设备自纠错能力
。

为保证开机后机器能直接进人正常的工作状态
,

特在微机加电自检程序执行

前增加了一段 C M O s 信息恢复程序
,

每次开机或 R E s E T 后
,

都把固化在 lB o s 中的 c M 0 s 设置参
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数重新写人 cM s O芯片
,

然后再进人自检程序
,

从而保证了每次运行的 C M O S 参数初始值都是正

确的
,

可避免 c M o s 参数改变后的尴尬场面
。

即使出现了诸如运行中的 c M 0 s 参数改变而停机的

情况
,

只要按下 R E s E T 键重新运行工控机的初始化程序即可恢复
。

1
.

3 监控程序及其引导

普通微机 BI 0 5 在自检完成后立即进人 NI T 1 g H 启动中断程序
,

自动引导 0 0 5 等操作系统进

人内存
,

并把控制权交给被引导人的操作系统
。

专用工控机在 lB o s 完成各项自检和设置后应立即

进人监控程序
,

并使设备处于工控机的状态
。

为实现这一目标
,

可以修改 lB o s 中的 NI T 19 H 启动

中断程序
,

把指针指向监控程序的人口
,

让启动中断调用固化在 lB o S 芯片中或在磁盘上的监控程

序并把控制权交给监控程序
。

经过处理过的 BI 0 5 芯片和改装后的微机主板就成为具有特定控制能

力的专用工控机
。

2 B IO S 的实际修改过程
兼容机用作工控机的关键是破译 lB 0 5 程序

,

只有打通 lB o S 才能进人操纵控制
。

2
.

1 修改 BI O s 的整体步骤

要获得实用的工控机 lB o s 可以分为如下几步
:

1) 读出 lB 0 5 的内容 首先用仿真器将微机主板 BI 0 s 芯片的内容读出来
,

得到真实的 lB o s

内容
,

并反汇编出汇编语言
;

2) 分析 lB 0 5 程序 根据反汇编分析程序流向
,

确定各相关出人口
;

3) 修改 lB o s 程序 根据预定的目标
,

用 O E B u G 修改相应地址的程序内容
;

4) 程序仿真 把修改后的 BI 0 s 内容写人 E P R o M 中
,

并插人微机主板 lB o s 插槽中试运行
。

重复步骤 3)
、

4)
,

直到系统能稳定的工作为止
;

2
.

2 B i 0 S 基本情况和 C M O S 读写方法

.2 2
.

1 BI O S 的基本情况

微机加电启动 (复位 )
,

c P u 首先将 c s 段寄存器设置成 F F FF H
,

清零所有其他寄存器
,

然后执

行 c s
:

IP ( FF F F :
00 00 地址也就是 BI 0 s 地址 0F 00

:

FF OF ) 处指令进人自检
。

加电人口地址 0F 00
:

F F F o 存放一条 J M P F 0 0 0 : Eo 5 B 指令
,

从 2 5 6 开始的微机主板 B ro s 中 F 0 0 0
:

E o 5 B 处存放着一条
J M P 指令转跳到真正的自检程序人口

,

从该人 口处 BI O s 开始进行一系列的自检
,

完成自检后
,

执

行 NI T 1g H 启动中断程序
,

调人操作系统并把控制权交给该操作系统
。

lB 0 5 自检一般从累加和开始
,

该 自检程序应在离人 口不远处
,

正确的累加和值应等于 。
。

2
.

2
.

2 C M O S 读写方法

从 F0 0 0
:

F E 3F 地址开始的 64 个字节是从 IN T SH 开始的中断向量地址表
,

其中 F 000
:

F F巧

开始的两个字节的内容是 州 T 19 H 中断人 口地址
。

c M o s 共有 64 个字节常规内容
,

有些主板则共有 1 28 个字节内容
,

其读写在口地址为 70 H
、

7 I H 的两个输人输出口上
。

70 H 口是 c M 0 s 的地址寄存器
,

7 1H 口是数据寄存器
。

要读一个 C M O S

字节内容
,

例如 1OH 字节内容
,

首先向 70 H 口输出值 1 OH
,

然后从 7川 口读出数据就成了
;
要写

c M o s 字节
,

则首先向 70 H 口输出值如 1 OH
,

然后再向 7 1H 口输出要写的值
,

就完成一个 C M o S

字节的读写
。

2
.

3 B I O S 操作概要

由于微机的实际情况各不相同
,

对 B ! 0 5 的修改也各不相同
。

实践中发现
,

有些版本的 BI 0 5

容易破译
,

而有些版本的 BI 0 5 相当难破译
。

随着 lB o s 版本的不断改进和升级
,

BI 0 s 芯片中的程

序越来越大
,

可供使用的空白程序区越来越小
,

给破译和改写 BI O s 原有程序带来了更大的难度
。

尤其是一些版本的 lB 0 5 程序是在原有的程序的基础上改写的
,

其内部结构复杂
,

程序块比较零乱
,

块与块之间缺乏逻辑联系
,

并多次使用转跳语句
,

程序逻辑性差
,

使得汇编 / 反汇编语句的可读性
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下降
,

程序流向和程序出口不甚明了
。

为此
,

我们选择可读性好的 BI 0 s 芯片的主板
,

在开发 lB o s

程序之前
,

初步读出 lB 0 5 程序和确定程序流向
、

程序出人口以确定该 lB o s 的开发难度
。

对于难

以破译的芯片应及时舍弃
,

另寻合适的芯片继续开发
。

在确定开发目标时
,

应兼顾被开发的主板的

来源
。

在确定被开发的主板时
,

一定要有超前意识
。

应预测被开发的主板的流行周期
,

以保证开发

成功后
,

仍然有足够的主板货源
。

特别要防止出现开发成功后
,

该型主板退出市场的情况发生
。

2
.

4
,

特定版本 BI O S 操作实例

用于每种 BI 0 s 的实际程序多少存在一些差异
,

下面以日期为 08 /08 /93 的 ( )C 19 93 A M I 版的

BI 0 5 为例
,

具体说明修改过程
。

l) 去除累加和检查 从 F OOO
:

0E 5 B 处找到自检人口地址 FOOO: D 6 44 H
,

向下找出如下所列的

程序段 ( 已标上找到的地址 )
:

D 7 C S X O R B X
,

B X

D 7 C 7 M O V C X
,

8 0 0 0

D 7 C A X O R 5 1
,

5 1

D 7 C C C S :

O 7 C D L O D S W

o 7 e E A 0 0 B x
,

A x : B x 中为累加和值

D 7 D O L O O P D 7 C C

D 7 O Z JN Z D 7 O A

将程序最后一行 D 7 D Z 处指令改为无条件转移指令 J M P D 7 D A
,

不检查累加和值就直接进人下

一步的工作
。

2) c M 0 s 内容刷新方法 首先将待开发的主板组装成一台完整的微机
,

根据实际使用的工控

机的外设配置设置好 c M o s 值
,

然后编写如下程序段读取 c M 0 s 各字节值
:

M o v e x
,

3 0日 ; 共读 4 8 个字节

M o v A x
,

一o o o H ; 从 1o H 字节开始读
L l : C A L L R E A D O N E B Y T E

c A L L lD s P L AYA x ; 显示 A x 寄存器值
,

程序略

IN C A H

L O O P L l

R E T

R E A D O N E B Y T E P R O C

X C H G A H
,

A L

O U T 7 0H
,

A L

X C H G A H
,

A L

J M P N l

N l : IN A L
,

7 ] H

R E T

R E A O O N E B Y T E E N O p

编写一段写 c M o s 值的程序
,

流程图见图 1 (实际程序较长
,

不予例出 )
,

放人原 BI 0 s 芯片

中首地址为 D B 40 H 的空白区
。
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D S
,

5 5 二 C S

5 1= C M O S

数据所在地址
(也就是读到的 C M O S

各字节佰 。

c x 二 3 ()I i (循环次数 )
A l

一

!= 】0 于l ( C M O S

内起始写字节 )

JM P 0 6 4 4 1一 抽司写一个 e M o s 字节 抽月 A x = 8 1 0 (川 抽月循环 e x (3 o h )次 抽月写一个 e M o s 字节 A l = C M O S

值 ( 对应字节的值 )

图 l 写 c M O S 的程序流程图

将 F 0 0 0 : E o 5 B 处指令改为 zM P o B 4 o
,

这样每次加电自检时先执行 o B 4 o 处的写 e M o s 程序
,

然后再跳回到 0 644 进行自检
。

这样改进后的主板不需要 C M O S 专用电池即能通过自动恢复 C M O S

参数程序配置 c M 0 s 参数
。

3) BI 0 s 加密版本的脱密和修改过程 每种 lB o s 都有其不同的特点
,

对不同的 BI O S 版本
,

需要具体研究具体对待
。

有些 B 10 5 的程序采用了压缩甚至加密
。

根据加密后的 B A s lc 应用程序

在 B A s lc 状态运行时呈解密状态
,

只要设法中断程序运行
,

并将内存中的 B A s lc 程序存盘就得到

已经解密的程序
,

并可以直接运行该已解密的程序的思路
,

解剖了带加密的 BI 0 s
。

以 101/ 0 /94 版

A M l BI 0 s 为例
,

通过读出该 lB o s 芯片的静态内容与实际运行时存放在机器内 F o 0 0 段的内容比较
,

发现两者的代码不同
。

研究发现该 B l() s 在上电自检 ( P o s )T 时
,

首先把芯片中的加密代码解密后移

人映像成的 F 0 0 0 段
,

然后再执行 F 0 0 0 : F F F o 处的指令自检
。

解决的方案是顺其自然
,

让机器 自

动完成 BI O S 解密工作
,

解密结束后立即执行一条新插人的指令 (F E D :C o 9 7 2 c A L L 2 0 0 0 : E D 8 0)
,

并

把 c M o s 自动恢复程序
、

新的 IN T 19 1
一

l 和监控程序移人对应地址
;
修改 3 000 H 开始放置的解密程

序段中的 OE S B
、

E 6 FZ 处的跳转地址
,

而 20 00 H 开始的程序段仍然放置加密内容
。

.2 5 监控程序

1) 监控程序放置于 1B 0 s 芯片中 一般工控机的监控程序不大
,

可以直接放人 BI O S 芯片中的

空白区
。

从地址 F 0 0 0
: F F 1 5 找到 IN T 一9卜l 中断人口地址 E 6 F Z

,

将 E 6 F Z处指令改为 J M P D e s o ( B l o s

芯片空白区 )
,

并在 D c 50 处放一段把 B 10 5 中的监控程序搬到 R A M 地址 。9 0 0 : 0 100 处
,

并将指

针转移到该地址即完成了工控机的初始化
。

2) 监控程序放在磁盘中 监控程序也可以放在磁盘中
,

但程序必须放在磁盘的第一个数据扇

区开始的连续扇区中 (与 D 0 5 的 Io
.

s y s 相同
,

方法是格式化磁盘
,

然后立即拷贝人监控程序 )
,

监控程序必须是 c o M 文件格式
,

而 NI T 1g H 处的程序仍然采用原 lB o s 中的 L O A D B 0 0 sT cE T
,

装载有效的引导扇区
,

实现系统引导 4l[
,

这样机器启动后就会自动进人监控程序
。

3) 监控程序存放形式比较 监控程序调人内存运行的好处是编程容易
,

通过 c M 0 s 的

5 H A D O W设置可以使微机运行速度快
。

R A M 运行监控程序
,

尤其是磁盘存放监控程序
,

可以用软

件编制的方式直接调试
、

运行新的软件
,

改变不同的控制对象
,

使工业控制变得容易
,

而监控程序

存放在 R 0 M lB o s 中的缺点是不能随意改动监控程序
。

两种方法的数据都可以通过磁盘收集和交

换
。

例如
,

纺织行业的提花机
,

运用磁盘文件改变数据可以实现不同的织物共享同一监控软件
,

运

用临时编制的磁盘数据文件方便的改变生产
,

以适应当今世界流行的生产模式
:

批量小花式品种多

的特点
。

4) R A M 中运行监控程序的可靠性 由于微机采用开关电源
,

电源中包含了共模干扰抑止器
,

抗干扰性较好
; O R A M 本身的稳定性尚好

。

只要工控机的 lO/ 控制口作好充分的隔离
,

电网没有瞬

态断电
,

工业控制机使用 R A M 作监控程序工作区的实际效果好 s[]
,

已经能满足实际需要
。
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3 结 论
微机主板改作工业控制器

,

为适应工作环境的变化
,

修改 lB o s 是必要的
。

经过特殊改造的微

机仍然可以利用软盘
、

硬盘
、

显示器等其他外设
,

也可以用汇编语言或 c 语言 (不能有 D o s 功能

调用 ) 编写监控程序
,

其优点十分明显
。

这种方法使大规模工业 自动化改造降低了成本
,

提高了性

能价格比
。
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