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【摘要】 介绍了递归余数和 (R s )R 算法
,

在此基础上又提出了一种改进的算法
。

理论分析表明
,

改进算法的迭代步数平均减少了 17 .2 %
。

与传统的二进制算法 (B R 算法 )相比
,

新算法的计算速度平均提

高了约 5 8 .6 %
。
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随着社会信息化进程的加速
,

不仅政治经济领域和生活领域发生了很大变化
,

军事领域也由机

械战发展成为信息战
。

信息网络化是产生这些变革的基础
,

使信息交换规模
、

容量迅速扩大
,

速度

大幅度提高
,

内容更加丰富
。

在信息战中通过网络控制和指挥的海
、

陆
、

空
、

天
、

电五位一体的立

体战能更准确
、

更有效地打击敌方目标
,

赢得战争胜利
。

与此同时
,

信息安全成了倍受关注的问题
。

尤其是在信息战中
,

信息安全是保障信息网络正常运行
、

决定战争胜负的重要因素
。

信息安全除了物理上的安全之外
,

更重要的是技术安全
。

运用高强度保密体制进行通信是实现

技术安全的有效途径之一
,

公钥密码体制以其高强度保密性并可在公开信道上传输和分配密钥而倍

受重视
。

在众多公钥密码体制中
,

以 R s A (iR ve st
,

s h a m ir & A dl e m an )公钥密码体制最为引人注目
。

其

形式简单
、

保密性强
,

不但可以实现信息加密
,

还能实现认证
、

鉴别和数字签名等功能
,

是实现信

息网络技术安全的理想密码体制之一
。

但 R s A 运算速度十分缓慢
,

成了实际应用的瓶颈问题
。

为

了提高 R s A 公钥密码体制的运算速度
,

研究者一直在寻找快速算法
。

目前国际上流行的其他几种

公钥密码体制与 R s A 有相同的核心运算
,

因此
,

研究 R s A 快速算法具有特别重要的意义
。

本文提出的快速算法是在文献 1[] 提出的快速算法的基础上
,

通过减少运算的迭代步数
,

使 R s A

体制的运算速度进一步提高
。

1 二进制算法简述
几乎所有的快速算法都是建立在二进制算法 ( iB an yr R eP

r
es e nt iat

。 sn
,

简称 B R 算法 )的基础上
,

下面对 B R 算法进行简要介绍
。

R s A 公钥密码体制的核心是大数幂剩余运算
,

其数学表达式为
、 ,声声、 ,
声
、 ,
矛

21门j了
.、

`
、

`
、

y 三xe

x 兰y d

(m o d扔

(m o d扔

式中

刃韧 q

e d = 1 [m o d 必 (扔 ]

式中
x
为明文

; y 为密文
; p

、

q 均为大素数
; 。 、

d 均为正整数且满足式 (4) 的关系
;

欧拉数 z[]
。

式 (1提加密算式
,

式 (2 )是解密算式
。
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将指数
。
表示成二进制形式

e=

艺
e,

2
` e , 任 {O

,

1 } ( 5 )

B R 算法是将幂剩余变成一系列平方剩余和乘同余的迭代
,

即将式 (1 )变为
y 三 ( (( ( (( l x ` 一 `

)气
x ` 一 ,

) N) 乍… x ` ,

)N) ZN x 吻 )N

式中 (
·

) N
表示括号中的数对 N 求模

; (
·

)肠表示先对括号中的数求平方再对 N 求模
。

B R 算法的迭代步数为 a[]

L = n十 h( e)

式中 h( e) 表示
。
的汉明重量

。

( 6 )

( 7 )

递归余数和 (R s )R算法简述
任何一个正整数

x
可表示成如下的二进制形式

x 一

艺
x , 2

` x ,

到 0
,

1} ( 8 )

x
对 N 求模

x 三艺
x ,

2
`

(m o d N ) 兰

式中
r ,

三 2 `

(m o d N )
; r , E { o

,

艺
x ,

(2
`

(m o d N )) ( m o d N) = 艺
x ,

ir ( m o d N ) ( 9 )

,

二
,

入仁 1}
。

由于
x
只取 。

、

1两个数
,

上述求模运算变成了
x
的非零位 x( 月 ) 相对应的一系列余数 乙之和

。

则
r i三 Z r 卜 l

( m o d N ) ( 10 )

上式说明第 i个余数可由前一个余数递推而来
,

即为递归余数和算法
。

递归余数和的操作步骤为
:

将递归产生的余数序列预先排列成表
,

在幂剩余的每步迭代进行求

模运算时
,

只需将乘积的二进制表达式中为 1 的各位找出来
,

查出相应的余数并求和即可
。

例如 2 `

(m o d 7 )

1 0 1 2 3 4 5…

2 1 2 0 2 1 2 2 2 3 2 4 2 5 …

价 1 2 4 1 2 4 …

计算 1 8 (m o d 7 )
。

1 8= ( 1 0 0 10 )2为 1 的位是 2 ’
和 2 4 ,

查表知
: l=八= 2

,

所以 1 5 (m o d 7 )= 4
。

余数表的大

小为 Zn x n ,

当
n

= 2 0 0 b st s 时
,

约需 4
.

8 8 k 字节的存贮空间
。

若 无表示 [` 心, ) x 《 宁) ]的最 J/
、
公倍数 (n

延 k < 2n )
,

则存贮空间可缩小为 [--k( n) x 川 l’1
。

3 改进的递归余数和算法
上述算法的迭代步数 L 取决于指数的二进制长度及汉明重量一非零元素的个数

。

二进制指数的汉明重量
,

迭代步数必将减少
。

用丁表示一 1
,

二进制的连 1 可表示成如下形式

( 1 1)=2 ( 1 00 )2一 ( 1)=2 10 1

(川 )=2 ( 10 0 0 )2一 ( 1)=2 10 0 1

(川 1)=2 ( 10 0 0 0 )2一 ( 1)=2 10 0 0 1

如果能够降低

( 1 l a )

、

刃厂
J

当 1 10 和 11 10 码型之后出现
、
个 s( ) 2) 连 1时

,

也可进行如下二次代换

( 1 1 0 1 1)厂 ( 10 0 0 0 0 )2一 ( 1) 2一 ( 10 0 )2= 10 0 0 0 1一 ( 10 0 )厂 1 0 0 1 0 1
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( 1 1 0 1 1… l )
, = 1 0 0 1

一
、户一 J 一

J

( 1 l b )
一1O一卜néJ如

式 (l l a) 和 (l l b) 等号右边由 1
、

0
、

丁组成的数称为二进制冗余数
。

容易看出
,

当连 1 个数大于等于 3

或 1 10 及 11 10 码型之后的连 1 个数大于等于 2 时
,

二进制冗余数的汉明重量低于二进制数的汉明

重量
。

用式 (1 l a) 和 l( l b) 的方法对二进制序列中 3 个以上连 1及 110 和 11 10 码型之后两个以上连 1 进

行替换
。

例如
: 。 = ( 10 11 10 10 11 1 1)

2 ,

若 尺 (e )表示对应于
。
的二进制冗余数

,

则 尺 (e )= 11 0 0 0丁0 1 0 0 0丁
。

不难验证
。 二斑 e)

。

但是
。
的汉明重量是 9

,

而 (R e) 只有 5
,

明显小于
。 。

若
。
的最高位含有 3个以上连 1

,

则 (R e) 的位数比
。
多 1

,

其他情况下两者位数相等 5[]
。

用 天(e )代替
e ,

式 ( 1)变为
少三尸改的 (m o d N) ( 1 2 )

式中 尺( e )一艺
e ,

2
` , s 一 n

或
n一 1

, e ,任 { 1
,

o
,

了}
。

i = 0

用式 (6 )的方法对式 ( 12) 进行迭代计算时
,

假设 A ,

代表第 i 步迭代的中间结果
,

则每步迭代含有

三种基本运算之一
: 一) 月 , 2

( m o d扔
; 2 )月 j x

(m o d扔
; 3 )汉 i x 一` (m o d扔

。 x 一 ,
是

x

对模 刃的乘逆
,

即
x x 一 l三 1 (m o d扔 ( 1 3 )

只要

x(
,

扔 = 1 ( 1 4 )
x 一 ,
必存在 2[]

。

而几乎所有的
x 任 {0

,

1
,

…
,

N 一 1} 都满足式 ( 14 s)[ ]
。

我们构造了一种改进的递归余数和算法
,

步骤如下
:

1) 首先构造一个大小为 (n X n) 或【k( 一 n) x n]

的余数表
。 n
为每步迭代结果的最高位数

, n蕊 k < 2n
。

2) 将加密指数
。
的二进制形式变换成二进制

冗余数形式
,

记为 (R e)
。

变换原则是从
。
的高位开始

,

当
。
的二进制序列中有 k 个 k( ) 3) 连 l 时

,

用 1 .0 二 0丁将这 k 个连 1替换掉
。

如果序列中 1 10 或 11 10 码型之后有两个以上连 1 时
,

也可进行连

续代换
。

如 ( 1 10 1 1 )
。

第一次代换成 11 1 0了
,

第二次代换成 1 0 0了。了
。

再如 ( 1一1 0一 )
,

可连续代换成
1 00 0 1 0了

。

3) 用欧几里德算法 l2]
,

由式 (1 4) 求出
x
对模 N 的乘逆 --x , 。

4) 从 (R e) 的最高位开始
,

按

式 (6 )迭代计算幂剩余 y
。

每步迭代含两种最基本运算
:

乘法和求模
。

若 A ,
为第 i 步迭代的中间结果

,

计算下述三种乘法之一
:

(1 ) 成一才
; (2 ) 欺

, = 祷 x ; (3 ) 欺
, 二式 x 一 , 。

5) 用递归余数和算法求

模咬+lt = A * 1`

(m od 扔
。

其具体操作步骤为
:
找出成

,

中的非零位
,

在事先建好的余数表中查出相应的

余数并求和
,

即得到第 l’+ , 步运算结果 A* l 。

从 (R e) 的最高位开始
,

重复执行步骤 4) 和 5)
,

直至 (R e) 的所有位都计算完为止
。

容易推知
,

新算法的迭代步数为
L

`
= n + h [R ( e ) ]一 2 ( 1 5 )

式中 人口 ( e ) ]为 刀 (e )的汉明重量
。

4 新算法的速度分析
新算法是在递归余数和算法的基础上减少迭代步数得到的

。

递归余数和算法平均速度比传统的
B R算法快 50 % 11]

。

文献 5[ ]提出的 R s A 改进算法是在乘同余对称特性快速算法的基础上采用二进制

冗余数得到的
,

根据其理论分析
,

采用二进制冗余数后得到的速度改善是 17
.

2 %
。

因此
,

新算法的

平均速度比 B R 算法提高约 50 % + 1 7
.

2 x 5 0% = 58
.

6%
。

5 结 束 语
递归余数和算法是目前 R s A 快速算法中最快的一种

。

本文新算法的运算速度超过了递归余数

和算法
。

在实际应用系统中
,

R s A 算法的模数达到十进制的 200 位以上
,

指数达到 100 位以上
,

运
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算速度十分缓慢
。

因而
,

得到 58
.

6% 的速度改善是十分可观的
。

不过新算法事先建立余数表需要一

定的时间
,

故仅适用于对长明文的加密
。
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新型光纤免疫传感测量仪的研究

主研人员
:

王志玉 唐 雷 李毓琦 何 俊 周 波 黄文珍

新型光纤免疫传感测量仪的主要性能指标为
:

检测波长 4 00 一 760 mm
,

重现性为 .0 27 %
。

其结构简单
、

新颖的

光纤传感头与用户的固相被测敏感膜注有机结合
,

构成新型的反射
、

分离式光纤免疫传感器
,

从而可单独
、

灵活地

处理膜注
,

实现膜注一次性制备
,

多次使用
,

缩短检测时间踊机多项检测等一系列优点
,

该测量仪可对细菌
、

病毒
、

免疫球蛋白
、

激素
、

肿瘤细胞等物质进行检测
。

·

科 卞
·


