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办公自动化系统中的安全性

周世杰
’

秦志光 耿 技
( 电子科技大学微右U听 成都 61 00 54 )

【摘要】 针对 O A 系统的安全需要及特点
,

结合 L o ut s D o m ino
,

讨论了 O A 系统的 网络安全和用

户认证协议
,

着重论述 O A 系统内部用户和网络用户的安全认证机制
、

协议及其基本原理
;

提出了一个

O A 系统中的用户认证协议
,

分析了其认证过程
。
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在 O A 系统中
,

许多文件或档案的访问权限是根据不同的用户而设定的
;
在规划一个 o A 网络

时
,

必须考虑到安全性的需要
。

从安全性角度上讲
,

规划 o A 网络时
,

主要应考虑窥探威胁
、

欺骗

威胁和使用防火墙保护 [ 1司
。

在规划 O A 网络安全时
,

还必须考虑 O A 网络与 ntI er en t 互连后的安全

性
,

常采用防火墙技术保证 o A ntI
e
rn et 的安全

。

本文讨论了 O A 系统的安全认证协议
,

当用户通过了网络认证后
,

O A 系统还采用数据库
、

文

档
、

视图
、

域等其他级别上的安全控制机制对用户进行相应的验证
,

其基础仍然是用户认证协议
。

1 O A 的用户验证机制
在一个典型的 o A 网络中

,

存在两种客户
:
N ot e s 用户和 Int e m et 用户

,

它们在安全机制上有

不同的特点
。

因此
,

即使采取一定措施保证了 o A 网络的物理安全性
,

还必须通过一定的机制确保

合法的 O A 用户不能越权访问服务器
。

本文采用认证机制很好的解决 N ot e s 用户N(
o et s cl i e nt) 的安

全性问题 4[]
。

2 用户识符文件
在 O A 系统中

,

用户标识符文件 l( D 文件 )是 o A 安全性实施的前提和基础
。

在 D o而
n o
中 N o est

I D 文件是指包含验证者姓名
、

到期 日期
、

验证者的公开密钥和私有密钥
、

验证字和

加密密钥等信息并用 口令加密后保存到

D o m in o S e vr e r

公用通讯录或软盘中的二进

制文件
。

当创建组织内的第一个 D o im n o

S e vr
e :
时

,

系统 自动创建 o o m i n o
域的最

高认证标识符文件 (C ert
.

ID )
,

并用它来对

该组织内的服务器和管理者标识符文件进

行验证
。

对其他用户
,

D o m in o 采用层次验

证法进行安全性认证
。

典型的层次认证结

构如图 1所示
。
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图 1 D o m in o 网络域中 N o t e s C lie n t 层次命名结构图
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3 O A系统中的用户认证协议
O A系统中采用公开密钥体制实现用户认证协议

。

在公开密钥体制中每个用户有一个公开密钥

和一个私有密钥
,

它们在数学上有某种联系
。

公开密钥一般存放在权威的密钥管理中心
,

用来对信

息加密和解密
;
而私有密钥则存放在用户的标识文件中

,

用来加 / 解密
、

数字签名等
。

在 D o m ion 系统中为了确保公用密钥的可靠性
、

权威性
,

采用 D o m in o
域的验证者标识符文件

进行验证
,

在验证的过程中产生一个有验证者签名的验证字 (消息 )
,

它指明了某个公开密钥与特定

用户名之间的对应关系
;
只要其他用户信任 D o m ion 验证者的数字签名

,

就可以信任用户的公开密

钥
。

因此
,

验证字和公开密钥标识了一个用户的合法性
。
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图 2 D o m in o 网络中 N o t e s C lie n t 的认证协议示意图

当用户和 n o m i n o s e
vr

e :
通信时(如复制

、

打开数据库
、

邮件转送 )
,

都要通过两个过程

来完成安全认证 .l5 司 :

建立公开密钥的相互信

任和使用客户 / 服务器的公开密钥
、

私有密钥

进行询问 / 应答
。

图 2 示出了组织单元 o u 内

部用户 C l i e n t 和 D o m i n o 中的 S e vr e : 的认证协

议
,

具体描述如下
:

1) e 一1e n t一 s e r v e r :

{ e 一i e n t 向 s e vr
e r
建立连接的请求

、

其他相关信息 } ;

2 ) s e r v e r : s e
vr

e r
从公用通讯录中取出 o o m a i n 内的公开密钥 (o )

、

10 文件
,

并用 。 对 r n 文件

中 o u 的验证字进行验证
。

如果 o u 验证字无效则访问被拒绝
;
如果有效则读取 o u 颁给用户 lC i。 nt

的验证字
、

o u 的公开密钥
,

并用 O u 的公开密钥验证用户 CI i e in 的验证字的有效性
;

若 lC ien t 的

验证字无效
,

则访问被拒绝
;

若有效则 se vr
e :

信任用户 lC i e nt 的公开密钥
;

3 ) s e vr e r一 e 一i e n t
:

{随机数 ( o n e e o ) }
;

4 ) C l i e n t一 S e
vr

e r :

M l = K d {O n e e o }
;

K d : : e l ie n t 的私有密钥

5 ) S e r v e r : O n e e l = K e {M l }

K e : : C l ie n t 的公开密钥

I f

O n C e l = O n C e o

t h e n

信任用户 C l i e n t

e IS e

否则拒绝访问
。

随后这一过程反向进行
,

用户 CI i e nt 首先建立对 eS vr e : 的公开密钥的信任
,

再验证 s e vr e r 。

经过上述两个过程
,

最终完成了用户 lC i e nt 和
S e vr

e :
的双向验证

。

由此可见
,

D o m in o
采用双

密钥体制
,

通过请求 / 应答完成了双向认证
,

而且在该认证协议中口令不需要在网络中传送
,

安全

性非常严格
。

4 O A 系统中 Int e m et 客户认证协议
由于 1n et m et 客户没有 ID 文件

,

因而验证过程和本地用户的认证过程不同
,

对 Int e rtn et 客户

的验证取决于具体的开发平台
。

在 D o im n 。 中则取决于是通过 T c P八P 还是 ss L 端口访问 D o im n 。

S e vr
e r 。
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4
.

1 通过 Te P / IP 访问 D o i mno Se
rv

e r

4
.

1
.

1 基本 口令认证

如果 I tn e met 客户访问 D o mi n o s er ve r
时

,

超过了用户缺省的权限和执行受限制权限操作
,

D o m in o eS vr e r
就回向客户询问用户名和口令

,

如果用户名和 口令都正确则该客户可以访问 D o m in o

s e vr e r 。

这种方式下
,

用户名和 口令均为明文转送
,

因而容易被攻击者窥探
,

不能严格保护服务器

的数据访问
。

4
.

1
.

2 匿名访问

这种方法不能验证用户
,

也不能保护用户和服务器在网络间的数据传送
,

而是将安全性限制的

权限完全交给了数据库设计者
。

这是一种很不可靠的方法
,

应尽量少用
。

4
.

2 基于 S S L 的 In t e rn e t 客户认证

这是 o o m i n o
网络和 In t e rn e t 相连最为安全的机制

。

o o m i n o s e vr e :

支持 S s L 3
.

o
,

并利用 s s L

进行加密和数据验证
。

在 L o t u S n o m i n o 中
,

基于 s S L 的 In t e m e t 客户和 D o m i n o s e vr e : 连接有三

种方法
:

客户机验证
、

基本口令验证和匿名访问
。

.4 2
.

1 客户机验证

这种方法允许用 Lot u s D o m in o 基于客户机的 S S L 验证字来验证客户
,

并加密客户和服务器之

间的数据
,

完成了客户对 D o m ion s e vr e : 的认证
,

保证了双向认证和数据的机密性
。

.4 .2 2 基本口令认证

这种方式类似于 T c P月P 下的基本口令认证
,

它使用询问 / 应答方式要求客户输人用户名和口

令
,

然后再进行认证
;
不同之处在于这种方法加密客户和 oL ut s D o m ion 之间的数据

。

.4 .2 3 匿名访问

和 T c P/ IP 下的匿名访问一样
,

如果不需要知道谁将要访问 D o m in o se vr er, 可以使用这种方法
,

不同之处在于这种方法也加密客户和 D o m in o se vr
e :
之间的数据

。

由此可见
,

D o
im

n 。
ss L 提供了保密

、

消息完整性
、

客户和服务器双向认证等安全性功能
;
但

是
,

ss L 的安全胜是基于 oD m in o
se

r ve r
和 ntI er en t 客户之间的验证字的

,

因而必须有权威的认证

中心 (C A )来颁布相应的验证字
,

以确保验证字的可靠性和可信性
。

c A 通过发布盖有 c A 数字签名

的验证字和在加密文件中包含的信任根验证字来确认 D o m i n o s e r v e :
和 一n t e nr e t 客户

。

L o t e S n o m i n o

既支持内部的 C A
,

又支持外部的 C A
。

外部 C A 可以创建服务器和客户机验证字
,

而内部 c A 只能

创建服务器验证字
,

不能创建客户机验证字
。

在 D o m ion se
r ve :

内部通过创建 c A 应用程序

(C ER T c A
.

N s F )来颁发和验证服务器的验证字
:
同时

,

如果得到了客户机的外部验证字
,

就可以完

成 D o m i n o S e r v e r
和 I n t e r n e t 客户的双向认证 ( I n t e r n e t 客户只能通过外部 e A 获得验证字 )

。

以下是一

个完整的 ss L 认证协议 (假设用户 A 希望同 D o
im

n o
se

r ve r B 建立连接 )
:

A ~ B : M I抓请求建立连接消息 }

B一 A :

M Z= {B 自己的公开密钥 ( K eb )
,

验证字消息 M l}

A 一 B :
M 3 = K e b {K w }

K w抓 A 使用算法生成的工作密钥 K w}

B : K w = K d b {M 3 }

K d b : : B 的私有密钥

A一 B :

M 4= K w { 5 i g n a t u r e }

s ign at ur
e : : A 数字签名的验证字

B : K w { M 4 }

I f

数字签名没有被纂改
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A 一B :

B :

t h e n

则通过验证
,

允许访问

C IS e

B 一 A :M S= {R e u i s t U I D a n d P w s s w o r d }

M 6 = K w {U I D
,

P a s s w o dr }

K w{ M 6}
,

并同保存的用户名和口令比较
,

相同则同意访问
,

不一致则拒绝 A 的访

问请求
。

5 结 束 语
由以上的分析可知

:
O A 系统可以通过正确规划网络的结构防止窥探和欺骗

,

采用防火墙技术

可 以确保非法攻击者访问服务器
,

通过用户认证协议可以确保合法用户不能越权访问服务器
,

通过

服务器的的安全通信协议如 ss L 使服务器可以供合法用户适宜的访问
。

但这些安全方法的前提和

基础是用户认证
。

本文给出的用户认证协议可以很好的实现用户认证
、

数字签名和 口令保护
。
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