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(电子科技大学宽带光纤传输与通信系统技术国家重点实验室 成都 6 10 0 54 )

【摘要】 介绍了主动网的体 系结构
,

并对几种不 同的体系结构进行了比较
;

分析了主动 网的主要应用

方向
,

包括网络管理
、

拥塞控制
、

多播和信息缓存
;

列举了为保障主动网的安全性必须考虑的几个关键技术

问题
,

并对如何实现安全的主动 网给出了一个建议的操作步骤
。

在总结主动网发展状况的同时
,

对一个自行

设计的主动网远程测试系统进行 了分析
。
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传统的通信网络对网络内部的工作和用户的工作划分了明确的界限
,

网络仅负责在终端系统

之间进行数据转发
,

并不对数据内容进行调整和改动
。

传统的数据转发方式限制了交换机及路由

器等交换设备的能力
,

如果是分组交换网
,

主要的计算在于对分组头进行处理
,

如果是面向连接

的网络
,

主要的计算在于执行信令协议
。

这种网络的内部处理机制仅限于路由
、

拥塞控制和 Q oS (服

务质量 )
,

可 以视为
“

被动
”

网络
。

在
“
被动

”

网络中
,

新技术的应用往往要等待某种协议标准的

制定
,

而这却是个漫长的过程
,

待标准出台时
,

可能已落后于用户的需求
。

如果能增强网络内部

设备的计算能力
,

而不仅仅是被动地转发数据
,

则有望开辟新的应用前景
。

这些应用包括
:

防火

墙
、

W七b 代理
、

多播和移动代理等 l[]
。

对一些特殊的应用
,

用户也希望为网络定制具有针对性的程

序
。

主动网的
“
主动

”

有两层含义
:

l) 交换设备对流经用户数据进行计算
;

2) 用户可以将程序注

人网络
,

从而可定制更具针对性的处理过程
。

主动网中的交换设备之间以及交换设备和用户之间

可以交换程序代码
,

这有利于提高网络的适应性和灵活性
,

大大地增强了网络的交互能力 2[]
。

此外
,

主动网也必须对安全性加以考虑
。

1 主动网研究动态
国外于 19 95 年就开始对主动网进行研究

。

D A R PA 着眼点在于主动网的体系结构和主动分组的

安全性
。

呱 T 名为 A ct iv e IP o itP on 的研究项目将主动网系统直接构建在 护 层
。

呱 T 的另一项目

—
A N ST (A ict Ve N

e
wt

o kr rT an sP ort yS set m侧提供了一个用 Jva a 语言编写的主动网模型
。

宾悉法

尼亚大学和 B ell co r e 开发了 S w it hc M a/ l
.

e 体系结构同
,

目前
,

他们正在开发称为 C a ml 和基于服务管

理层 (S M L )的主动网编程语言技术
。

哥伦比亚大学的 N et s er i tP 侧重于编程语言的研究
。

B B N

eT hc on lo ig es 的 S m a rt P ac k et 计划也在进行主动网编程语言
、

网络管理诊断和安全性的研究
。

目前

国际上知名的主动网研究项目还有
:

亚里桑那大学的 iL qu 记 so fwt ar e 计划
、

哥伦比亚大学的

D e l e g at io n P ar a d ig m
、

卡耐基一麦隆大学的 D
awr

i n 工程
、

研 T 的 A R M ( A ct iv e R e l i a b l e M u l t ie a s t )和

M O
、

华盛顿大学的 D A N (D i s tr ib ut e d e o d e e a e h i n g fo r A ct i v e N e wt o 众 s )等
。

与国外相比
,

国内对主动网的研究开展得还不多
。

我们设计了一个用于远程测试的系统
,

将

操作人员直接面对的计算机作为 se I’v e r
,

而将远端执行测试的计算机或测试仪器作为 lC ien t
,

这样

就可以 lC ie 耐eS vr e r 模式进行操作
。

为了在不同操作系统平台上运行
,

我们选用 Jva a 语言作为开

发工具
,

同时
,

还借鉴了已广泛使用的 s N N印 (简单网络管理协议 )及其 M IB (管理信息库)的管理经
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验来设计典型的管理对象并进行测试
。

此外
,

还采用了不同的加密解密算法以及管理人员的数字
签名技术以提高安全性

,

将来还可以对有特殊要求的测试对象定制测试过程
、

管理方法及相应的

安全性级别
。

2 主动网体系结构
主动网中

,

如果把执行用户程序代码的网络设备统称为主动节点
,

则存在着三种体系结构
,

即主动分组模式
、

主动节点模式以及综合模式
。

2
.

1 主动分组模式

早期的主动网多采用主动分组模式
,

将程序代码完全封装在主动分组内
。

由于要求程序代码

具有自相容性以简化路由器包含的状态信息
,

因此代码的长度不能超过 I K 字节
,

也不允许对分组

进行分段传送
。

为了实现不同主动网之间的互操作
,

D A R p A (美国国防部高级计划研究局 )开发了

主动网封装协议 A N卫P ( A ct iv e N e
wt

o kr E n e a p s u lat io n P r o ot e o l)
,

将程序代码先封装为 A N E p 分组
,

再封装为 矽 分组
。

为了确保程序代码的顺利执行
,

主动节点需要具备支持并发线程和划分共享内

存的机制
,

这样可 以为每个线程合理地分配内存空间
,

避免多个线程的相互干扰
,

并允许在一些

线程中构造适当的数据结构
,

以便让其他的线程访问
。

另外
,

主动节点还需具备一个线程队列
,

用于拟订线程的执行顺序
。

鉴于安全性的考虑
,

主动节点中的 A N E P D e m on 负责程序代码的接收

和注人
,

并负责提供一个用以执行程序代码的虚拟机环境以加强其安全性
,

如果程序的执行权限

超过了虚拟机允许的范围
,

将向程序源回发一个错误分组
。

程序代码的封装可以有不同的方法
,

例如
,

可以利用 护 协议规定的分组格式
,

将代码填人 IP

选项域
,

如图 1所示
。

TTTP 头头 护 选项 ( Ip v 4 z lp v 6 )))
.

用户数据据

类类型型 长度度 值 (程序代码 )))

图 1 程序代码的一种 IP 分组封装格式

码服务器
”

中
,

代码服务器具有公认的地址
,

.2 2 主动节点模式

主动节点模式中
,

分组可以携带一系列标

识符 (为叙述方便
,

该分组也称主动分组
,

但不

同于主动分组模式中携带完整程序代码的主动

分组 )
。

标识符用于指定待调用 的函数
,

同时携

带一系列有关参数以供调用
。

由于程序代码本

身不能从分组中获得
,

因此将代码存放在
“

代

可以向不同操作系统的主动节点提供函数库
。

当新的应用出现时
,

只需把相应的程序代码添加到代码服务器中
,

主动节点便可下载
。

然而
,

对于初次使用的程序
, .

下载代码引起的时延可能导致网络性能有所下降
。

为了避免某些主动分组

在网络中过久地停留
,

可在主动分组中的 T几(iT m e oT iL ve )域指定生存时间
。

2
.

3 主动分组和主动节点的综合模式

综合模式借鉴了两种模式的优点
,

当代码较短时
,

由分组直接携带
,

就可避免下载代码的时

延
;

当代码较长时
,

主动分组只携带代码的调用标识符和参数
,

就可避免冗长的分组
。

同时
,

在主动网体系结构的研究中
,

除了需对执行效率和网络安全性加以考虑以外
,

还应考

虑如何使现有的 护 网络与主动网协调运行
、

功能互补及资源共享
。

3 主要应用

主动网可 以对现有的不少应用进行改进
,

也可开发一些新的应用
,

其研究方向包括网络管理
、

拥塞控制
、

多播
、

信息缓存等4[]
。
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3
.

1 网络管理

传统的网络管理系统一般采用周期性的轮询方式来查找异常情况
,

而收到的大量反馈数据中
,

往往只有很少一部分表明异常情况的发生
,

而且由于数据的反馈需要一定的时延
,

这就使得管理

系统得到的信息可能是
“
过时

”
的

。

于是
,

人们开始考虑一种更经济有效的管理方式
。

在主动网

中
,

特定的主动分组在网络中传送时
,

一旦遇到特定的故障
,

便可立即执行所携带的程序代码
,

调整故障节点的状态
,

使其恢复正常
。

这样
,

可以在不进行轮询的条件下
,

快速发现故障并自动

报告故障情况
,

从而缩减响应时延
,

并降低链路上为管理所分配的带宽
。

3
.

2 拥塞控制

拥塞总是发生在网络的内部
,

传统网络的拥塞控制通常由端节点和网络中间设备配合完成
,

而作为拥塞发生地的中间节点
,

对付拥塞的策略一般很有限
,

这些中间节点的性能常采用单服务

的 F作。 排队系统来分析阎
。

与之相比
,

主动网适合于对网络内部状态进行自动调整
,

因此拥塞控

制必将成为主动网的一项重要应用
。

如果主动节点位于对拥塞控制起关键作用的拓扑位置
,

就可

以依照监测所得的可用带宽
,

相应地控制数据流量
。

如果有多个数据流
,

对拥塞有不同的要求
,

主动节点便可在控制数据总流量的同时
,

对单独的流量也分别进行控制
。

主动网还可以在拥塞发

生时
,

按特定的应用需求有选择地丢弃不重要的数据单元
,

保留关键的数据单元
,

有效地降低可

能重传的数据量 (如 M p E G 流的某个 I 帧已经丢弃
,

则可以同时丢弃以其为参考的 B 帧和 p 帧
,

将

带宽用于转发其他的数据 )
。

在某些时候
,

主动网可以将拥塞控制机制完全交给网络设备
,

从而使

终端设备需要执行的协议得到简化
,

这对微型传感器和手提式移动设备十分重要
。

3
.

3 多播

主动网可以灵活迅速地适应多播成员的变更
。

一般地
,

在网络边缘 (如有线链路与无线链路的

汇接处 )容易发生数据丢失
。

如果依照丢失概率和网络的拓扑特性
,

在恰当的节点对数据进行缓存
,

在重传数据时节约网络资源 6[, 刀
,

一种典型的网络结构如图2所示
。

节点 A 作为多播树的根
,

欲将数据多播给其他节点
。

如果节点 F 和 G 未收到数据
,

将沿朝上

游节点箭头的反方向发出 N A C K (否认 )分组
。

在传统网络中
,

所有的 N A C K 分组都将抵达 A
,

节

点 A 就有可能被 N A C K 分组淹没
。

在主动网中
,

如果 C 是一个主动节点
,

就可以对来自其下游节

点 (F
、

G 等 )的 N A c K 分组进行统计
,

而不必将所有的 N A C K 分组继续朝 A 转发
。

如果 C 缓存了

N A C K 对应的数据
,

就可以立即执行重传
。

如果 C 未缓存该数据
,

只需朝上游节点发出一个 N A C K

分组
,

待收到对应的数据后
,

再拷贝给需要的下游节点
。

由于通常只是部分支路需要重传
,

主动

网技术可以对数据重传的范围做出较合理的选择
,

从而大大节省带宽资源
、

网络节点的存储资源

和运算资源
。

3
.

4 信息缓存

目前 nI et m et 上大量的业务量都来自
~

服务
。

为

了减轻网络的负担和降低用户访问的时延
,

一些被反复

查询的信息将在原服务器以外适当的节点上加以缓存
,

该节点的位置将由网络的布局和用户的位置决定
,

原则

上
,

该节点应靠近用户
。

当在邻近的区域内同时存在多

个缓存节点时
,

还应考虑如何在这些节点之间进行协调
,

以避免同样的信息被重复缓存
。

信息缓存还可以用于 以在线拍卖为代表的交互式业

务
,

如图3所示
。

当网络负荷较重时
,

eS vr e r 可以把一个

有拒绝功能的程序注入主动节点
,

该节点缓存了当前拍

AAAAA

BBBBBBB CCC

DDDDDDD FFFFF GGGGG HHH

亏亏亏亏
JJJ

图2 主动网的多播树
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卖的价格
,

并可以对来自 lC ien t 的叫价 (B m )进行比较
,

如果某个 lC ie nt 的叫价低于缓存中的价格
,

则向该 CI ien t 回发拒绝分组 (FA IL )
,

而不把被拒绝的叫价继续向 eS vr er 转发
。

如果将信息缓存技术与多播结合研究
,

便可根据 N A C K 分组出现的频率和多播服务的特性
,

指定缓存信息的持续时间和缓存位置
,

在 N A C K 的密集区域分配更多的缓存节点
。

CCC il C n ttttttttttttttttttttttttttttttttttttttttt 主动动动 S口W
l

...尸尸尸尸

节点点点点
曰曰曰曰曰曰曰

图 3 提俘浓绷白卖的主动 }碳朝丝

4 主动网的安全性
为了提高主动网的安全性

,

必须对程序代码执行的最长时间和允许复制的最大进程数 目加以

限制
,

以避免某些程序对网络资源的过度侵占8[]
。

当然
,

程序设计语言也是和安全性密切相关的问

题
。

一般地
,

当主动分组抵达某个节点时
,

系统可以按以下几个步骤进行操作
:

l) 对分组的可信

度进行鉴别
;

2) 对发送分组网络的可信度进行鉴别
;

3) 对发送分组用户的可信度进行鉴别
;

4) 根

据以上鉴别的结果指定资源使用的许可范围
;

5) 按许可范围和安全性准则执行程序代码
;

6) 在整

个执行过程中
,

对所访问的系统资源进行监控
;

7) 若需要
,

则在转发分组时
,

对分组所含的数据

或程序代码进行加密
。

5 结 束 语
主动网比传统网络具有更大的灵活性

,

可以在分布式系统中更好地协调不同设备的工作
,

把

计算所需的负荷和数据传输的负荷较合理地分担给不同设备
,

有效地避免单点故障
,

并能够缩短

数据处理和数据传输的时延
,

提高数据的端一端可达性
。

在主动网中
,

可依照网络的当前状态
,

对

路由器等交换设备的缓冲进行细致的管理
,

并对数据流所携带的信息进行归类和缓存
,

利用冗余

路径进行数据传输
,

从而降低拥塞的概率和拥塞的程度
,

提高网络的当前性能和可预测性
。

然而
,

主动网并非处于传统网络的对立面
,

传统网络中有不少研究成果也值得主动网借鉴
。

例如在误码

率较高的无线移动通信网络环境中
,

主动网可灵活地选定一种适合特定业务的编码方式l9]
。

目前
,

主动网的标准尚未定型
,

其应用也只存在于小规模的网络中
,

在 nI et m et 这样的大规模

通信网内使用主动网技术
,

还有待进一步研究
。
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O的基础上
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经功能扩充
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