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[摘要 ] 介绍 了主动 网和网络安全的概念
,

引入了安全主动网环境的模型
,

对主动网的安全问题进行

了分析和讨论
。

通过对主动网安全环境的阐述
,

以及对目前主动网安全方面的研究情况的介绍
,

论证了安全

性在主动 网 系统中的重要性
。

说明 了对主动网安全性问题的研究及解决
,

是主动网技术进入大规模实用化的

一个先决条件
。
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主动网比传统网络具有更大的灵活性
,

它可以在分布式系统中更好地协调不同设备的工作
,

将计算所需的负荷和数据传输的负荷合理地分担给不同设备
,

有效地避免单点故障
,

`

并能缩短数

据处理和数据传输的时延以及提高数据的端一端可达性
。

在主动网中可根据网络的当前状态对路由

器等交换设备的缓冲进行更为细致的管理
,

并对数据流所携带的信息进行归类和缓存
,

更好地利

用冗余路径进行数据传输
,

从而降低拥塞的概率和程度
,

提高网络的当前性能和可预测性 ll]
。

在提高灵活性的同时
,

主动网也对网络的安全性提出了挑战
。

因此对主动网安全性问题的研

究及解决
,

是主动网技术进人大规模实用化的一个先决条件 z[]
。

1 主动网
主动网 ( A ict ve N e

wot
kr )

,

也称可编程网 ( rP 。乡
.

a n l m ab le N e
wt

o kr )
,

由于其崭新的思路
、

强大的

功能和广阔的应用前景
,

已成为通信网领域的一个研究热点
。

目前使用的网络只完成信息的传输与交换
,

各网络节点对信息处理的能力和权限十分有限
。

在网络传输中
,

路由器可改写数据包头
,

但它仅对用户数据进行透明传输
,

不做任何检查和修改
,

网络的中间节点只是被动地传输数据包
。

这种网络可视为
“

被动网
” 3[]

。

主动网则是一种全新的模式
,

它将用户数据与一段处理程序一起封装人分组中
,

在网络节点

上运行分组中的程序
,

完成预定的操作
,

改变节点状态
,

使网络能够根据实际情况和用户需求进

行变化 4I]
。

主动网中的交换设备之间以及交换设备和用户之间可以交换程序代码
,

有利于提高网络协议

的适应性
,

具有比传统网络更为强大的交互能力
。

同时
,

用户可以按自己的需要制定程序并交由

网络执行
,

使新的应用和服务更快地完成从构思到实现的转变
,

而不必受传统网络标准化进展缓

慢的限制
。

由此可见
,

主动网技术具有广阔的应用前景
。

2 主动网的安全问题
2

.

1 网络安全

计算机信息网的产生和发展
,

标志着传统的通信保密时代过渡到了信息安全时代
,

从广义来

讲
,

网络的安全性包括两个方面
:

1) s afe yt
,

指合法用户出错之后系统进行的保护
;

2) s ec ur iyt
,
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指防止非法用户人侵或超越使用权限
,

这种网络安全可以分为四个相互交织的部分
:

保密
、

鉴别
、

反拒认和完整性控制
。

2
.

2 主动网的安全问题及解决途径

在一个传统网络体系中
,

大多数的安全问题是在网络的边缘进行解决的
。

但是位于网络内部

的服务如路由和路由更新
,

也同样会产生安全问题
。

在主动网中
,

主动数据包会产生一些在传统网络中无法遇到的问题
,

如毁坏资源
、

拒绝服务
、

偷取信息等
,

这些问题有些是由于数据包发生错误所致
,

有些则是黑客利用主动网的强大功能来

达到自己的目的
。

为了保护节点和数据包不受利用和攻击
,

可采取主动数据包的安全认证
、

监测

与控制
、

运行代码认证等措施
。

即采用容错和加密的技术来保护主动网 5[]
。

在主动网中
,

当一个含有可执行代码的数据包到达一个节点时
,

系统必须进行如下操作
:

l) 获取数据包的认证信息
;

2) 确认发送网络单元
;

3) 确认发送方
;

4) 根据确认的用户权限给与相应的资源
;

5) 根据确认的用户权限决定是否允许代码运行
;

6) 在运行过程中监控代码对系统资源的访问情况
;

7) 如果需要
,

对数据包进行加密以便在传输过程中保护代码和数据
。

.2 3 安全主动网环境

s A N E ( s ee u er cA ivt
e N ewt

o kr E vn ior
n m en t) 是一个解决主动网安全问题的方案

。

在 S A N E 中
,

安全性被定义为
:

静态与动态两类
。

静态关注的是不需要经常检查的问题
,

如网络启动
;

动态关

注的是需要经常检查的问题
。

前者可以很复杂
,

但必须非常安全
;

而后者应足够简单实用
,

以免

影响性能
。

在主动网中主要考虑的是动态问题
。

S A N卫 是一个分层的体系结构
。

体系的下层确保系统启动到预想的状态
,

它通过使用一种安

全启动结构 A E GI S 来实现的
,

这属于静态检查
。

然后进行以每个用户或每个数据包为单位的
“

动

态
”

检查
,

这是由高层来实现的
。

系统按以下方式保持安全性
:

l) 系统进行安全认证
,

如果需要
,

进行点到点的认证
;

2) 提供一个受限的运行环境给接受到的程序
;

3) 使用一种新的命名方式在各用户之间区分节点的服务名空间
。

如图 1所示
,

安全启动系统 (AE GI s) 假定系统 BI 0 s 的最初犯 K 字节是不可修改的
,

存放着加

以保护的密钥源
。

如果系统具有 自动恢复功能
,

那么这个可信赖的密钥源存放在一个可以恢复

被损坏部分的位置
。

有了以上的假设
,

安全启

动进程便可 以在用户进人每一级系统之前进行

密码认证
。

如果认证失败
,

A E G sI 系统便开始尝试进

行恢复
。

因为安全启动应该是在工作人员无法

到达的网络部分
,

需要远程恢复
。

如果能够提

供一个可以信赖的部分
,

它会给被损坏的部分

提供一份正确的拷贝
,

安装之后
,

系统便可以

重新启动
。

A E G sI 系统使用了一种新的技术

C L I C ( C h a i n e d L即 e er d In t e g iyt C h e e k s )应用于可

修改的体系结构
。

主主主主主主主主主动数据包包主主动数据包包包包

PPP I A NNN

主主动路由模块块

装装载器器

操操作系统内核核

AAA E G一S 安全全

启启动动

远程认证

远程恢复

图 1 S A N E 与交换设备的关系
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3 字数据网远程测试系统
通信网的故障测试是维护网络正常运行及网络故障迅速恢复的关键

。

传统的故障测试以手工

为主
,

在故障发生后派遣专业人员到故障发生地
,

利用专业仪器设备进行测试和诊断
。

随着通信

网的发展
,

网络规模不断扩大
,

新业务
、

新技术不断引人以及网络异构性的客观存在
,

传统方式

已不适应现代通信网的要求
。

国际电信联盟 I T U
一

T 制定了 .X 745 建议
,

提出了通信网自动
、

远程

测试这一新的概念
。

在通信网远程测试体系结构的研究过程中
,

我们引人了主动网的概念
,

采用 Jva a 编程
,

主要

完成对网络性能的测试
。

在安全性方面借鉴了 S A N E 等安全主动网络体系的思想
。

Jva a 具有安全

性
、

动态性
、

平台独立
、

面向对象等特性
。

其内在的安全机制为主动网的实现提供了安全上的支

持
;

平台独立性使源程序一经编译
,

便可在各种操作系统之上执行
,

利于异构网络之间的互连
。

本文采用 Jva a 的远程方法调用 R M I
,

以实现网络测试方法的远程发送
、

动态加载及运行
。

J va a R研
是 Sun 公司定义的一套远程调用编程接 口

,

它包含在 S un 用 K 1
.

2中
,

完全符合 Jva a 语言规范
。

使

用 Jva a R MI 能确保在不同操作系统
、

网络平台上运行
。

在这个测试系统中
,

我们引人管理员战理的模式
,

管理员 (测试指导者 )向代理 (钡喊执行者 )发

送测试命令
,

测试执行者对被测对象进行测试并将测试结果报告给测试指导者
。

通信网实现自动
、

远程测试对于提高军用网的生存性具有十分重要的意义
。

我们设计了一个演示网络远程测试的模型
,

在校园网上建立一个虚拟网
,

完成上网络远程测

试功能
。

其基本思路是各网络节点通过多线程方式与其他节点维持一条虚电路
,

该虚电路以隧道

方式建立在 T C P仰 套接字之上
。

各网络节点包含一系列运行于 J va a 虚拟机上的线程
,

节点的核心

提供最主要的功能 (包括消息传递
、

处理
,

虚电路的维持等 )和动态执行程序 (网络服务 )的功能
。

主

动网网络应用 (数据汇总
、

处理
,

网络测试等 )作为一系列的服务运行于网络之上
。

各节点被限制为

只能访问本地资源
,

如内存
、

处理器
,

并能与其他节点交换消息
。

在研究过程中借鉴 T侧N[
、

SN 侧甲

等方面的成果
,

将网络管理协议的思路引人到通信网测试体系结构中
。

具体测试功能作为主动网应用运行于虚拟网之上
,

主要测试图 1所示的测试指导者和测试执行

者之间的协议
、

原语和协议数据单元
;
测试执行者与被测对象之间的协议

;

被测对象的测试数据

库 6[, 刀
。

4 结 束 语

随着分布式应用的迅速发展
,

主动网开始出现以满足在网络中定制服务的需求
。

主动网的主

要优势在于它的灵活性
。

但如果没有处理好灵活性和安全性的关系
,

主动网无法得到广泛的实际

应用
。

在实际工作中
,

灵活性和安全性常常是相互矛盾的
,

只有根据具体的情况在两者之间做出

合理的权衡
。

s A N E 体系为我们建立安全主动网提供了一个很好的参考
,

我们可以参照其思路
,

根据具体

情况
,

将主动网的优势和安全性很好地结合起来
。
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