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信息战中的信息加密技术
*

徐政五 **龚耀寰
(电子科技大学电子工程学院 成都 1 6005 4 )

【摘要】 介绍 了信息战的背景
;

描述了信息战的概念
;

概述 了在信息战中
,

进攻方和防守方为保护信

息使用的加密技术
,

并较全面的提供了数据加密标准
、

分组迭代快速数据加密算法
、

标准分组密码算法
、

非

专用分组密码算法
、

密钥可变分组密码算法等20 多种加密算法
,

这些算法反映了近年来加密技术的发展
,

并

有可能为加密技术的成功实施提供一些新的思路
。
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1 信息战的由来
信息是事物的一种基本属性

,

而信息化则是人类发展的重要趋势
。

未来社会中的一切都受到

信息化的影响
,

武器将成为信息化的武器
,

军队将成为信息化的军队
,

战争也将成为信息化的战

争
,

即以信息为主导的信息战
。

信息战是由美军首先提出的
,

接着原苏联和一些工业发达的国家也相继提出
。

信息战就是一

种以信息为基础的战争
,

是作战安全
,

军事欺骗
,

心理战
,

电子战
,

实体破坏和精确打击等行动

的综合应用
,

它依靠情报相互支援使敌人无法获取信息
,

并影响
,

降低和破坏敌方的指挥控制能

力
,

同时还要有防止敌方信息探察和保持己方信息资源完整的能力
,

使自己的指挥控制系统免遭

敌人的毁坏
。

信息战是在信息领域内的作战
,

作战的目的是夺取信息领域的控制权
。

象其他的领域的作战

一样
,

它也存在进攻和防御两种形式
。

进攻性信息战是指为使己方自由地利用信息和防止敌方自

由地利用信息而进行的心理战
,

战术欺骗
,

直接攻击
,

公共事务和民事活动
。

防御性信息战有积

极防御和消极防御两方面内容
。

积极防御是指直接防护行动
,

作战保密
,

通信保密
,

计算机保密
,

反情报
,

公共事务等
。

消极防御战是指加固信息系统和进行保密教育等传统活动
。

随着信息战的兴起
,

必然激起人们加速研究新的信息攻击手段
,

这种手段主要包括以下三个

方面
:

l) 信息攻击
:

包括电子信息攻击和非电子信息攻击
。

电子信息攻击包括各种方式的窃听
、

截

收
、

流量分析
、

破译以及主动的恶意宣传广播
、

冒充
、

欺骗
、

窜改和删除等
。

近年来
,

由于计算

机的广泛应用
,

还出现了许多新型的信息攻击方式
,

如计算机病毒
、

蠕虫
、

特洛依木马
、

逻辑炸弹
、

陷阱门
、

易损芯片
、

纳米机器人和芯片细菌
,

它们直接对信息进行攻击
,

被攻击的信息可以是传

递过程中的
,

也可以是存储于计算机中的
。

信息攻击直接
、

隐蔽
、

不易发现
、

危害大
,

甚至影响

战争的最后命运
。

2) 电磁攻击
:

通称电子战
,

它是通过电子侦察
,

有意释放强有力的电磁干扰信号
、

压制对方
雷达和通信系统信粤

,

使对方变瞎
、

致聋
。

过去
,

干扰机主要是人工操作进行定频的窄带干扰
,

现在各国正在针对抗干扰的通信体制
,

跳频
、

扩频及跳扩频进行宽频带干扰
。

3) 火力攻击
:
以强大而准确的火力摧毁对方暴露于空间的电子信息系统的诸要素

,

雷达
、

通
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信设施
、

甚至管理和使用人员
。

在信息战中
,

电子信息系统的作用十分突出
,

已成为主战武器
,

自然也就成为火力攻击的首要目标
。

随着信息战的兴起
,

电脑加密技术等新的信息攻击手段的随之出现
,

电脑空间加密技术显得

更重要
。

它广泛用于各种通信网上
,

不仅用于话音
,

还用于信息存储以及信息系统本身的保护
。

为此
,

在网络系统脆弱性分析与评估基础上需要着重解决多级加密
、

多功能加密
、

系统加密及加

密密钥自动化管理与分发
,

并与其他机制相结合形成一个具有完备体系结构的信息安全系统
。

在

新形势下
,

还要面对新兴的通信电子战技术
,

充分利用其干扰频谱
、

功率
、

空间
、

时间受限及处

于裤动跟踪地位的弱点
,

不断提高跳频的速度
,

增加跳频数 目
,

跳频图案也应不断变化使对方难

于实现波形跟踪
。

在不断提高跳频速度
,

增加扩展频带及跳频集的前提下
,

要由单频技术和设备

的对抗逐步过渡到系统的对抗和网络的对抗
。

如果一个国家过于依赖于信息系统
,

其防御就会更加脆弱
,

因此要求它在研究信息进攻的同

时必须加强信息的防御
。

也就是说
,

随着社会的发展
,

对安全技术的依赖性将会有增无减
。

所以
,

要保证传递信息的安全性
,

必须建立起完整的信息安全技术
。

下面就其中的信息加密作一介绍
。

2 信息加密

信息加密是保障信息安全最基本
、

最核心的技术措施和理论基础
,

它用很小的代价为信息提

供相当大的安全保护
,

是保证信息机密的唯一方法
。

信息加密已引起许多国家政府
、

技术部门和

各大公司的 日益重视
。

信息加密主要研究内容是密码学
,

其他安全措施
,

如口令字和控制非法访问

网络的物理方法都不如密码学可靠
。

事实上
,

密码技术是已知的唯一能保护经由电话线路
、

通信卫星和微波设备的通信网络传输

的数据的实用方法
;

在某些情况下
,

密码技术可能是保护存储着的数据的实用方法
;

密码技术还

可以用于消息的确认
、

数字签名以及对授权办理电子支付和信用卡业务的当事人进行识别等等
。

70 年代后期提出的数据加密标准 D E S 等一些较重要的分组密码及算法
,

在信息加密中得到广

泛应用和研究
,

下面进行简要介绍
。

2
.

1 D E (S 数据加密标准 )

D E S 是由 BI M 公司提出的
“
魔王

”

算法发展而来
,

于 1 9 77 年被美国国家标准局 N B S 定为联

邦标准 F护 S 中的一项
,

被批准供机密机构通信使用
,

15 0 也已将 D E S 作为数据加密标准
。

D E S 是典型的利用传统换位和置换等加密方法的传统密码体制
,

它假定信息为二进制的字符

串
,

信息被分为64 bit 的块
,

使用密钥为64 位明文块进行初始置换
,

然后分成左
、

右两部分经过 16

次迭代
,

进行循环移位与变换
,

最后再进行逆变换得出密文
;

解密和加密过程相似
,

只不过将密

钥的顺序倒过来
。

D E S 的关键性在于变换函数 F 的复杂性
,

它是公开的
。

D E S 的保密性仅取决对密钥的保密
。

D E S 算法的优点是速度快
,

可用硬件芯片实现
,

很适合大量数据加密
,

但缺点是通信双方需要共

享一组密钥并且要在网络中传输
,

为此若 n 个用户之间互相通信保存 n( n 一 1丫2组密钥
,

而保存这

些密钥本身就极不安全
。

D E S 是世界上最早公认的实用密码算法标准
,

是一种最广泛采用的对称保密体制
,

即加密密

钥和解密密钥必须完全相同
。

还有一类密码叫非对称密码
,

它们使用不同但相关的密钥实现加密

和解密过程
。

但是
,

D E S 作为一个优秀的加密算法已走完了其辉煌的一生
,

随着近几年计算机技术的迅猛

发展和新的有效攻击算法的提出
,

使破译 D E S 成为可能
。

这样
,

自然就需要一个新的加解密算法

来代替 D E s
,

它既要能克服已知的 D E S 弱点和能抵抗已知的密码攻击
,

还必须能在最近几年甚至

十几年内在计算机速度大幅度提高的前提下不被攻破
。

19 97 年
,

M S T 向全世界招募将在下个世纪
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替代E D S成为FP I S标准的高级加密标准E A s
,

包括 M A R S
、

CR
6加

、

助
n d a e l

、

S e印 e nt
、

T w o F i sh

在内的 15 种加密算法通过了第一次选拔
。

作为众多侯选算法中的佼佼者
,

这 5种算法在接受了全世

界将近一年时间的考察之后
,

通过了 M S T 的第二轮选拔
。

下面先对通过 N I S T第二轮选拔出的5种算法进行简要介绍
,

然后介绍其他各种算法
。

.2 2 M A R S算法

M A R S 算法是由 BI M 公司提出的
,

它分为前向混和
、

加密变换
、

后向混和 3部分
。

前向混和

与后向混和是互逆的过程
,

其 目的是使明文不会直接参加加密变换
,

以保护加密变换不会直接受到

来自已知明文的攻击
。

加密变换是 M A R S 算法的核心
,

它运用了乘法
、

数据控制的循环移位
、

非

线形 S
一

b o x 等多种技术隐匿明文信息
。

M A R S 算法综合使用了多种加密手段
,

为密码分析者设置

了许多障碍
,

有着较高的安全余量
,

初步看来
,

是 5种算法中
“
最安全的

” 。

.2 3 R C 6加算法

R C 6侧算法是由 R S A 公司提出的
,

是 5个算法中最
“
简单

”

的一种
,

所有的算法可以用不到20

行算法描述语言表达清楚
,

实现的时间代价和空间代价也较其他算法有明显优势
。

如同 M D S和 CR 6

的前身 R C S一样
,

R C 6所有的加密能力都是基于数据控制的循环移位
,

该操作对隐匿数据有较好

的特性
,

且在大多数 C
UP 上都可以高速执行

。

由于 CR 6似算法中数据长度
、

密钥长度
、

循环轮数

都可作为参数配置算法
,

因而对速度
、

加密程度
、

数据分组长度等不同的需要都可以满足
。

2
.

4 助
n d a e l算法

R ij dn ael 算法是由 Joa
n D ae m en 和 iV cn en t 助

n m en 提出的
,

是 5种侯选算法中唯一明显依托

于数学理论的加密算法
。

它依靠有限域 /有限环的有关性质给加密
、

特别是为解密提供了良好的理

论基础
,

使算法设计者可以既高强度地隐藏信息
,

又同时保证了算法可逆
。

又因为 助dn ae l 算法

在一些关键常数 (如 域卑) )的选择上非常巧妙
,

使得该算法可以在整数指令和逻辑指令的支持下高

速完成加懈密
,

从而得到了良好的效率
。

2
,

5 S e r p e n t 算法

s e印 e n t 算法是由助
5 5 A n d e rs o n

、

E l i B iham 和 L ar s

勘
u d s e n 提出的

,

从 s e印 e n t 的循环轮数

就能明显看出 se rp en t 算法是一种
“
以安全为重

”

的加密算法
。

它几乎就是 D E s 的翻版
,

但是在

安全性上有了较大提高
,

着重体现在
:

l) 子密钥生成算法强劲
,

其强度几乎可以与传统对称分组密码的加密核心相媲美
。

2) 加密核心稳固
,

不象其他算法
,

sP epr en t 的加密核心没有使用 F ie set l 变换
,

而是仅使用了

S
一

bo x 和数据控制的循环移位这两种已经被证实为加密性能较好的操作
;

并且提高了循环轮数以获

得较高的安全余量
。

se rp e nt 算法的结构并不复杂
,

其加密核心仅仅使用了两种操作
,

因而分析其安全性较为容易
。

但是
,

se rp e nt 的缺点是速度慢
。

在多种环境下
,

其他侯选者分别比 se rp e nt 快 1
.

5佑倍
。

2
.

6 T w o F i s h 算法

T w o r i s h 算法是由 B ur e e s e lm e i e r
、

为hn K e l s即和 D o u g Wh it in g 等人提出的
,

其核心是 F e i s t e l

变换和
“
最大码距

”

理论
。

wT oF is h 的这两个基本理论都是用来保证信息隐藏特性的
。

eF ist el 变换

主要完成与密钥相关的 F 函数
,

以使明文在密钥控制下变换形式
。

但这种变换相对简单
, “
最大码

距
”

理论 ( m ax im u m id st an ce s eP a r a b le) 主要完成对输人的离散变换
,

以使输人和输出达到最大的离

散性
。

配和这两点
,

使该算法在获得较好安全性的同时也达到很高的效率
,

其在各种软硬件平台

上的实现都明显快于其他算法
。

wT oF ihs 的另一个明显优点在于
:

在对时间代价和空间代价的取舍

上
,

wT oF is h 比其他算法好
,

向用户提供了较大的选择余地
。

T w 0 F ihs 提供的多种实现方案
,

分别

对时间代价和空间代价有不同的偏重
,

有利于在各种应用环境中进行优化
。
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2
.

7 I E DA

1990 年瑞士联邦技术学院来学嘉和 Ma s s
e y提出了建议标准算法P ES (P o rp s oe d n E

c y rP i tn o

S ta nda r) d
,

后改称为 IE D A
。

19 92 年进行了改进
,

强化了抗差值分析能力
。

这是近年来提出的各种

分组密码中一个很成功的方案
,

已在 P G P 中采用
。

2
.

8 S A F E R
.

6 4

S A F E R
一

6 4 ( S e c u er an d F a s t E n e

卿
t i o n

oR ut in e )是 M a s s即为 C y l ikn 公司设计的非专用分组密码

算法 ll]
。

算法的明文密文数据分组为64 ib t 面向字节运算
,

K
一

64 的密钥为 64 ib t
,

用
,

轮迭代
,

适

于软件实现
,

采用了非正则线形变换 P H T 可实现有效的混淆
,

采用了密钥编置来消弱密钥
。

2
.

9 G O ST

这是前苏联国家标准采用的一种标准分组密码算法标准
,

系列号为 2 8 14 7 89 12]
。

不知其是否作

为机密业务还是只作为商用加密
,

传闻曾用作机密军事通信
。

其消息分组为 64 ib t
,

密钥长为 256 ibt
,

此外还用了一些附加密钥
。

2
.

1 0 B 10 、 v if s h

这是由 Shc en ie r B 设计的用于大型微处理器上实现的密钥可变分组密码算法〔,
·

4]
。

易于软件快

速实现
,

所需存储不到 S K
,

在32 ib t 微处理器上完成数据加密
,

每字节只需26 个时钟
,

运算中只

含加
、

异或和犯 ib t操作
,

查表不易出错
。

安全性可以调整
,

密钥量可长达 448 ib t
。

适用于密钥不

经常改变的加密
,

如通信链路或文件加密
。

2
.

1 1 R E D O C

RE D o C I是由 从勺o d M 为 C卿
t e e h 公司设计的算法 5[ ]

。

分组长为 80 b it
,

密钥长为一6 0 b i t
,

易

于软件实现
。

代换表可换
,

采用 10 轮迭代
。

分析表明其安全性高
。

RE D O C 11是 R E D O C I 的流水线形式
。

80 b it 分组
,

密钥长度可变
,

可高达 2 0 4 8 0 b i t
。

没有置

换和代换
,

仅用密钥异或运算
,

算法易于快速实现
,

在 33 M H z 的3 86 P C 机上的加密速度可达2
.

75

M ib 确
。

但分析表明不够安全
。

2
.

12 K l l l JF U 和 K H A F R E

K H U F U 和 K H A F RE 为 M e kr le 在 1 990 年提出的两种建议算法 6[] ,

目的是克服 D E S 的一些缺点
。

K H U F u 密钥量为 5 12 ib t
,

采用 16 轮 8 ib t输人 32 ibt 输出的 S 盒
,

分析表明它较安全
。

K H A F RE 类

似于 K H L F[ U
,

但不要求予计算
,

密钥为 64 ibt 或 128 ib t
。

每一轮较 K H U F[ U 更复杂些
,

总轮数可

高于 16
。

2
.

1 3 h 4 M B

M初 B 密码是 (M
o d u lar M u it ip l ie at i o n一召 a s e d B o l o k e i ph e r )由 D ae m e n 提出的算法门

,

分组长和

密钥长均为 128 ib t
,

其基本理论类似于 ID E A
,

采用不同代数群的混和运算
,

由4个32 ib t非线形可

迭代换盒实现
。

软件实现较有效
,

但硬件实现不如 D E S
。

2
.

14 C A
一

1
.

1

C A
.

1
.

1是由法国 G u t o w i tz 提出的利用胞元自动机 (ca l lul ar a u t o m a t a )设计的分组密码
。

分组长为
35 4 b i t ,

密钥由 1 0 24 b i t 和 6 4 b i t 长的两个密钥组成
,

故密钥总长为一 0 8 8 bit
,

以大量并行 IC 器件

实现很有效
。

C A
.

1
.

飞是一种新的算法
,

其安全性尚待检验
。

2
.

15 SX A L S乃匹B A L

这是由日本伊藤 (tI o) 等人提出的64 ibt 分组密码算法 s[]
。

s X A SL 是基本形式
,

M B
AL 是其扩充

,

分组长度可变化
。

轮数较少就了提供足够安全性
。

一个分组长为 1 0 24 字节的 M B A L
,

其加密速度

要比 D E S快 70倍
。

但有人怀疑其抗差分攻击和抗线形攻击的能力
。

2
.

16 S H A R K
一

s AH KR 是 R ij m en 等人提出的0[] ,

利用高度非线形代换盒和极大距离可分 ( M D s一M ax im u m
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i D t sa nc e e s pa ra b le

码组合成的一种分组密码
。

经过很少几轮就可抗差分和线形攻击
,

利于用快速

软件实现加
、

解密
,

在 64 hi t 结构下
,

用 C
一

语言编程实现较 s A F E R 和 D E A 快 4倍
。

2
.

17 B E A R 和 L I O N

B E A R 和 lL o N 由 A n de sr on 民 iB h am E 提出 [ l0]
,

从流密码和杂凑函数构造可证明安全的分组

密码是通过一个从流密码构造的密钥控制杂凑函数来实现
。

分组长度可以任意
,

而且当分组较长

时
,

本方案可能优于以前的方案
。

2
.

1 8 M a c G u iff n

这一分组密码是由 B laz e M
、

s e hn e i e : B 提出 [`’ ] ,

是最早提出利用非平衡 F e i s t e一网络 ( U F N )实

现的分组密码
。

其明文分组长度
,

实现的轮结构
,

性能和应用等方面与 D E S 相似
。

U下N 在密码杂

凑函数中用得要早些
,

如 M D S和 S H A
。

2
.

19 T E A

T E A 是由 W h e el e r D J
,

N ee 曲am R M 设计的一种精巧的快速软件分组加密算法 lz[]
。

可运行于

各类计算机
。

TE A 采用了 3 2轮
,

密钥为 12 8 b it
,

软件实现比 D E S 快3倍
。

可以采用 D E S 的所有模

式运行
。

T E A 软件程序很易于存储和复制
,

而且安全
,

不受出口限制
,

是一种有效而有用的算法
。

.2 2 0 其他算法

在数据加密技术中已讨论的各种算法相当多
,

如 R s A 公司提出的 cR l 一5算法
,

c A c B 算法
,

日本 N TT 公司提出的 F E A L一 算法
,

M D S杂凑算法
,

澳大利亚提出的 L O K I
一

89 算法
,

加拿大提出

的 c A s T 算法
,

美国提出的 s K IP IJ c K 算法
,

M ad yr ga w E 提出的 M A D YR G A 算法
,

比利时 D ae m ke n

提出的3
一

w ay 算法
,

快速 R s A 算法
,

等等 1[ 冬 ,习
。

均与上述介绍的算法具有相同或类似之处
,

不再

一一介绍
。

3 结 束 语
未来的战争将是以信息为主导的高技术战争

,

赢得信息战胜利是克敌制胜的关键
。

在这里
,

也提醒我们在发动信息攻击战的同时
,

更需要加强信息安全的工作
。

而且
,

随着社会的进步和电

信网络的发展
,

各国将会大力加强密码技术的研究和开发
,

以防止信息的泄露和窃取
。

本文介绍

的2 0余种快速软
、

硬件实现的分组密码算法只是现有算法中的一部分
,

而且由于通信网
,

特别是

ntI
e m et 的迅猛发展

,

一些新的
、

更好的算法已设计出来
。

希望我们所介绍的资料对于我们了解分

组密码算法的研究动向
,

掌握
、

运用和设计分组密码新算法熊有点帮助
。
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