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大数幂剩余的二进制冗余数 M o n t g o m e yr 算法
’

陈 运** 龚耀寰
(电子科技大学通信与信息工程学院

,

电子工程学院 成都 61 00 5 4)

【摘要】 介绍 了大数幂剩余的 M on t go m e ry 算法
,

提出了基于二进制冗余数的大数不刹余 M on gt o m e yr

算法模型
。

理论分析表明
,

采用二进制元余数可减少乘法的进位传播
,

同时使算法的迭代步数减少 1 .7 2%
。

进一步提高了大数不剩余的运算速度
。
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目前
,

许多网络黑客事件在新闻媒体上频频曝光
,

使人们对网络信息安全产生了极大的担心
,

解决网络通信和电子商务系统的信息安全问题成为当务之急
。

身份认证
、

数字签名和密钥分配是网络通信尤其是电子商务系统中信息安全必不可少的内容
,

解决这些问题的一体化方法是采用公钥密码体制
。

大数幂剩余运算是许多国际流行公钥密码体制的核心运算
,

由于数值常常大到十进制的

100
一
20 0位

,

运算速度非常缓慢
。

目前
,

大数幂剩余快速算法很多
,

在硬件实现的算法中
,

以

M on gt o m e yr 算法 映射的各种方案速度较快「l]
。

本文提出了一种新的基于二进制冗余数的

M o nt go m e yr 算法
,

可进一步提高大数幂剩余的运算速度
。

1 M o n

got m e yr 算法简述
大数幂剩余运算一般用 B (R iB an yr eR p er se nt iat on s) 算法将乘幂求模运算分解成一系列乘同余和

平方剩余的迭代
,
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2 m o d 对 ) x

`
一 ,

m o d M )
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式 (l )的每步迭代实质都是模乘
,

包括乘法和求模两种基本运算
。
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式中 工 只 M 分别为 n 位二进制被乘数
、

乘数和奇数模
,

且
J

衣城 r 袱A汽

M o nt go m e yr 模乘算法采用模加右移的方法避免了求模运算中费时的除法
。

基
一
2的 M on got m e yr

算法 几林兀犯Y,的 气 n
z

Z
一
`
” + 2 , m o d材步骤如下

:

l ) y
。 = 0 ;

2 ) 对 i == o 一 n ,

计算
q

, = y
,

m o d Z

s ,+ , = ( s
, + 叮

,

M ) d iv Z + 夕
,

X (2 )

3) 输出 召匕`+n 1 ,

其中 m ed 表示求余数
; id v 表示求商

。
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用 M on tgo m e ry 算法计算式(l )的每步迭代
,

则可以构造从左到右的二进制幂剩余算法 ( 基于

M o : l t g o m e叮算法的 B R 算法 )
,

其步骤如下 :

z ) 预计算戈二 x Z
, ’+ 2 m o d对

;

2 ) 了一戈
,

i = n 一 z
。

若 e
`
一 。

,

i = i 一 1 (找到 五 中第一个 l )
;

3 ) 计算 Y = 九刀以( Y
,

Y
,

M ) (自乘得到犷 二 y ’ 2
一 `” ` , , m o d材 )

;

4 ) 若 e
,
= 1

,

士l算犷一

蒯
( y

,

矛
,

对 ) (乘 x 得到了 二

疥 2
一 `” ` , ) m o d对 )

;

5 ) i = i 二 l
,

若 i ) o
,

返 回到步骤3 )(得到 了二 尤 刃 2
” + , m o d对 )

;

6 ) 计算 Y = 几从了( l
,

了
,

汀 )
,

得到了 二 x
万 m o d万

。

后处理 : 若 Y ) 从 输出 Y 二 Y 一 M
。

快速算法分为以下三个部分
:

l) 预计算牙 = x Z耐 m od M
;

2) 幂剩余运算
,

由 B R 迭代算法

完成
,

每步迭代运用 M on t go m e yr 算法
;

3) 后处理
,

使最终结果 了破材
。

2 二进制冗余数及其对模乘算法的影响
用丁表示一 1

,

二进制序列中的连 1可表示成如下形式

1 1… 1 =
、 -

~
产- -

一矛
个

10… 0 1
`一

丫~ ~ `

( )矛一 )个

( 3 )

式 (3 )右边用 { 1
,

0,几表示的二进制数即为二进制冗余数
。

当连 1个数大于或等于 3时
,

二进制冗余数

的汉明重量— 非零位个数小于二进制数
。

在式(2 )的模加右移计算中
,

当
s , 、

M 和 X 的连 1个数较多时
,

加法常常出现进位传播
,

影响

运算速度
。

如果用二进制冗余数表示被乘数
,

其非零位将减少
,

运算时产生的进位也随之减少
。

在同一

个位置上出现两个极性相反的非零位 1和丁时
,

相加结果为。
,

也不产生进位
,

从而减少进位传播
,

使 M on tgo m e yr 算法运算速度进一步提高
。

在式l( )的 B R 算法中
,

迭代的步数 L 取决于指数 E 的二进制位数 n 和汉明重量 h( 局 2[]

L = n + h ( E ) 一 2 ( 4 )

将指数 E 变换成二进制冗余数
,

通过降低指数的汉明重量减少 B R 算法的迭代步数
,

可进一

步提高大数幂剩余的运算速度
。

3 基于二进制冗余数的大数幂剩余 M o n gt o m e yr 算法
二进制冗余数 R = 气

_ 1
气

_ 2 … lr or
,

科以1,0
,

几
,

i = 0
,

…
,
。 一 1

。

用 R 代替 E
,

可将式 l( )变为
Y 二 x “ m o d材 二 ( ( (… ( ( ((X

` 一 ,
m o d M )

’ m o d M )X
` 一 ,

m o d M )
’

m o d M )…

X lr m o d M )
,
m o d M )X

or m o d M ) ( 5 )

当迭代中出现乙 = 丁时
,

操作可分两步进行 : 1) 对中间结果求平方剩余
;

2) 计算中间结果与 X
一 ,

的乘同余
。

其中X
一 ,

表示 X 对模 M 的乘逆
,

即
J

丫$
一 1二 1 m o d M

只要

则 x
一 ,
必存在

,

而几乎所有的 X 。 {0

用式(5 )构造一种新的大数幂剩余

(X
,

M ) = 1

( 6 )

( 7 )

1
,

…
,

M 一 1}都满足式( 7 )I
, ]

。

M o n t g o m e叮算法
,

其步骤如下
:

l) 用欧几里德算法计算 x
一 , l4] ;

2) 将加密指数 E 变换成二进制冗余数

中有 k 个 k( ) 3) 连 1时
,

x
:

不叮尸
;

用 l色二』不将这 k

R
。

变换原则是从 E 的最高位开始
,

当 E 的二进制序列

个连 1替换掉
;

同理将 x
、

x
一 ,

也变换成二进制冗余数
( k一 l )个
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3 ) 预计算戈
: 二 x : 2 “

’ ` , , m o d M
,

戈于
, 二 X 歹

,
2 `

” + , , m o d M
;

4) 耳 = 戈
: ,

i 二卜 1
,

若: = o
,

i 二 i 一 1 (找到 R 中第一个 ;l)

5 ) rY = 人从了(耳
,

炸
,

M ) (自乘得到耳 二
玲2

一
`
” + , ) m o d M )

。

6) 若乙 = 1
,

计算耳 一

MM
(耳

,

戈
: ,

M ) (乘 X
:

得到耳 二耳戈
: 2

一

+()) 2) m od M ) ;

7) 若 ir = 不
,

计算耳 =

MM
( yT

,

戈于
’ ,

M ) (乘 X 于
’
得到耳 二炸戈粼2

一

+()t 2) m od M ) ;

8 ) 若 i = s一 1
,

i ) o
,

返回步骤 5 ) (得到耳 二 X夕2
” 十 Z m o d M ) ;

9 ) 计算炸 = 人了人了( l
,

炸
,

M ) (得到耳 二 X夕m
o d M ):

10) 将二进制冗余数表示的炸反变换为二进制表示的 Y
。

后处理
:

若 Y ) M
,

输出 Y = Y 一 M
。

式(5 )的迭代步数由指数二进制冗余数的位数 n 和汉明重量 h (R )决定
。

迭代时从指数的左边开

始
,

每遇到一个为
“ O ”

的位
,

计算一次平方剩余 (迭代一步 )
;

若遇到非零位
,

则计算一次平方剩

余和一次乘同余 (迭代两步 )
。

由于式 ( 5) 迭代算法的初始值为
“ 1

” ,

而指数最左边的一位总是非零

位
“ 1

” 。

因此 最开始的两步迭代分别是 1
’
(m o d M ) 和 l x (m od M )

,

其结果为 x 本身
,

可以省

掉
,

所以式( 5) 的迭代步数为
L

`
= n + h (R ) 一 2 ( 8 )

例如计算犯
, ’

(m o d 3 5 )
,

首先用欧几里德算法计算出 32
一 ,

(m o d 3 5 ) = 2 3 14]
,

然后分别用基
一

2 的

M on gt ol llc 叮 算法和新算法进行计算
,

结果如表 1所示
,

其中每步迭代均用 M ol lgt
o m e yr 算法实现

表 1 基
一

2 M on t go m e yr 算法与新算法迭代步数比较

指 数
基

一

Z M o n tg o m e卿 算法 新算法

11 111 100 00 1

3 2
2

(m
o d 3 5 ) = 9

9 x 3 2 (m o d 3 5 ) = 8

s
’
(m o d 3 5) = 2 9

2 9 x 3 2 (m o d 3 5) = 18

一8 2 (m o d 3 5) = 9

9 x 3 2 (m o d 3 5 ) = 8

s ’ (m o d 3 5 ) = 2 9

2 9 x 3 2 (m o d 3 5) = 1 8

32
’
(m o d 3 5) = 9

9 ’ (m o d 3 5 ) = 1 1

一1
2

m(
o d 3 5 ) = 16

一6 2
(m

o d 3 5) = 1 1

一1’ (m o d 3 5 ) = 16

16 x 2 3 (m o d 3 5 ) = 18

气、ù
4

迭代步数及结果

由表 l可见
,

两种算法的运算结果相同
,

而新算法的迭代步数减少了25 %
。

如果指数 E 的长度达到 5 12 ib t
,

假定 O
、

1个数各占 12/
,

迭代步数将达到 700 多步
。

用 R 代替 E,

必然有
L
`

蕊 L (9 )

新算法用二进制冗余数进行模乘运算
,

使 M on t go m e yr 算法的进位传播减少
,

提高了模乘运

算速度
。

为了避免额外的时间开销
,

冗余数变换仅在幂剩余算法开始之前进行一次
。

4 新算法的速度分析
新算法的速度改善体现在以下两个方面

:

l) 迭代步数的减少
;

2) M o nt go m e yr 模乘算法中进

位传播的减少
。

R s A ( iR ve st
,

s ha m ir & A dl e m an )公钥密码体制的核心运算即是大数幂剩余运算
。

文

献 4[ 1提出的 R S A 快速算法是同时利用乘同余对称特性快速算法和二进制冗余数得到的
。

根据其理
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论分析
,

二进制冗余数带来的速度改善是 .17 2% (迭代步数减少了 .17 2% )
。

在此基础上减少

M on gt o m e yr 算法的进位传播
,

将使运算速度进一步提高
。

用 M on tgo m e yr 算法映射
、

并由脉动阵列实现的5 12 ibt R s A 算法
,

在 125 M l l z 时钟下工作速

率可达 164 kbP
s 5[]

。

如果再采用二进制冗余数
,

在理论上
,

其工作速率将达到 192 kbP S 以上
。

5 结 束 语
在用硬件实现的大数幂剩余快速算法中

,

以 M on t go m e yr 算法映射而来的脉动阵列实现最为快

速
。

采用本文提出的新算法后
,

能够进一步提高 17
.

2%以上的运算速度
。

但新算法事先计算模数乘

法逆需要一定的时间
,

故只适于迭代步数很多的大数幂剩余算法
。
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