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摘要  通过对三维严格平衡雪崩布尔函数的实验和分析 给出了一种布尔函数从低维向高维扩张的

方法 得到了一些有价值的结果 并提出了高维严格平衡雪崩布尔函数的一种生成方法
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    从   ~Z2的 n 维布尔函数 f  (x1, x2, , xn)广泛应用于流密码及分组密码中 这些函数是密码体系

中的一个重要组成部分 在理论和实际的研究中都指出了函数 f 应满足一些设计准则[1] 其中主要

准则是平衡性 严格雪崩和高非线性度

    平衡性  指 f 的输出中有一半为1 一半为0 令
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若集合 A 与 B 中元素个数相等 则称 f 是平衡的

    严格雪崩  指 f 的任意一个输入变量取补 f 的输出中有一半改变 令
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当1 j n 时集合 A j 与 B j 中元素个数均相等 则称 f 满足严格雪崩

    非线性度  指 f 与所有 22 ZZn → 仿射函数的距离的最小值 令 Nf =min{d(f,ψi)} 其中ψi 为

22 ZZ n → 的仿射函数 d(f, ψi)=∑ ⊕ )( if ψ 则称 Nf 为 f 的拓扑非线性度

    本文研究了严格平衡雪崩布尔函数的生成及相关性质

1  三维严格平衡雪崩布尔函数的生成
    记 X1=(0,0,0) X2=(0,0,1) X3=(0,1,0) X4=(0,1,1) X5=(1,0,0) X6=(1,0,1) X7=(1,1,0) X8=(1,1,1)
    设三维布尔函数 y =f  (X)=f  (x1, x2, x3)是平衡的 令

yi =f  (Xi)=f  (x1, x2, x3)    1 i 8    yi x1 x2 x3 Z2

根据平衡性定义 ∑ iy = 4 在 y =f  (X)满足平衡性的前提下 要使其满足严格雪崩 则定义以下

三组数对

(y1, y2)  (y3, y4)  (y5, y6)  (y7, y8)
(y1, y3)  (y2, y4)  (y5, y7)  (y6, y8)
(y1, y5)  (y2, y6)  (y3, y7)  (y4, y8)

每组4个元素对中 必须含有2对(0,0)或(1,1) 也含有2对(0,1)或(1,0)
不同的三变元布尔函数有

322 个 不同的 n 变元布尔函数有
n22 个 在

n22 个不同的 n 变元布尔

函数中 采用完全搜索的方法来寻找严格平衡雪崩布尔函数 其搜索量为
n22 在平衡约束下 严

格雪崩三变元布尔函数的搜索量为 C (23,22) n 变元时搜索量为C (2n,2n−1) 由此可见 若不利用某

nZ2
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些特殊的性质 要寻找严格平衡雪崩布尔函数难度很大 因此 有必要对低维严格平衡雪崩布尔

函数的性质进行研究 为此 本文采用平衡约束方法 搜索出所有三变元严格平衡雪崩布尔函数

共计32个 如表1所示

表1  三变元严格平衡雪崩布尔函数

x1 x2 x3 f1 f2 f3 f4 f5 f6 f7 f8 f9 f10 f11 f12 f13 f14 f15 f16

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1

0 1 0 0 0 0 1 1 1 1 1 0 0 0 0 0 1 1 1

0 1 1 1 1 1 0 0 0 1 1 0 0 0 1 1 1 1 1

1 0 0 0 1 1 0 1 1 0 1 0 1 1 0 1 0 0 0

1 0 1 1 0 1 1 0 1 1 0 1 1 1 0 1 0 0 1

1 1 0 1 1 0 1 1 1 0 1 1 0 1 1 0 0 1 0

1 1 1 1 1 1 1 1 0 1 0 1 1 0 1 0 1 0 0

x1 x2 x3 f17 f18 f19 f20 f21 f22 f23 f24 f25 f26 f27 f28 f29 f30 f31 f32

0 0 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 1 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1

0 1 0 0 0 0 1 1 1 1 1 0 0 0 0 0 1 1 1

0 1 1 0 0 0 0 0 1 1 1 0 0 1 1 1 0 0 0

1 0 0 1 1 1 0 1 0 0 1 0 1 0 0 1 0 0 1

1 0 1 0 1 1 0 1 0 0 0 1 0 0 1 0 0 1 0

1 1 0 1 0 1 1 0 0 1 0 0 1 0 0 0 1 0 0

1 1 1 1 1 0 1 0 1 0 0 1 0 1 0 0 0 0 0

    从表1可见 f i与 f32−i+1(1 i 16)具有输出对称性 即 f i 与 f32−i+1(1 i 16)之间具有输入不变 输

出取反的对称关系 f2可由 f1中 X5与 X6的输出换位得到 f3可由 f2中 X6与 X7的输出换位得到

    若不考虑对称部分 即仅考虑 f1, f2, , f16 三变元严格平衡雪崩布尔函数可由其中某个 f 通

过输出换位生成所有三变元严格平衡雪崩布尔函数 f1作为生元时 生成树如图1所示

    一般地 在找到某个 n 变元严格平衡雪崩布尔函数 f1的前提下 因为输出值中总是含2n−1个1
因此理论上总可在严格雪崩约束下经过有限次输出换位 得到所有 n 变元严格平衡雪崩布尔函数

因此 问题的关键是如何由低维通过某种方式扩张成某个高维的 n 变元严格平衡雪崩布尔函数

2  严格平衡雪崩布尔函数的扩张
    定义  n 变元布尔函数 f g 记为
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则 f 与 g 的扩张 f  >g 记为 ),,,( 1221 += nhhhh L 满足
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图 1  三变元严格平衡雪崩布尔函数的生成树

    定理 1  若 f g 均为 n 维平衡布尔函数 则 f   >g 为 n+1维平衡布尔函数

    证明  因为 f g 均为 n 维平衡布尔函数 所以∑ ∑
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    定理 2  若 f g 均为 n 维严格平衡雪崩布尔函数 且 f 与 g 真值表中输出元组成的向量 gf

之间的 Hamming 距离 12),( −= nd gf [2] 则 f 与 g 的扩张 f   >g 为 n+1维严格平衡雪崩布尔函数

    证明  由定理1可知 f  >g 为 n+1维平衡布尔函数 因 f g 严格雪崩 则
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因此 当2 j n+1时
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又因 f 与 g 真值表中输出元组成的向量 gf 之间的 Hamming距离 12),( −= nd gf 所以
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因此 f 与 g 的扩张 f   >g 为 n+1维严格雪崩布尔函数

    由此可见 通过低维向高维逐步扩张 然后再通过生成树的方法可以找到大量高维严格平衡

雪崩布尔函数 在此基础上 结合其他设计要求(如高非线性度等) 可以从中选择满足各项设计准

则的布尔函数

3 结 束 语
本文通过对三维严格平衡雪崩布尔函数的实验和分析 得到了一些有价值的结果 并提出了

寻找高维严格平衡雪崩布尔函数的一种生成方法 有关布尔函数非线性度的性质及其检测方法将

另文阐述       
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作进一步的改进 预测精度越高 则关联效果越好 本文同时解决了数据关联问题 再利用非线

性估计方法即可实现多机动目标跟踪问题
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