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椭圆曲线加密系统的性能分析∗
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摘要 对比其他公钥系统 分析了椭圆曲线加密系统(ECC)的安全性和有效性 说明了 ECC 与其他公

钥加密系统相比 能提供更好的加密强度 更快的执行速度和更小的密钥长度 因此可用较小的开销和时延

实现较高的安全性 能满足在带宽 计算能力或存储能力等受限的应用场合
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在密码学应用中有三类系统一般被认为是安全且有效的 即 整数的因式分解系统 离散对

数系统 椭圆曲线离散对数系统 它们分别基于整数因式分解问题 离散对数问题和椭圆曲线离

散对数问题(ECDLP)[1,2] 这些数学问题经过数学家和计算机科学家多年的深入研究还没能得出其

有效算法 近年来椭圆曲线上的密码系统(ECC)越来越受到重视 其安全性就是基于椭圆曲线离散

对数的难解性

1  安全性分析
虽然椭圆曲线点运算的概念很容易理解 但产生合适的符合安全性条件的椭圆曲线和有效执

行点乘运算的方法却是极端复杂 合适的椭圆曲线参数一旦产生即可形成一椭圆曲线群 并可为

许多用户所公用 这些用户可基于此群生成其公/私密钥对 ECC 安全性即是从公钥 kG 和基点 G

中很难计算出私钥 k 这一特性

由 Hasse 定理 ppFEpp p 21)(#21 ++−+ ( )(# pFE 表示椭圆曲线群上点的总数) 可

求出椭圆曲线上点的总数的范围[3] 虽然可由 Schoof 算法计算出 )(# pFE 的精确值 但其过程非

常复杂 椭圆曲线群上点的有限性和点数目的难确定性对加密而言是好的属性 因为这些曲线只

是包含了一些离散的点 攻击者不知如何把这些点相连成曲线 也就不知如何应用几何关系

椭圆曲线上的离散对数问题在 )(# pFE 有大的素因子时是一个难题 只有指数复杂度解法比整

数因式分解和模 p( p 为素数)的离散对数问题更难 然而对于超奇异椭圆曲线和不规则椭圆曲线

其 ECDLP 相对容易 易遭到特定算法的攻击 此时 ECDLP 可退化为有限域低次扩域上的离散对

数问题 从而能在多项式时间内求解[4,5] 由于这些情况很容易被鉴别 从而可避免相应的攻击

基于模运算的整数因式分解问题和离散对数问题都存在亚指数时间复杂度的通用算法 亚指

数时间算法没有指数时间算法难 目前采用最快的算法来计算这两类问题所需要的时间复杂度为

O (exp{1+O(1) )ln(lnln pp }) (p 为模的大小) 而解 ECDLP 最有效的算法只有指数时间算法 其

时间复杂度为 O( p )[2] 因此 ECDLP 较另两类问题更为难解 表明 ECC 能以更小的密钥长度

产生与其他公钥体制相同等级的安全性

ECC RSA 和 DSA 的安全性分析如表 所示 在表中 MIPS-年指以每秒执行100万条指令的

计算机运行一年  如果1万台运算速度达到1 000 MIPS 的计算机并行处理  其模长为 n 1602≈  解
ECDLP 要96 000年 当前 一般认为破译时间为10 12 MIPS-年代表安全 为此 RSA 和 DSA 要求
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模长为1 024 bit 而160 bit 对于 ECC 就已经足够 且当密钥长增加时 ECC 的安全性比 RSA/DSA
增加快得多 如240 bit密钥长的ECC比2 048 bit模长的RSA/DSA安全  虽然此时RSA/DSA从1 024
bit 增加到2 048 bit 而 ECC 只是从160 bit 增加到240 bit[6]

表1  ECC RSA 和 DSA 的安全性分析比较

破译所需时间/MIPS-年 RSA/DSA 密钥长度 ECC 密钥长度 RSA/ECC 密钥长度之长

10 4 512 106 5:1

10 8 768 132 6:1

10 12 1 024 160 7:1

10 20 2 048 210 10:1

10 78 21 000 600 35:1

2  有效性分析
一个公钥加密系统的有效性需考虑三个因素 计算开销 密钥长度和带宽 对不同系统的有

效性进行比较时应基于相同的安全级 为了使比较尽量具体 本文选择密钥长为160 bit 的 ECC 和

1 024 bit 的 RSA 和 DSA 这些密钥长为各自系统提供了彼此相当的安全级[7]

2.1  计算开销

计算开销决定了变换公钥和私钥所需的计算量 对于 DSA 和基于 ECC 的椭圆曲线数字签名

算法(ECDSA)或椭圆曲线加密方案(ECES) 大部分数字签名和加密变换操作能进行预计算 RSA
一般选择 e =65 537=(216 +1) 这样 e 的二进制表达式中只含两个 1 可大大减少计算量 假设一

次椭圆曲线加法大约需花10次模乘的开销 一次1 024 bit 模乘运算要求一个单元时间 所有应用于

离散对数加密系统的预计算技巧同等地应用在基于椭圆曲线的系统中[3]

各系统的计算开销如表2所示 q 为160 bit 长 表中数据表示完成给定操作所需的时间单元数

这些数据没有考虑到各自系统可能采取的一些优化措施 只是提供了大致的比较

表2  各系统的计算开销分析比较表

基于 GF(q)的 ECDSA或 ECES RSA(n=1 024 bit e=216+1) 离散对数系统/1 024 bit

加密 120 17 480

解密 60 384 240

签名 60 384 240

验签 120 17 480

与 ECC 相比 其他公钥体制由于产生密钥所需的计算非常复杂 在计算能力受限的情况下很

难产生合适的密钥 而 ECC 可在很短的时间里产生符合条件的密钥 因此 即使一个计算能力非

常有限的灵巧卡也能产生满足要求的密钥对

虽然基于域 Fp 和 F2m 的 ECC 在安全性和标准化上没有区别 但在实际的应用上其性能和成

本还是有区别的 另外 由于 ECC 的基域及其元素表示法能被选择 从而域运算(域加 域乘 域

求逆)能被优化 对于基于离散对数和整数因式分解的公钥密码系统就不能做到这一点

2.2  密钥长度

密钥长度决定存储密钥对和系统参数需要的比特数 ECC RSA/DSA 的系统参数和密钥对长

度比较如表3所示
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表3  ECC RSA/DSA的系统参数和密钥对长度比较

系统参数/ bit 公钥/ bit 私钥/ bit

RSA 1 088 2 048

DSA 2 208 1 024 160

ECC 481 161 160

由此可见 ECC 所用的系统参数和密钥对比 RSA/DSA要求的短

2.3  带  宽
带宽是指传送一加密消息或一签名所需传输的比特数 当三类公钥系统用于加密或对长消息

进行数字签名时 具有相似的带宽要求 但当传送短消息时带宽的要求就值得注意 因为公钥密

码系统经常用于传送短消息 如为对称密码系统传送会话密钥 为了进行具体的比较 假设待签

消息为2 000 bit 长 待加密消息为100 bit 长 几种情况下签名和加密消息的长度分析如表4所示

表4  几种体制下的签名长度和加密消息的长度

签名长度/bit 加密消息长度/bit

RSA 1 024 1 024

DSA 320

ElGamal 2 048

ECC 320 321

因此当转换短消息时 ECC 能比其他公钥系统提供更大的带宽节省 而且 ECC 的点压缩技术

进一步节省了存储密钥 证书的空间和带宽

通过以上分析可见 ECC 与其他公钥加密系统相比 能提供更好的加密强度 更快的执行速

度和更小的密钥长度 因此 ECC 可用较小的开销(所需的计算量 存储量 带宽 软件和硬件实现

的规模等)和时延(加密和签字速度高)实现较高的安全性 特别适用于计算能力和集成电路空间受

限(如 IC 卡) 带宽受限(如无线通信和某些计算机网络) 要求高速实现的情况

3  结 束 语
从加密观点看 开发 ECC 的主要动机是它们与已建立的系统相比基于不同的数论问题 具有

合理的安全期望 没有很大的附加开销 在某些特定场合 ECC 能够提供其他系统不能提供的安

全性 以前提出了许多新的公钥密码系统作为已建立系统的补充 其中多被攻破 其他的执行代

价又太高 而 ECC 值得进行进一步分析

在普通数群 Zp 中的离散对数问题比 ECDLP 问题容易解决 得益于数域筛方法的提出和不断

完善 而在过去20年里解 ECDLP 的技巧没有明显进步 这对于椭圆曲线方法较有利

总之 ECC 和已建立的其他公钥系统相比所取得的研究成果相对少 这可能是因为该系统本

身难以攻破 或者可能只是该系统没有被很好地理解 无论哪种情况 都值得作进一步研究
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Analysis of Security and Efficiency on Elliptic Curves Cryptosystems
                  

Zhang Xianfeng    Qin Zhiguang    Liu Jinde
(College of Computer Science and Engineering, UEST of China  Chengdu  610054)

Abstract  The security and efficiency of ECC are analyzed comparing with other public-key
cryptosystems. It is shown that ECC can provide greater strength, higher speed and smaller keys than
other systems. Thus ECC can get relatively high security with less cost and time delay, and can meet
security requirements in some applications with limited bandwidth, computational power or storage space.
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