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摘要  介绍了使用 IC 卡管理开放式机房的模式 以 IC 卡应用系统为基础 给出了设计实现方案

提高了人工管理机房的质量 减轻了传统人工票据收发等大量的繁琐工作 杜绝了伪造 提高了票据统计效

率 IC 卡自动化管理开放式机房具有使用方便 安全可靠 适用性强等功能
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1  系统设计方案
    Internet 开放式机房的建设主要分为服务器和客户机两大部分 考虑到安全等因素 可将机房

建成为一个基于代理的 Intranet[1] 系统采用客户/服务工作模式 服务器有代理服务器 数据库服

务器 IC 卡服务器等 一般运行 Windows NT
Server 客户机可采用多种操作系统 如

Windows 9X Linux 等 配置网关 代理等即

可使用网络

    代理服务器把机房内部 Intranet 和外部

Internet 进行隔离 屏蔽内部网络的 IP 地址和

应用服务器具有多层安全机制 动态过滤出

入代理服务器的数据包 若有异常可跟踪访

问和随时报警 Microsoft Proxy Server 具有完善层次结构型缓存机制 支持分布式缓存队列 能够

智能 主动或被动地缓存大量访问过的网页内容 使后继用户访问命中率高 从而大大减少网络

对 Internet 的访问流量 使用其构建具有防火墙各 WEB 高速缓冲功能的代理 可有效的提升访问

Internet 的性能和降低连接费用

    数据库服务器将代理日志存放于数据库 记录用户访问 Internet 的数据流量 作为计费 分析

系统的原始数据[2] Microsoft Proxy Server 提供了完整的数据跟踪功能 无论向 Intranet 流入还是

向 Internet 流出的数据流量 代理服务器均可以作出详细的记录资料 日志可以记录在一个文本文

件 但为了计费管理和查询的方便 一般同时记录到一个提供ODBC 接口的数据库(如Microsoft SQL
Server  Access FoxPro等)表中 动态包过滤时 协议冲突 数据包丢失等意外情况也记录到Windows
NT 系统日志中 可以查阅以作出进一步优化 由于 SQL Server 与 NT 安全特性集成于 Back Office
家族 有利于安全管理和数据分析 建议采用

    IC 卡服务器连接带小键盘的 IC 卡读写器 控制对用户卡中剩余金额进行操作[3] 在计算网络

资源使用费用的时候访问数据库服务器 取得用户访问 Internet 的进出数据流量 按照不同价目计

费 用户上下机时两次打卡 首次验证身份并记录开始时间 末次自动计算费用并从用户卡中扣

除 WEB 服务器主要用于向用户发布一些公共消息 以及提供用户费用查询的界面 使用和 NT
紧密集成的 IIS 编写 ASP 数据库查询页面 通过 ADO 和 ODBC 接口访问 SQL Server 查询结果

动态生成页面返回客户 其他各类信息服务器如邮件 FTP 等 由于和使用 IC 卡管理 Internet 开
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放式机房系统关系不大 在此不作介绍 但是作为方便用户使用的配套信息设施 这些服务器都

应对 Intranet 内部开放 各服务器的作用和相互关系如图2所示

    上述各服务器实现了可以共用一台或几台主机 根据机房的经费 配置等情况因地制宜 但

代理服务器负担比较重 最好能够使用单独一台高级 PC 机担任 而 IC 卡服务器要求速度快 能

迅速计算出用户本次上机消费金额并从卡中扣除

2  Internet 开放式机房建设
    Internet 主要以教育科研用户为主要服务对象[4] 为了充分利用 Internet 资源 各高校都在建立

Internet 开放式机房为广大师生服务 同时 社会上各类 Internet 教学班也采用开放的形式 有的

还设立会员制 随时上机 作为一类特殊的机房 如何面对非特定的用户使用 在建设方案 技

术管理 资金投入等多方面需作多种考虑

    作为一个相对开放和自由的网络环境 因为使用者的不确定和 Internet 的特殊性 开放式机房

不可能让其自我约束进行管理 只能通过技术手段来处理 而就经费而言 机房不能够跟校园主

干网相比 一般由 PC 公共机房改造建成 考虑以较少的投入建设和管理好 Internet 开放式机房时

目前存在如下难点

    1) 访问 IP 地址范围 在 CERNET 上用户仅对国外资源的使用按照字节流量进行计费 而在

开放式机房中由于经费限制或者赢利目的 对国内资源也应该收取少量上网费用 如果用户不使

用 Internet 资源 则只需按时间收取上机使用费

    2) IP 地址紧张 目前高校能够分配到的 C 类 IP 地址段有限 而需要上网的机器日渐增加 往

往超出 IP 的限额 对于 Internet 教学班来说 可能仅申请到一两个 IP 地址 只能使用 Proxy 来访

问 Internet 资源

    3) IP 地址盗用 访问 Internet 时若采用 IP 计费方式就会遇到这一问题 一旦使用者将客户机

IP 配置成另一台的地址 访问费用将记在别人帐上

    针对这些问题 我们开发了使用 IC 卡管理 Internet 开放式机房的系统 能够根据用户上下机

时间和上网的流量自动计算出费用 并从服务器数据库和用户 IC 卡中减去金额 学生或会员在指

定地点向管理员交纳现金存入卡中 平时随时上机下机

3  IC 卡应用系统
    IC 卡伴随着半导体技术的发展和社会对信息安全性以及减少现金流通等要求而应运而生 其

存储容量大 安全性高 防磁干扰 IC 卡应用系统不完全依赖数据库系统 且存储器可划分为多

个应用区 便于一卡多用 在开放式机房 IC 卡中 主要存储信息有用户 ID 个人密码 剩余金

额 用户姓名 联系地址等

   图2  各服务器信息关系
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    一般的 IC 卡应用系统中 管理主机负责有关应用信息的集中 处理 存储 显示和打印等

通过接口设备进行读写等信息交互工作[5] 用户可通过键盘输入个人密码使用系统 通过主机显示

屏查看数据及操作提示信息 主机可使用通用 PC 机 工作站或高档服务器等 连接带小键盘的 IC
卡读写器

    为了避免外单位的 IC 卡在本单位系统使用 卡的发行区在写入发行部门代号后进行熔断操作

使发行代码不可更改 卡的写入密码由 IC 卡管理员掌握并严格保密 通常用作向卡中存钱或更改

个人密码 个人区存放合法持有人的用户 ID 等具有唯一性的个人识别信息 如有必要 可将用户

数据如剩余金额等加密后再存入卡中 以防止他人读出数据或非法复制卡片

    各学校现有开放式机房往往采用现金购买机时票据 收票上机的方式 只能定时开放定量收

款 造成管理松懈和上机不便 对于 Internet 开放式机房 由于用户上机时间长短和上网数据流量

往往不确定 使用 IC 卡是必然选择

4  计费管理策略
4.1  用户管理

    Proxy 帐户的用户管理建立在 Windows NT 的域安全模型之上 同 NT 的域用户管理 IIS 的

安全机制紧密集成 Proxy Server 可以安装在独立服务器上 也可以安装在主域控制器上 提供了

用户管理方面的极大灵活性[6] 代理的帐号与 IC 卡 ID 一致或保持简单对应关系 以便快速计算用

户费用 开户或者向现有 IC 卡加钱工作 由于接触现金 最好有专人负责 数据库服务器中设立

一个出纳数据库处理往来帐目 并有严格的存取权限设置以杜绝安全漏洞的存在

4.2  收  费
    用户上机费用由使用机时 上网统计和上次结余三部分构成 在下机时 IC 卡服务器自动计算

出本次该用户应缴纳的费用 并从 IC 卡中扣除 根据用户要求 还可打印开销详细清单 确保收

费合理性 同时 本次上机的帐目变动情况以工作经营日志的形式存储到出纳数据库中 供有关

人员据此进行帐目核对 本部分程序需要开发人员编制 是系统正常动作的核心模块

4.2.1  使用机时

    当用户将 IC 卡插入读写器时 相关的用户识别信息被读出送往计费服务器主机 主机记录卡

号 并询问个人密码 用户在读写器小键盘上输入密码 进行身份验证 如果通过 则上机开始

时间被记录 在下机时 比较时间差再乘以机时单价(可设置) 可得本次上机使用机时费

4.2.2  上网统计

    上网费用由网上信息流量和各种信息费率共同决定 信息流量由 IC 卡服务器从访问日志数据

库取得 并将取过 A 的信息记录行打上已计费的标记 防止重复收取费用 Microsoft Proxy Server
提供的代理访问日志有访问时间 用户 ID 目的地 发送流量 接收流量 协议等22个信息字段

可准确详细地记录各用户活动情况 各种信息费率由管理员维护 可分为校内 国内各大网 国

际以及白天 黑夜等多种款项 有些项目目前并不收取费用 但为兼容以后的发展和变化 可作

保留而将费率设为0
4.2.3  上次结余

    在查询数据库以取得信息流量数据时 由于 Proxy 服务器并非实时地将代理日志记录在数据

库中 可能有部分访问记录尚未存储入数据库 根据数据库收取的费用 可能有少许遗漏 故在

计算本次信息使用费时 需要同时查询上次网络使用情况 将未作已计费标记的记录合并计算为

上次结余款项 以做到公平合理地分摊 Internet 信息费用
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4.3  查  询
    查询统计是 IC 卡计费系统的重要功能 系统应该提供给用户以完善简捷 易于使用的查询界

面 及时反馈用户的访问信息情况和计费情况[7] 用户可以根据查询结构核对上机情况 并及时调

整上机工作 此外 管理人员也可以动态掌握各客户使用情况和服务器当前工作状态

    功能实现上 可以在 WEB 服务器主页中提供通用查询界面 让用户按照口令进入 按照不同

帐号权限 可查询用户档案表 使用明细表 计费价目表等任意组合情况 比如 某段时间访问

地址 应缴费用 代理总流量 目前用户等多项综合统计信息

5  结 束 语
    Internet 开放式机房的出现 揭示了传统开放式机房的人工管理策略的弊端 比如票据收发等

统计量大 过程繁琐 容易伪造 效率低下等 IC 卡自动化管理系统使用网络通信 客户/服务模

式 数据库等方面有关技术 具有使用方便 安全可靠 适应面广等特点 其主要工作都由系统

完成 操作人员不需要多少专业知识 即可进行系统的日常维护 比较适合 Internet 开放式机房的

要求
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Management Mode Using IC Card for Open PC Station

Yang  Hong
(College of Electronic Engineering, UEST of China  Chengdu  610054)

    Abstract  This paper introduces the open management mode for PC station, in which an IC card
system is used. A solution for the management efficiency of PC station is also given by cutting down the
numerous and jumbled manual data used in traditional managerial method, keeping out counterfeit notes
or receipts, and facilitating the statistic job. This automatic and open mode of management using IC card
system is convenient, safe, and applicable for PC station.
    Key words  IC card;  Internet;  PC station;  management mode


