
第 03 卷 第 3期 电 子 科 技 大 学 学 报 V 6 1
.

3 0 N o
.

2 00 1年 6月 J uo m al of U E S T of C hin a J u n
.

2 )(X l

运用 S O C K S V s lT L S协议构建V P N的研究与实现

杨 春
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(四川师范大学数学与软件科学学院 成都 61 00 66

[摘要】提出了在 S O CKS 防火墙之间建立 V PN的架构与技术的思想
,

利用 S O CKS V S对认证方法的 可扩

充性
,

采用 .x 5 09 规范与数字签名 实现 了S O C K s 防火墙之间的证书及身份验证
,

并运用 LT S协议协商数据加

密算法与密钥对其数据进行加密传送
,

介绍 了其关键技术的实现
。
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1

虚拟专用网络 (vi rt u al irP va t e
Ne wt okr

,

V p N )是利用公众数据网 ( nI tern et) 传输安全可靠的用户专

用数据以及一些控制信息的一种专用网络
,

对于加人hI t
二et 的众多企业和公司来说

,

它降低了远

程访问代价及企业网络复杂度
。

利用虚拟专用网络技术构建自己的专用网络具有很高的商业价值
,

且实现成本低
,

服务项 目灵活
、

安全可靠
。

采用具有加密功能的防火墙技术实现V PN
,

可充分利

用已有的网络设备
,

代价小且易于升级
,

可实现网络安全的集中控制和管理
。

s o c K S v s协议是一种用于防火墙的新型技术 1[] ,

它支持多种认证方法
,

可以实现数据完整性

和可加密性
,

提供一种有效建立 V P N的方式 2[]
。

S O C K S V S支持用户名与 口令认证和通用安全应用

程序接口 (G s s
一

” )I 白
,

许多 s o c K s产品就是利用 G s s
一

妙 I来实现K e r ber o s构建 v P N
。

因而我们在

进行企业外部网研究过程中利用 S O C K S V S对认证方法的可扩充性
,

采用 .x 509 规范与数字签名实

现 S O C K s 防火墙之间的证书及身份验证
,

并运用 T L S协议协商数据加密算法与密钥
,

对其数据进

行加密传送
,

从而构建一个具有基于用户的认证
、

通信信道加密
、

透明访问和访问控制审计等优

点的虚拟专用网
。

1 架构与技术思想
一般来说

,

防火墙内部子网及用户之间是安全的
、

可 以信赖的
,

如果在 nI t e r n et 上两个远程防

火墙服务器之间是相互信任的
,

可以认为内部子网及用户之间也可以相互信任
,

双方应用加密数

据传输信息
,

就可 以实现一个V PN服务
。

问题的核心就在于两个防火墙之间如何取得彼此的信任
,

如何协商数据加密算法与密钥
。

对于一个已拥有 SO C K S防火墙系统的局域网来说
,

与远程主机或

另外一个 S O C K S防火墙服务器之间建立虚拟专用网
,

主要应考虑以下几项技术
:

1) 通信双方信任机制
。

5 O C K S防火墙内部客户机与其服务器有较好的认证机制
,

因而它们之

间是相互信任的
,

我们要完成的任务是 5 O C K S防火墙服务器与远程主机或另外一个 S O C K S防火墙

服务器之间的身份验证
。

采用 .x 5 09 协议 4[]
,

通过证书的签名验证可以很好地建立双方信任机制
,

设定通信双方共有一个 C A服务器
,

可以申请获得各自的有效证书
,

如图 1所示
。

2) 证书双向验证机制采用双方数字签名
,

双方公钥与私钥由C A服务器产生
,

私钥通过外带方

式
,

各自保管
。

公钥
、

私钥由C A服务器产生随机数和一个任意指定数调用 R s A系统函数生成
。

3) 几S协议应用于 s o c K s v s中将进一步实现防火墙强安全性 f2]
,

数据加密传输
,

加密密钥生

成
,

通过孔 s握手协议
,

由双方eH l lo 报文协商会话密钥
,

选择数据压缩方式和加密算法 l5]
。
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术是会话密钥的协商与产生
,

可通过双方随机数组合并经哈希函数运算求得
。

2 V P N服务过程
V P N服务过程如图 1所示

,

其过程为
: S O C K S服务器灿 ee 与 B ob 向 C A服务器申请证书

,

通过

外带方式获得各自私钥
; s 0 C K S服务器启动时

,

通过读配置文件
,

由nI et far ee 配置参数设置两个
5O C K S服务器地址范围

,

如果 SO C K S客户机代理请求类型值为 x `

04
’ ,

本地 S O C K S服务器向它提

供V P N服务 【2] ;

本地 S O C K S服务器 ilA ce 根据V P N请求中的目的地址和 目的端口
,

向远程 SO C K S服

务器发送 C il en tH e l l。信息
,

包含了一个随机数用于以后产生密钥
,

eH l fo 消息中还包含一个可变长

的会话标识符 ( s es is on id en it if er )
,

用于指定会话参数 l5[ ;

双方证书签名验证
,

包括证书的验证
,

数

字签名进行身份验证
;

TL S会话密钥协商与生成见文献 [5〕
;

将认证结果与加密密钥返回 V NP 服务
申请者与远程通信者

;

最后 V P N 申请者对数据加密传送
,

远程主机解密数据
;

数据传输完毕
,

结

束v P N服务
,

关闭相应的连接
。

翩翩骊豁豁
篡篡剔馨馨

身身份验证证

加加密传输输

图 1 S O C K S客户服务器构建 v P N示意图

3 身份认证与数据加密
.3 1 证书与 S O C K S服务器双向身份鉴别

1) 证书生成
。

证书遵循 .x 509 标准 6[]
,

发证机构 C A服务器为多个 S O C K S服务器签发证书
,

如

图 1所示
。

证书格式中定义如下信息
: s tr uc t 。

iert ifc iat on {

A SN l es NI 几G E R *
ve sr io n */ 版本号 */

;

SS N--[ NI IE G E R * s er a 1N u

mb er */ 证书序号 */ ;

X 50 9 es A L G O R * is gn a ut er */ 数字签名算法 R s A */ ; x 509 we N A M E *i s s ue r ;
*/ 证书签发者*/

;

X 50 --9 V A L *
va il idt y */ 证书有效期

* / ; X s oo es N A M E * su bj ec t ;
*/ 证书申请者 */

;

X 50 9 ee p U B K E Y *
ke y */ 公开密钥信息

* / ; x 50 灯SS U E R * iden it if er *l 证书签发者标识*/ ;

X 09 _ SuB EJ C T * id en it ife
r *l 证书申请者唯一标识 */ ; x 509 一A * i gn aut er *l c A签名

* / }

2 ) 证书请求与发放
。

一方 S O C K S服务器 以客户机身份 向 C A服务器发送证书 申请
,

rC iet if eR qn es t()
,

C A服务器收到请求后
,

为申请者填写证书
,

以备证书验证
,

这一过程由ca .c与er .q c

源程序实现
。

3) 验证证书
。

在进行身份验证之前
,

双方须验证证书的有效性
,

即确认双方所持证书是否是

公共 C A服务器所签发的
。

通过对比各字段
,

如证书序号
、

证书签发者
,

证书申请者来确定证书的

有效性
。

这一过程由ve ir fy [
一
v

ebr so
, 一

c AP at h, p hat
, 一

c
ifA

l e 〕 完成
。

4) 数字签名与身份验证
。

验证双方私钥在证书请求时产生
,

用户以外带方式保管
。

设lA i ce 与

B ob (两个 S O C K S服务器 )已在证书签发机关 (C A服务器 )申请了证书
,

各自保管自己的私钥
。

实现双

向认证协议包括
:
( 1) A h ce 产生一个随机数凡

;
( 2) A il ee 构造一条消息

:

材二 (几
,

凡
,

B)I
,

其中AT是 lA ic e

的时间标记
,

几是B ob 的身份证明
;
(3) A ilc e将材用其私钥加密为马 (材 )

,

将 (C A l
,

几 (帕 )发送给B ob
;

(4) oB b确证C A I并得到lA ice 公钥凡
,

并确认密钥没有过期
;

(5 ) B ob 用瓦去解密几 (帕
,

这样证明了
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l Aic e的签名又证明了信息完整性
;

(6 )B o b检查材中的B I
、

几以及凡以便进一步证实灿 ee
;

(7 )B o b

产生另一个随机数尺
刀 ;

( 8 )B o b构造一条消息
,

M
`

:( 几
,

凡 ,Î
,

凡 )
,

其中几是 B ob 的时间标记
,

人是
A ilc e的身份证明

,

凡是A il ee 在步骤 (l )中产生的随机数
;

9) B ob 用其私钥加密M’ 为马 (丫 )
,

将 (C 2A
,

马 (M’ )) 送给从ee
;

( 10) 灿 ee 用 B ob 的公钥凡解密马阿 )
,

以确认B ob 的签名和消息的完整性
;

l( 1)

灿ce 检查丫中的几
、

凡
、

凡的确保消息不是被替换的其他消息
。

证书认证使用的公钥与私钥可由R s A

系统函数生成
:

e h ar * e b - ar g = “ 12 36 7 59 105 ” /*人为指定参数
* /

sR .A名 e n er at e es ke y( 5 l2 ,o xl oo ol
,

N U L L
,
c b es ar g )

,

证书身份验证的安全性在于用户对私钥的保管
.3 2 会话密钥协商

、

数据加密密钥生成 51[

几 S握手协议另一个主要任务是协商数据加密算法和会话密钥以及数据压缩方式
,

双方服务器

之间通过交换eH n o报文来实现会话密钥的协商
。

发送数据方eH llo 报文包含协议版本号
、

随机数数

组
、

会话连接标识
、

加密算法列表以及数据压缩封装方式
。

接收数据方收到报文后
,

产生一个交

换H el lo 报文
,

确认并指定与客户机相匹配的会话连接标识和加密算法以及压缩封装方法
。

会话密

钥用于双方协商加密算法中对数据传输加密
,

通过s

~
耽 y e xc h an ge me

s s ag e消息交换erP lan
st er

se c er t密钥
,

由双方产生的随机数相连形成一个参数
,

M as t e --r s ee ert
= PRF (p r e j m a s t e --r se er et

, “

anI
s
etr

s e

eer t
, , ,

e h e n teH l l o
.

anr
d o

+m
s er ve r H e l l o

.

r an do m ) [o
二
4 7 ]

,

经哈希函数运算
,

为每一个连接产生独立

的加密密钥和M A C密码
,

然后选择几 S 支持加密算法簇如3D E S或 ID EA加密算法进行加密
。
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