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摘要 随着互联网业务量的剧增和新业务的层出不穷 单一的TCP协议已经不能胜任所有的拥塞控制

任务 因此 论述了Internet拥塞控制研究方面最新的研究进展 分析了IP网拥塞的原因 讨论了网络拥塞控

制的方法 包括路由器中拥塞控制策略和对多媒体实时流与组播流的拥塞控制方法 得出了只有采用多种策

略 并从多个角度实施拥塞控制 才能更好地保证互联网的正常运行  
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近年来 随着网络用户的急剧增加 互联网变得日益繁忙 通信业务的迅猛增长使得主干网越

来越拥塞 与此同时 各种各样的新型业务对网络服务质量提出了更高的要求 TCP拥塞控制在保

证互联网的鲁棒性和稳定性方面起着至关重要的作用 但随着互联网技术的发展和网络情况的变

化 仅靠TCP一种拥塞控制来管理网络业务已经显得越来越力不从心了  

网络的拥塞控制一般有开环和闭环控制两种 对互联网网络业务不断变化的复杂系统 一般采

用闭环控制 依据控制论的观点 发送方接收反馈信息 并从反馈信息中推断网络状况 确定控制

参数 并依据一定的控制算法调整发送速率 完成对网络拥塞的响应 因此 正确的控制算法和准

确及时的控制参数是网络拥塞控制的关键 为此 网络拥塞控制的研究重点就变成研究控制算法和

控制参数  

由于许多新的网络应用(如多媒体实时传输 组播应用等)在传输层采用UDP协议及与TCP不同

的拥塞控制策略 甚至没有任何拥塞控制 为此 需要研究新的拥塞控制策略 主要从以下两方面

入手 1) 在网络设备(主要是路由器)中采取一定的策略来避免和控制网络拥塞 2) 研究新的端到

端的拥塞控制算法  

本文介绍了互联网拥塞的原因 分析了造成网络越来越拥塞主要原因是由于许多新的网络应用

采用了与TCP不同的拥塞控制策略 并且不采用任何拥塞控制 论述了在路由器中采取拥塞控制策

略和对多媒体实时流与组播流的拥塞控制方法  

1  互联网拥塞的原因及TCP拥塞控制 

网络产生拥塞的根本原因在于用户提供给网络的负载大于网络资源容量和处理能力 具体表现

为报文时延增加 丢失 服务质量降低等 拥塞一旦发生 如果不采取正确控制 拥塞会继续加重

最终导致网络崩溃 文献[1]分析了拥塞产生的直接原因 主要表现在三点 1) 路由器存储空间不

足 2) 带宽容量相对不足 3) 处理器处理能力弱 速度慢  

TCP拥塞控制是一种自适应 分布式的控制系统[2] 能对网络的拥塞作出及时 准确处理 如

果所有的网络流均遵守或兼容TCP控制 网络的拥塞则会得到很好的控制[3] 但许多新的网络应用

却采用了与TCP不同的拥塞控制策略 甚至不采用任何拥塞控制 给网络的稳定运行带来了巨大的
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威胁 新的网络应用主要有以下两类  

1) 多媒体实时应用和部分用户自己编写的网络程序 这类应用为追求高的服务质量 一般采

用恒定的发送速率 称为非响应流或恶意流 当拥塞发生时 有拥塞控制反应机制的TCP数据流会

按拥塞控制步骤进入拥塞避免阶段 从而主动减小发送入网络的数据量 由于没有端到端的拥塞控

制机制 即使网络发出了拥塞指示(如报文丢失 往返时延增加等) 也并不降低发送速率 结果导

致遵守拥塞控制的TCP流得到的网络资源越来越少 而没有拥塞控制的数据流会得到越来越多的网

络资源 导致了网络资源分配的严重不公平 最终TCP流 饿死 直至网络崩溃  

2) 组播应用的推广一方面节省了网络资源 降低了网络管理费用 但与此同时 如果组播应

用不能对网络拥塞作出正确响应 会给Internet带来比单点投递应用产生的拥塞更为严重的影响 这

主要因为 (1) 组播投递流可能沿着其多点投递树广泛分布于整个Internet (2) 组播流的接收者具

有异构性 每个接受者的处理能力不同 其报文投递路径也可能有不同的带宽和差错特性 (3) 组

播发送方需处理比单点投递多得多的反馈报文 对报文如果不加以处理 不仅可能淹没发送方 而

且其本身也是网络资源的一种极大的开销  

2  路由器的拥塞控制策略 

随着网络规模越来越大 结构日趋复杂 为了更有效地管理网络拥塞 部分中间网络设备 如

路由器必须参与到拥塞控制的工作中来 路由器的拥塞控制策略主要可分为以下几种  

2.1  缓冲管理策略 

路由器中传统的缓冲管理采用了 先来先服务 (FCFS)策略 报文到达时如果缓冲已满 路由

器则丢弃该报文 因此FCFS又称为 丢尾 由于FCFS实现简单 故仍被大多数路由器所采用 但

FCFS将拥塞控制的所有责任都推给端用户 既不考虑丢包优先级 也不能处罚恶意流  

为了改进路由器的缓冲管理 研究者提出了各种缓冲管理策略 其中最为典型的是随机早期检

测算法RED[4] RED算法在路由器中检测队列长度 当平均队列长度Qavg小于预先设定的阈值minth

时 转发所有报文 当Qavg大于minth并小于maxth时 按照一定的概率Pdrop丢弃新到数据报 当Qavg

大于maxth时 RED退化为丢尾算法 算法中 
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RED算法优点在于路由器在缓冲溢出前就按一定的概率丢弃进入路由器的数据报 可以提前通

知源端减小拥塞窗口 避免网络拥塞 另外 RED按照连接占用的网络带宽成比例丢弃该连接的报

文 在一定程度上惩罚了恶意流和高带宽流 保证了一定的公平性 但缺点是对于恶意攻击的用户

或对分组丢失不敏感的传输层协议 该方法并不能独立地做到避免拥塞的发生 当拥塞发生时也无

法保证对各个流的公平性 它要依赖用户终端协作与配合才能真正发挥作用 另外 选择合适的配

置参数也不是件容易的事 近年来 研究者提出了许多RED的改进算法[5 6] 在一定程度上改善了

RED的性能  

2.2  公平排队算法FQ 

RED的缺陷在于路由器只维护一个队列 无法区分不同的数据流 当出现拥塞时 不能隔离不

良行为流 使公平性得不到保证 公平排队算法为每个连接建立一个输出队列[7] 路由器按 轮询

的方式处理每个队列 依次将每个队列的第一个报文发送出去 由于不同连接具有不同长度的报文

因此为保证所有连接公平分配带宽 路由器为每个队列维护一个时间戳 每转发一个报文 则给该

队列的时间戳加上发送该报文用去的时间 可以保证每个连接完全公平占用网络带宽  
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加权公平排队算法(WFQ)及其改进算法是FQ的改进[8] 给每个连接分配一个权值 该权值决定

了路由器每次发往该队列的比特数量 从而控制数据流得到的带宽  

2.3  显示拥塞指示(ECN)[9] 

大多数的拥塞控制算法都是用包丢失作为告诉端系统网络发生拥塞的指示 这种方式对一次性

大批量 时延要求不高的数据传输效果较好 但需重传报文 从而造成网络资源浪费 报文时延增

加 在ECN算法中 路由器采用RED算法管理缓冲区 当平均队列长度处于两个阈值之间时 路由

器按照一定概率给报文设置CE使能位 而不是简单地丢弃该报文 当下端路由器发生拥塞时 首先

选择有CE使能位的报文丢弃 ECN的优势在于不需要重传超时 有效地提高网络带宽的使用效率  

3  多媒体实时流拥塞控制 

为保证用户要求的服务质量 大多数多媒体实时应用采用UDP作为其传输层协议 多媒体实时

流一般对时延敏感 但不要求可靠传输 在连接期间要求有稳定(平滑)的接收速率和一定的带宽下

界 超时和失序的分组并不需要重传 这些特殊的要求使TCP的基于窗口的和式增加积式减少的拥

塞控制已经不能满足要求 为此 提出了方程的拥塞控制算法EBCC[10] 方程的拥塞控制的原理是

通过一个以丢失事件率等为参数的方程来计算发送方的发送速率上限 发送方以此计算结果为依据

来对自身的发送速率进行调整 并保证发送速率不会高于这个值 
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实现方程的拥塞控制关键是选择一个合适的控制方程 由于目前Internet中95 流都是TCP 因

此新的拥塞控制算法必须是TCP友好的 为此 一般选择稳定状态下的TCP流量模型作为控制方程

式(3) (4)分别为两种情况下的TCP流量模型 其中式(3)没有考虑超时重传 当丢失率大于16 时

该公式则过高地估计连接占用的带宽 式(4)在推导过程中不仅考虑了快速重传对吞吐量的影响 同

时还考虑了由于超时导致的吞吐量下降问题 因此在刻画TCP连接吞吐量时较为准确  

EBCC在计算丢失率时作了特殊的平滑处理 假设过去n个丢失间隔分别为s1 s2, ,sn, 其中s1

为当前丢失间隔 sn为离当前第n个丢失间隔 平均丢失间隔定义为 
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则平均丢失率p=1/ s~ 经过平滑处理后的丢失率既能及时反应最近丢失状况 又能一定程度上反应

历史丢失状况 另外 EBCC采用指数加权移动平均(EWMA)估算往返时延RTT和超时值TRTO  

分析和试验证明 EBCC流不仅能与TCP流公平共享链路带宽 同时能平滑调整源端发送速率

较好地满足了多媒体实时流的要求  

4  组播拥塞控制 

组播是一种为优化使用网络资源而产生的技术 它通常使用在点对多工作方式下的应用中 组

播技术虽然节省了网络资源 但也给网络带来了许多潜在的问题 其中组播拥塞控制是其中最重要

也是最难解决的问题之一  

近年来 组播拥塞控制已成为一个研究热点[11] 设计组播拥塞控制最大的挑战主要有两个 1) 

可扩展性 组播用户往往数量巨大 而且接收链路和处理能力也千差万别 这些都是影响组播扩展

性关键因素 2) 公平性 组播拥塞控制的公平性表现在两个方面 一方面是组播流与TCP流公平共
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享瓶颈链路带宽 即TCP友好 另一方面是指组播用户间的公平性 目前处理组播拥塞控制的方法

主要有以下4种  

(1) 组播拥塞控制模型 组播拥塞控制模型主要分为发送方与接受方 在发送方模型中 所有

组播用户向发送方发送反馈报文 发送方能及时了解网络状况并做出相应处理 但随着组播用户的

增加 发送方的处理开销将急剧增加 最终崩溃 解决的方法有反馈聚集和反馈抑制 接收方模型

中 每个组播用户计算自身链路状况和接收能力并向发送方反馈信息 现有的接收方的组播拥塞控

制一般应用在连续媒体流和大批量数据分发的层次传输中  

(2) 组播用户结构关系 组播用户的逻辑关系主要有平面型和结构型 平面型的组播用户将反

馈信息以单播或组播的方式发送至发送方和其他组播用户 这种类型的好处有协议简单 不需中间

设备支持等好处 但其致命缺陷是容易导致反馈风暴 可伸缩性较差 解决的方法是反馈抑制技术

如定时器方案 轮询方案 概率方案和基于代表的方案等 结构型将组播用户构建成一定的逻辑结

构 利用中间设备(路由器或部分组播用户)作为中间节点 对反馈报文进行聚集和完成本地丢失报

文的恢复任务等 主要包括树的组播拥塞控制和环的组播拥塞控制方案 结构的组播拥塞控制虽然

在一定程度上减轻了反馈爆炸问题 但同时也带来了其他问题 如反馈延迟增加 自适应能力弱等  

(3) 窗口和速率调节 组播拥塞控制可以分为窗口的类TCP和速率的TCP友好 其中窗口的组

播拥塞控制一般遵守 
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窗口维护的任务应分布在各个组播用户方 这一方面减轻了发送方的负担 另一方面也避免发送方

利用最大往返时延和最大丢失率计算出窗口超低的情况[12]  

速率的组播拥塞控制一般采用稳定状态下的TCP响应函数作为发送方的速率调节函数 如式

(3) (4)分别为两种TCP响应函数 实现这种类型的拥塞控制关键是精确计算所有组播用户的RTT和

丢失率 一种通用的速率调节公式为 
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除上述方法外 还有一种测量瓶颈链路带宽的方法 如 

packetsprobebetweengap

sizepacketprobe
R

2
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发送方定时向组播用户发送两个连续的探测报文 接收者根据两个探测报文到达的时间差计算

瓶颈链路的带宽 发送方根据 每个 接收者反馈报文中的瓶颈带宽确定下一步的发送速率  

(4) 组播拥塞控制的公平性 公平性是组播拥塞控制机制能否得到广泛应用的基础 也是每个

可靠组播拥塞控制机制所追求的设计目标之一 一般而言 组播拥塞控制采用以下两种方法达到协

议间公平即TCP友好 (1) 采用窗口的类TCP来模拟TCP对拥塞的响应 (2) 采用稳定状态下的TCP

的响应函数作为速率调节公式 由于大多数组播协议以最慢速接收者速率作为发送速率 虽然在不

同数据流之间有一定的公平性 但会在同一个组播组中不同的接受者之间导致不公平 特别是对并

没有拥塞或拥塞程度较低的接收者来说不公平 即所谓的协议内公平较差 解决这个问题的思路主

要在于对源数据采取合理的分层 每层分别对应于不同的组播组 有不同服务质量要求和不同链路

状况的用户可加入不同的组播组 以此实现协议内相对公平  

5  结 束 语 

随着互联网的飞速发展 其鲁棒性也越来越依赖于网络的拥塞控制 单一的TCP拥塞控制机制
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尽管在网络的正常运行中发挥重要的作用 但随着业务的膨胀和新应用的增加 它已经不能胜任所

有的拥塞控制任务 必须采用多种策略 从网络的各个部位 多角度全方位对拥塞加以控制 才能

保证网络正常 稳定地运行  
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A Survey of Congestion Control in the Internet 

Ren Liyong   Lu Xianliang 

(College of Computer Science and Engineering, UEST of China  Chengdu  610054) 

Abstract  With increasing drastically of Internet traffics and new application, only TCP protocol 

cannot be competent for all tasks of congestion control. This is review paper on recent word about 

congestion control of Internet. The reason of congestion of Internet is analyzed, then several methods of 

network congestion control are presented, they include congestion control strategies for routers and 

congestion control methods for multimedia real-time streams and multicast streams. Particularly, a 

reasonable category about multicast congestion control mechanism is presented, with analyzing of their 

advantage and shortcoming. At last we make conclusion that multiform strategies must be used for 

congestion control of network. 
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