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一种启发式的计算机局域网故障诊断方法* 

虞红芳**    詹柔莹    李乐民 
(电子科技大学通信与信息工程学院  成都  610054) 

 

【摘要】介绍了概率诊断的思想；给出了一种考虑网络对象相关性的局域网故障诊断概率模型。由于故

障诊断问题是一个NP-C问题，提出了一种启发式算法，克服了现有故障诊断算法在故障相关性、计算复杂度

等方面存在的不足。通过分析比较，该启发式算法有效地降低了计算复杂度。实验仿真结果表明该启发式算

法具有较好的性能，诊断概率高。 
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A Heuristic Scheme for Fault Diagnosis in Local-Area Networks 
 

Yu Hongfang    Zhan Rouying    Li Leming 

(College of Communication and Information Engineering, UEST of China  Chengdu  610054)  

 

Abstract  The probability diagnosis idea is presented in this paper; A system model suitable for 

fault diagnosis purpose, which takes into account the dependencies between the different objects in the 

Local-Area Networks (LAN) is introduced. For fault diagnosis problem is a NP-C problem, a heuristic 

algorithm is developed. The algorithm overcomes the disadvantages of existing fault diagnosis algorithms 

like high computing complex and ignoring fault dependency. It is proved to be effective by our simulation 

results. And it can generate acceptable results with good performances. 

Key words  probability diagnosis;  local-area networks;  fault diagnosis;  heuristic algorithm 

 

网络故障诊断的现状是由有经验的技术人员根据故障管理终端的状态信息，进行故障定位。随

着局域网的构成愈来愈复杂，功能也愈来愈强，使得故障表现变得十分复杂，传统人工诊断方法已

不能适应局域网的性能评估和故障检测的需要。由于局域网是广域网、Internet/Intranet等的重要组

成部分，所以研究局域网故障诊断方法具有十分重要的现实意义。 

文献[1]应用专家系统方法进行网络故障诊断，取得了一定的成果。但是该方法很难对网络故障

进行“细”定位(定位到节点或链路)，专家系统的设计复杂，诊断速度慢。文献[2]提出了“概率诊

断”的思想，成功地解决了网络物理层故障诊断问题。目前，概率诊断的思想引起世界各国学者的

重视，已广泛应用在网络故障诊断中。 

 故障诊断常用的方法有穷举算法和贪心算法等。这些算法都存在忽略了对象的相关性及时间

的复杂度较高的缺陷，严重影响了算法的实用性。考虑对象的相关性，本文提出一种启发式算法，

并与其他算法进行了性能比较。 
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1  网络故障概率诊断模型 

当系统发生故障时，被故障影响到的对象就会发送警告来显示有故障。每个警告都与警告域相

关，即所有有嫌疑引起此警告的对象集合。文献[3]采用基于字段结构语法的网络模型，通过把所有

与警告有关系的对象关联起来，从而获得警告域。由于有些警告所对应的警告域存在交集，文献[3]

提出了警告群的概念；认为这些警告有可能是由同一故障引起的，因此这些警告应该被放在一起考

虑。警告群对应的可能故障节点为所有这个群中警告所对应的警告域的并集，称为相关故障集A。

图1给出了一个例子，A2、A3和A4的警告域存在交集，因此属于同一警告群，他们的相关故障集

A={a1,a2,a3,a4,a5,a6}。在下面的描述中，假设相关故障集是已知的。 

相关故障集A中的对象可能是已观察到失效的第1根源，也有可能为第2根源。把真正处在故障

中的对象定义为故障第1根源；由于对另一个处于故障中的对象的依赖而导致工作异常(不是处于故

障)的对象定义为故障第2根源。显然，第1根源是真正需要关注的。如何从相关故障集A中找到第1

根源，是故障诊断所要解决的问题。 

由于网络中故障节点参与测试，而且实际网络的拓扑结构是不规则和变化的，这些都使得对网

络进行确定性诊断非常困难，使上述诊断的时间复杂性很高。因此，采用概率诊断的思想，使得诊

断正确性的概率很高。同时，由于局域网对象之间存在复杂相关性，所以在网络建模和故障诊断中，

必须考虑对象相关性。目前大多数算法假设对象间相互独立，这样就严重影响了算法的实用价值。  

本文用有向图 ),( DEG 来表示概率故障模型，顶点表示有故障嫌疑的网络对象，有向边

Dee ij ∈),( 表示 je 和 ie 之间存在故障相关性。如图2所示，其中顶点集 { }NE ,,2,1 L= ，顶点的权值

即为对象 ie 发生故障的概率 iP；有向边集 { }KD ,,2,1 L= ， )( Dkk ∈ ，有向边 Dee ij ∈),( 的权值表示

je 故障引起 ie 故障的条件概率 jiP ，即 )|( 故障故障 jiji eePP = 。若对象间存在有向路径

{ }),)(,)(,( ijkilk eeeeee ，其权值 klikjijl PPPP ⋅⋅= 。另外，若对象间存在多条有向边或路径，其权值为

所有路径权值中的最大值。故障定位就是在相关故障集合 A中，求出最大故障概率子集，并且子集

的对象数尽可能少。 

设一网络共有 N 个对象，相关故障集合 A包含 S 个对象。有一子集 SS ⊆′ ， S ′有K 个对象，

且K≤S，子集 S ′的故障概率 )(SP ′ 。网络故障诊断问题为 

)(max SP ′ = ∑ ∑
′∈∀

≠
′∈∀

⋅+
Sei

ij
Sei

jiji

i i

ppp
: :

][    .s.t SS ⊆′ ；K≤S                  (1) 

式中 Nji ,,2,1, L= 。由此可知，网络故障诊断问题属于NP问题。由于目前常用的穷举方法无法进

行大型网络故障诊断，所以必须寻找新的解决思路，迅速而有效地求得问题的最优解。本文提出了

基于概率诊断的启发式故障诊断算法。   
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图2  局域网故障概率模型 
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2  启发式算法(HA) 

2.1  设计思想 

目前求解(1)式问题有两种方法：穷举算法和贪心算法。这两种方法都存在以下问题：1)忽略对

象间的相关性；2)诊断的时间复杂性很高。由于实际网络的拓朴结构是不规则和变化的，因此对网

络进行确定性诊断非常困难。如果使诊断结果不一定绝对正确，但是其诊断正确性的概率很高，这

样时间复杂性就较低，开销较小和实时性强，这就是概率诊断的思想。 

基于这种概率诊断的网络故障诊断方法是：在贪心算法的基础上，我们首先建立局域网的故障

诊断树，逐步组合故障相关性最大的对象，得到概率诊断模型，其次根据报警对象，得到相关故障

集合。根据拓扑结构，进行故障预诊断，设定搜索范围。然后根据相关故障集合，按照一定的法则，

对故障诊断树进行推理，直到找到故障对象为止。    

2.2  算法设计 

以 N 个对象的网络为例。首先初始化故障对象，根据网络功能特点、历史故障记录等资料，估

计网络对象的故障概率pi和相关故障概率pij( Nji ,,2,1, L∈∀ )。然后根据报警对象获得的相关故障集

合 A。 

2.2.1  生成故障诊断树 S  

首先生成故障诊断树 S 。遍历所有网络对象，逐步搜索相关故障概率最大的两个相邻网络对

象，并将它们组合成一个新的对象。为了提高计算效率，故障树的生成方向为从叶结点到根结点。 

1) 始化迭代次数 1=m ； 

2) 利用Dijkstra算法搜索相关故障概率最大的两个相邻网络对象，将它们用一个新的叶结点代

替，并由式(1)计算其故障概率； 

3) 1+= mm ， Nm ,,2,1 L= ；     

2.2.2  搜索故障 

根据相关故障集合 A，对故障诊断树进行推理，直到找到故障子集 1soS 。 

1) 初始化最大故障概率子集 1soS 为空。输入根结点的 ),( tt AS ，其中 tS 为故障诊断树 S 的当前

结点，At为当前结点的相关故障集合。 

2) 比较 tS 的左、右子结点的故障概率 )( t
lSP 和 )( t

rSP ，各自的相关故障集合为
t

lA 和
t

rA 。确

定下次搜索结点 tS 方法可分以下4种情形(以左子结点为例)： 

(1) 若 tS 只包含一个对象，则搜索结束，有 t
so SS =1 。 

(2) 若 AA t
l = 且 AA t

r = ，选择故障概率大的结点为下次搜索结点。 

(3) 若 AA t
l = 且 AA t

r ≠ ，如果左子结点的故障概率大，则它即为下次搜索结点。  

(4) 若 AA t
l = 且 AA t

r ≠ ，如果左子结点的故障概率小，或者若 AA t
l ≠ 且 AA t

r ≠ ，则下次需对

左、右子结点进行搜索：下次搜索故障概率较大的结点，其相关故障集合 tA ′ ；下次搜索故障概率

较小的结点，其相关故障集合 tt AA ′− ，重复第2)步操作。 

2.3  算法性能分析 

首先比较HA算法、穷举算法和贪心算法的时间复杂度。由文献[2]，可得：穷举算法的时间复

杂度为 )2( NO ；贪心算法的时间复杂度为 )2(log ))2/(4lg()2/(
2

+NNNNO 。它们均为指数关系，只适合小

型网络。由上述HA算法，步骤(2)的时间复杂度 |)||(| DEO ⋅ ，步骤(3)的时间复杂度 )( 3NO ，步骤(4)

的时间复杂度下限 )(log2 NO ，上限为 )(NO ，因此HA算法的时间复杂度为多项式关系，最坏的情

况为 )( 3NO ，大大提高了计算效率。然后比较HA算法解与最优解的相对误差。这里最优解为贪心

算法的解。设HA算法解为 1soS ，最优解为 *S ，两者的相对误差表示为 )()()( **
1 SPSPSP so − 。 

由式(1)，设 *S 的对象数为 *N ， minP 表示 *S 中的最小故障概率，于是 
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∈∀
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根据文献[4]，令 *S 的对象数的均值为 )( *NE ，有 

                           ∑
=

=
N

i
N

iiPNE
1

* )()( *                                 (3) 

式中 )(* iP
N

表示 i 个对象同时出现故障的概率。 

若用 )( *NE 代入(2)式中的 *N ，则HA算法解与最优解的相对误差上限为 

                        1
)(

)(
*
1 −

SP

SP so ≤ 1
)(

)(

min
*2

1 −
PNE

SP so                              (4) 

3  仿真实验及其结果 

考虑一网络实例，共有50个结点，每个结点的故障概率随机分布于0.1~0.01。分别利用HA算法、

贪心算法和穷举算法进行故障诊断。为讨论方便，因为网络结点数较少，以穷举算法的解为最优解，

分别与HA算法和贪心算法进行性能比较。N为发生故障节点数的比例，δ 为故障诊断相对误差，β

为与最优解的误差。 

图3给出了HA算法的故障诊断相对误差。首先随机分配网络结点的故障概率，且各自相互独立，

得到曲线c。然后所有结点的故障概率均相同，且相互独立，得到曲线d。由图3可得，HA算法的相

对误差是较低的，特别是当所有结点的故障概率均相同时。这不仅表明HA算法逼近最优解，而且

当网络对象的故障概率均相同时，还可进一步减少相对误差。 

图4将HA算法和贪心算法的运算结果分别与最优解相比较，给出了两者解个数的差异相对误

差。HA算法解基本上与最优解相匹配，而贪心算法解与最优解的相同部分较少，诊断性能较差。

HA算法的解一般为最优值，能覆盖70%~80%。HA算法能较准确诊断，其原因是考虑了网络对象的

故障相关性。 

4  结  束  语 

本文提出的基于概率诊断的网络故障模型，讨论中考虑了故障的相关性，基于其计算复杂度是

NP-C问题，又提出了一种启发式算法。仿真实验结果表明启发式算法能有效逼近最优解，诊断效率

高，具有较好的实际应用潜力。 
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物理、化学、工程化学CAI课件研究 
 

主研人员：蒋德光  刘承红 

物理、化学、工程化学CAI三个课件教学目标恰当、内容丰富、教学功能强、学练结合，为学生提供了创造性的学习

环境，突出体现了因材施教的教育思想。在设计技巧方面，脚本编制周密，将超媒体技术应用于化学课件制作中，使课

件图、文、声、像、动画并茂，人机交互性好、信息网络化、适应读者思维的发展，选择练习部分有较强的统计分析功

能。三个课件的扩充功能、导航功能强，可靠性高、使用方便。除课件本身外，还提供了使用说明、习题编辑器、主题

表、主题与联系编辑器等软件，便于课件的创作与更新。该成果在物理、化学、工程化学CAI课件领域具有较高的水平，

商品化程度较高。 
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主研人员：延  波  薛良金  吴秋生  徐锐敏  罗慎独  徐  军  薛  泉  喻梦霞  李桂萍 

Ka频段三倍频、四倍频——功率放大组件是单脉冲体制毫米波接收机的重要组成部件之一。该组件采用HEMTMMIC

及微带电路制成。经过理论分析、电路优化，妥善解决了倍频器、放大器的输入、输出匹配网络以及毫米波带通滤波器

的设计问题，采用加载衬底结构，实现了短引线连接，突破了制作中的工艺难点。 

该组件具有成本低、体积小、可靠性高等优点。本项目的研制成功填补了国内空白，打破了国外封锁，其社会效益

和经济效益十分明显。 

 

PLRS系统信号侦察测向及干扰机理研究 
 

主研人员：余敬东  柴  蓉  郭  伟  何  旭  文光俊  徐  骁  杨  芳  傅智敏  谭燕敏  傅  斌 

PLRS系统信号侦察测向及干扰基于扩频信号的周期平稳特性，提出了预滤波的谱相关测量方法，抑制了干扰对短时

扩频信号谱相关估计的严重影响，提高了对弱信号的检测能力；针对通过谱相关测量方法提取出的复杂弱信号特征序列，

提出了分选感兴趣信号的方法及参数估计技术，在对链路干扰效果分析的基础上，建立了完善的PLRS系统干扰效果评估

仿真平台，能够分析、评估各条链路在不同干扰效果情况下PLRS的运行情况，将干扰效果评估提高到网络级、系统级。

该成果突破了一系列关键技术，其中预滤波的谱相关测量方法和PLRS系统级干扰效能评估仿真系统为国内首创。 
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