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【摘要】 分析了现有证书吊销机制在灵活性、可升级性和及时性中的缺陷，针对现有新型证书吊销机制，

提出了一种结合加窗证书吊销和增量 CRL机制的证书吊销机制。该机制结合传统 CRL机制和在线证书状态

机制的优点，既能满足不同的安全需求，又能有效减少资源开销，满足验证者的实时性证书验证请求。 
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Abstract  Based on the analysis of the algorithm, performance and problem of a novel 

certificate revocation approach called the windowed revocation mechanism, a new and more 

efficient certificate revocation mechanism is proposed in this paper. The new mechanism integrates 

windowed certificate revocation and Delta-CRL mechanism, and uses effective method to avoid 

replay-attack.It satisfies the scalability and flexibility requirements of certificate revocation 

mechanism and, as the same time, can provide near real-time certificate status when required. The 

design and performance of the new mechanism is analyzed in this paper. 
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吊销证书信息的发布极有可能成为运营大规模 PKI(Public Key Infrastructure，公钥基础设施)系

统成本最昂贵的部分[1]，证书吊销信息如何发布，是决定 PKI系统，尤其是大规模 PKI系统能否广

泛应用的重要问题。 

目前，最常用的方法是使用证书吊销列表(Certificate Revocation List，CRL)来管理证书吊销信

息，基本 CRL机制通过认证中心(Certification Authority，CA)周期性发布 CRL，内容包括该 CA发

放的所有未到有效期但已被吊销的证书。该方案简单易行但及时性差。增量 CRL 机制和在线证书

状态验证机制是解决及时性问题的较有效的方案[
 
2]。这两种机制各有优点，但前者性能受峰值带宽

限制，并对证书使用率低的验证者不理想，而后者如果面临频繁的验证请求将难以负载。它们的局

限性体现在不同的方面，如果能够结合其优点，则能够更好地提供证书吊销服务的及时性。 
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本文在融合增量 CRL 与在线证书状态服务优点的基础上，利用加窗机制能够灵活结合其他证

书吊销机制的特点，提出了一种改进的证书吊销机制，该机制能够提供及时、高性能、灵活和安全

的证书吊销服务。 

 

1  增量 CRL机制和在线证书状态验证机制 
在证书吊销问题中安全性主要通过及时性体现，及时性好则安全性高。通常以易损窗口(Window 

of Vulnerability， WOV)衡量及时性，其含义是验证者使用一个已被吊销证书的最长时间。小的WOV

以大的网络或 CPU 资源消耗为代价。不同的验证者有不同的安全要求，好的证书吊销机制能够提

供验证者自主地根据安全需求设定WOV的灵活性。Freshest Revocation Information 方案提供了有

限的灵活性[
 
3]，而通常的证书吊销方案中几乎没有这方面的考虑。 

基本 CRL机制将证书的WOV限制到了 CRL的发布周期，因为 CRL的长度可能变得很长，发

布 CRL的网络资源消耗使得 CRL的发布周期不可能设置得太小，因而这种方案及时性差。针对及

时性问题，当前两种较为有效的方案是增量 CRL机制和在线证书状态验证机制。 

1.1  增量 CRL机制 

该方案根本思想是把对长度很大的 base-CRL(基量 CRL，包括所有未到有效期但是已被吊销的

证书)的请求转变为对短小的 delta-CRL(增量 CRL，仅包括上一次 base-CRL 发布以来吊销的证书)

的请求，减少分发 CRL的平均带宽，同时改善对验证者的响应时间。 

增量 CRL机制主要适用于证书使用率高的验证者，对于证书使用率很低的验证者则意义不大。

更重要的是，使用增量 CRL不能降低对 base-CRL的峰值请求率，而由于 base-CRL长度很大，分

发 CRL的峰值带宽限制了增量 CRL的性能。 

1.2  在线证书状态验证机制 

在线证书状态验证机制的目的在于使验证者能够实时地对某个证书的状态进行检查，目前最广

泛采取的在线证书状态协议是 OCSP(Online Certificate Status Protocol)协议[
 
4]，它对验证者的每个请

求产生一个响应，包括证书序列号、证书状态等信息，为防止重放攻击，在响应中包含序列号或时

间戳，并经过响应者签名。由于对每个验证者的请求产生签名的响应，当验证者的请求过于频繁，

OCSP这类协议的性能会显著下降，此时信息的处理时间将使在线服务无法为验证者提供预期的及

时响应，甚至影响到系统的可用性。 

增量 CRL 与在线证书状态验证机制各有优点，但前者性能受峰值带宽限制，并对证书使用率

低的验证者不理想，而后者如果面临频繁的验证请求将难以负载。它们的局限性体现在不同的方面，

如果能够结合其优点，将能够更好地提供证书吊销服务的及时性。一种新型的证书吊销思想——加

窗证书吊销机制(Windowed Certificate Revocation，WCR)提供了我们结合这两种机制的可能性[5，6]，

它同时具有灵活性和可升级性方面的优点。 

 

2  加窗证书吊销机制及其分析 
加窗证书吊销机制的实质是结合显式证书吊销机制和隐式证书吊销机制[5～8]，其目的是提供证

书吊销方案的灵活性，并通过限制被吊销的证书在 CRL中的存在时间来减小 CRL的长度，其中隐

式吊销机制也可以理解为一种在线证书状态服务。 

加窗机制主要的设计思想是： 

1) CA定期以 CRL的形式发布吊销信息； 

2) 证书缓存：验证者取得证书之后将其缓存，由于证书在未经验证情况下的最长缓存时间取

决于验证者为证书设定的清除定时器的值，因此，清除定时器超时的证书将被从缓存中清除； 

3) 吊销窗口：被吊销的证书在 CRL中只存在一段时间，这个时间段称为证书的吊销窗口。 
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2.1   算法思想 

2.1.1  CA的操作 

在加窗吊销机制中，CA做下面的工作： 

1) 布 CRL，CRL中包括所有未到有效期但已被吊销、吊销时间没有超过该证书吊销窗口的书，

此时假设 CA的 CRL发布周期为 p； 

2) 为每个证书指定吊销窗口，吊销窗口通常设置为 CRL发布周期的倍数，这里假设为 w，表

示该证书的吊销窗口长度为 w个证书吊销周期。 

2.1.2  验证者的定时器设置 

验证者的主要工作是对证书的缓存管理，有以下两个定时器对每个证书单独指定： 

1) 吊销窗口定时器，用是决定使用证书时验证证书状态的方式，其初始值等于证书的吊销窗口 

与 CRL发布周期的乘积，根据上面的参数设定为 wp； 

2) 清除定时器，作用是决定某个证书在未经验证的情况下可以使用的最长时间，其值由验证

者指定，表明验证者允许的WOV，此时假定其初始值为π。 

验证者可以通过下面的方式获得证书的状态信息：当证书的吊销窗口定时器没有超时，采用显

式吊销方式验证证书，即证书的状态信息从当前 CRL 取得；否则采用隐式方式，即验证者尝试向

CA重新取得该证书，如果成功取得证书则表明证书未被吊销。当验证者获得证书 C在 t0 时刻的状

态信息并且此时证书 C未被吊销，那么 C的两个定时器重置，吊销窗口定时器重置为 t0+wp，清除

定时器则为 t0 + π。 

2.1.3  缓存管理流程 

设 t0为验证者开始取得证书的时刻，t1为验证者取得 CRL的发布时刻，在加窗吊销机制中，验

证者管理缓存并验证证书状态的流程如图1所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图1  加窗吊销机制的缓存管理流程 
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窗口 w)，这样，每当清除定时器超时，证书都将从缓存中删除，验证者不下载 CRL，而向 CA 重

取证书。 

2.2   应用中存在的问题 

加窗机制有效地减小了 CRL 长度，并提供了验证者对安全性和资源问题的控制灵活性，以及

CA在对带宽和 CPU资源矛盾问题上的控制灵活性。更重要的是结合不同吊销机制的思想设计，可

以灵活地与已有的证书吊销机制结合。但是，使用加窗机制存在必须提供有效的机制保证重取证书

的过程不受重放攻击的问题。 

重放攻击对于证书重取过程或者在线证书状态验证机制问题在加窗机制中显得尤为重要，因为

在其他吊销机制中，一次重放攻击影响的范围只是一个证书缓存时间；而在加窗机制中，一次成功

的重放攻击就有可能导致验证者使用某个过期的证书直到该证书的有效期结束。图2给出的示例可

以清楚地说明这种情况。 

 

                  证书C被吊销    证书重取过程受到重放攻击    验证者v使用证书C 

 

  

 

 

 

 

 

 

图2  加窗机制受到重放攻击造成长期使用已吊销证书的示例 

 
3   一种提供灵活性、实时性的改进证书吊销机制 
本文利用加窗机制能够灵活结合其他证书吊销机制的特点，提出一种改进的证书吊销机制。首

先找到一种解决加窗机制重放攻击问题的有效途径，使得加窗机制可以投入实际应用，在此基础上

该的机制融合了增量 CRL 和在线证书状态服务的优点，可以提供灵活、高性能和安全的证书吊销

服务。 

3.1   设计思想 

3.1.1  解决加窗吊销机制的防重放攻击问题 

使用加窗机制首先必须解决重放攻击问题。文献[5]用定期产生签名的证书响应包的方式防止重

放攻击，其过程是指定一个时间间隔，每个时间间隔中 CA对每个依然有效的证书产生一个响应包

(包括证书、时间戳以及 CA对两者的签名)，当验证者重取证书时，CA则返回预先产生的包。该方

法运用时间戳技术，对防止重放攻击是有效的。但是该方法相当于将验证者的WOV下限限制到了

产生响应包的时间间隔，验证者无论将清除定时器设置得再小也不可能取得更为及时的证书状态信

息。因此，更可取的方案是对验证者的每个证书重取请求单独产生含有时间戳的签名证书响应，或

者采用类似 OCSP协议的方式，返回含有时间戳的签名证书状态响应，此时吊销窗口定时器超时后

对证书的处理将不从缓存中删除，而是做一个不能使用的标记，直到验证者重新取得该证书的状态

信息。该方案最大的问题是 CA 的 CPU资源问题，基于太频繁的请求，使在线服务无法负担。因

此，必须在保证加窗吊销机制能够减小 CRL 长度这一优越性的前提下，应尽可能地减少验证者对

证书的重新索取。下面讨论其修改方案。 

时间 t t+1 t+2 t+3 t+4 t+7 t+8 t+6 t+5

V对 C设置
的吊销窗口
定时器的值 C的吊销窗口 

W =2 
CRL发布周期

p =1 

C 

t+n 

t+n

. . . 

. . . 

t+1t+3 t+7 t+8 t+9 t+3 t+3 t+3 . . . 
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3.1.2  结合加窗吊销机制和增量 CRL  

该方案结合增量 CRL 和加窗吊销机制，并对验证者在证书吊销窗口定时器超时以后的每个验

证要求即时产生包含时间戳的签名响应。 

加窗机制的算法思路基本不变，但CA在发布CRL时，由定期发布基本CRL变为发布增量CRL，

此时用一个较长的周期发布 base-CRL和一个很短的周期发布 delta-CRL。对验证者而言，设置证书

的吊销窗口定时器为证书吊销窗口与 delta-CRL发布周期的乘积。在证书的清除定时器超时、吊销

窗口定时器未超时情况下，验证者下载 CRL来验证证书的状态。下载的 base-CRL被缓存。每次需

要下载 CRL时，检查缓存中是否有 base-CRL或者 base-CRL的缓存时间是否超过其发布周期，如

果没有缓存或者已经超时，则重新下载 base-CRL和当前的 delta-CRL，否则只下载 delta-CRL。当

一个证书的吊销窗口定时器超时之后验证者需要使用证书，则访问 CA的在线证书状态服务。 

3.2  实例说明 

下面进一步举例说明，结合加窗机制与增量 CRL，可以合理地满足不同验证者的不同验证需要。 

设 delta-CRL的发布周期很小，定为 p，p为3 min；base-CRL的发布周期相对 delta-CRL大得

多，设定为 m p，假定为3，即1 440 p；一个证书 C，吊销窗口为 w，假定 w为500。 

1) 高频率使用证书的验证者 

验证者 V1 30 min(10 p时间)使用一次证书 C。假定他对证书 C没有特别的及时性要求，则π >p，

设π为5 p(π的取值在此对分析没有实质性的影响)。他对 C的吊销窗口定时器值为 w p，即500 p。C

吊销以前，V 1关于 C的两个定时器在10 p时间就更新一次，于是其吊销窗口定时器始终不会超时，

那么 V 1所有的证书状态信息都从 CRL获得，绝大多数情况下下载的 CRL是 delta-CRL。这种结果

对 CA 和验证者来说都是理想的：频繁的验证请求被 CRL满足而没有通过在线服务，不会导致在

线服务负担过重，而验证者下载 CRL的带宽要求也很低。 

2) 低频率使用证书的验证者 

验证者 V 2 10天(4 800 p)时间使用一次证书 C，这种情况下，增量吊销机制对于验证者来说意义

不大，它反而需要取得比常规 CRL更多的信息。在吊销机制中，由于 C的吊销窗口为500，在验证

者使用证书时，吊销窗口定时器均已超时。因此 V 2将不下载 CRL，而要求 CA的在线服务提供关

于证书 C的状态信息。这种请求因为频率很低，对于 CA的在线服务是完全可以承受的。 

3) 需要很高状态信息及时性的验证者 

验证者 V 3 对证书 C的状态有很高的及时性要求(π< p)，此时要求将吊销窗口定时器设置为0，

每次使用证书时则通过 CA的在线服务验证证书状态。原因是 CRL机制承担了 V 1情况下的大量证

书验证任务，使得在线服务在面临 V 3这种高及时性的验证要求时可以快速处理。 

为了更清晰地说明问题，假设验证者以平均的时间间隔使用证书，在此这种假设并不影响分析

的合理性。 

3.3   性能优势 

结合加窗机制与增量 CRL，使得两种证书吊销机制的性能进一步优化。 

1) 相对原始加窗吊销机制的性能改善 

使用增量 CRL 进一步节省了验证者下载 CRL 的平均带宽，也加快了对验证者的响应，由于

delta-CRL的长度很小，CA可以设置相当小的 delta-CRL发布周期(  p很小)，对于验证者的部分高

及时性的验证请求(当π很小且π>p)，通过下载 CRL的方式就可以实现，从而减少了验证者的在线证

书验证请求。同时，与增量 CRL 结合使得加窗机制可以将吊销窗口设置得相对的长，证请求进一

步减少。于是在线服务只针对及时性要求非常高(π< p，此时 p 已经很小)的验证请求和验证者低频

度访问，因此负载很大程度上得到减轻，其响应具有真正的及时性。 

2) 充分发挥增量 CRL机制的性能优势 
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与加窗机制结合，base-CRL长度大为减小，从而降低了下载 CRL的峰值带宽。此外，适当设

定吊销窗口值，可使验证请求率很低的验证者在使用证书时吊销窗口定时器超时，则可将直接访问

在线服务，而不必通过增量 CRL机制，使增量 CRL机制服务于最适用的验证者。     

综合上面的分析，结合增量 CRL和加窗机制的证书吊销方案具有以下特点： 

1) 有效减小了下载 CRL的平均带宽和峰值带宽，可升级性高； 

2) 能在需要时提供具有很高及时性的证书状态信息；            

3) 增量 CRL和在线证书状态服务通过结合达到扬长避短的效果； 

4) 保持了加窗吊销机制特有的灵活性特点。  

 
4  结 束 语 
本文设计的基于加窗证书吊销机制的改进证书吊销方案，通过加窗机制与增量 CRL 结合，并

采用对每一个在线证书验证请求即时产生签名响应的方式，可以满足验证者包括实时请求在内的各

种证书状态验证要求，是一种灵活而高性能的证书吊销方案。此外，加窗机制因为其独特的能够在

安全性和资源消耗之间、网络和 CPU资源之间灵活调控，可与除了增量 CRL之外的其他证书服务

体系结构和优化机制集成在一起使用。 
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