
  第 32卷  第 2期                          电 子 科 技 大 学 学 报                             Vol.32  No.2   
     2003年 4月                          Journal  of  UEST  of  China                             Apr. 2003 

无线链路的TCP性能问题及其改善* 

叶敏华**    刘  雨    张惠民 
(北京邮电大学信息工程学院  北京  100876) 

 

【摘要】介绍了无线链路上的TCP性能问题和相关的工作。提出了一种改进从移动主机到固定网络方向TCP

性能的方案，在基站处设置TCP代理来监视在无线链路上丢失的TCP报文段，通过复制和发送重复的ACK来触发

MH端TCP的快速重传，有效地防止超时重传的发生。计算机仿真结果表明此方案具有良好的性能。 
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Abstract  The TCP performance on wireless link and the related works are introduced. A new 

scheme is proposed to improve the TCP performance over the wireless link on the direction from mobile 

host to fixed network. It installs a TCP agent at the base station to monitor the segments dropped on the 

wireless link, then triggers TCP fast retransmission on the MH side by replicating and forwarding specific 

ACKs, which can effectively avoid timeout retransmission. Simulation results show that the new scheme 

has favorable performance. 
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1  TCP的拥塞控制机制与无线链路的特点 

1.1  TCP中的拥塞控制机制[1] 

传送控制协议(Transport Control Protocol，TCP)是一种在固定网络中取得极大成功的传输层协议[2]，它

使用累积的应答(Acknowledge，ACK)机制来判断哪些报文段(Segment)到达了接收方，并重传丢失的报文段

来保证可靠传输。TCP维持两个变量：拥塞窗口cwnd和慢启动门限ssthresh。当cwnd小于ssthresh时， TCP

处于慢启动阶段；当cwnd大于ssthresh时，TCP进入拥塞避免阶段。在发送过程中，若重传定时器超时，TCP

判定报文段丢失：将ssthresh设为当前窗口的一半，cwnd置为1个报文段大小，重传丢失的报文段，进入慢启

动阶段。若收到3个重复的ACK，TCP进行快速重传和快速恢复[3]： 

1) 设ssthresh为当前拥塞窗的一半，cwnd为ssthresh加3个报文段大小，重传丢失的报文段； 

2) 每收到一个重复的ACK，cwnd增加1个报文段大小，如果cwnd允许，则发送一个报文段； 

3) 当确认新数据的ACK到达时，恢复cwnd为ssthresh，退出快速恢复阶段，进入正常的通信阶段。 

1.2  无线链路的特点导致TCP性能下降 

无线通信将在未来的数据通信中起着重要的作用。无线链路的特点可归结为高误码率、低速率、时延
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变化大三点。TCP的一个基本假设认为，所有的丢包都是因网络拥塞引起的，每检测到丢包时，都会启动相

应的拥塞控制机制，减小发送窗口的大小，以降低TCP的发送速率。这个假设在有线网络中是合理的，但在

无线网络中却不合适。无线链路上较高的误码率和移动主机的频繁切换，会导致大量的丢包，一旦发生丢

包，TCP会启动不必要的拥塞控制机制，造成链路空闲，浪费发送机会，导致系统性能下降。 

2  相关工作 

目前，研究改善无线链路上的TCP性能的相关工作如图1所示。即移动主机(Mobile Host，MH)通过无线

链路与基站相连，再通过基站接入Internet，与某一固定主机(Fixed Host，FH)通信，从MH到固定网络通常

只有一跳的距离。 

 

2.1  链路层方案 

为了克服无线链路高误码率和高丢包率的缺点，许多无线接入技术都在链路层采用了前向纠错(Forward 

Error Correction，FEC)和自动重传请求(Automatic Repeat request，ARQ)的技术来尽可能地保证链路层的可

靠传输。链路层方案也不可能完全消除无线链路上的误码和丢包，数据通信的可靠性最终要靠传输层协议

来保证。链路层和传输层的重传会相互作用，有可能使整体性能更加恶化[4]。 

2.2  连接分段方案 
从发送端到接收端的传输层连接在基站处被分成无线链路和固定链路两段。文献[5]提出在无线链路上
采用一种专用于无线链路的传输层协议(Selective Repeat Protocol，SRP)，它运行在UDP之上，但是文献[5]
的仿真结果表明，TCP的性能并没有得到明显的改善。文献[6, 7]提出Indirect TCP(I-TCP)方案，将无线链路
与固定链路隔离开，在无线链路上仍采用TCP协议。仿真结果表明该方案也没得到明显的性能改善。连接分
段方案的缺点是它破坏了传输层协议端到端的语义，基站需要为每一条连接维持大量的状态信息，处理所

有的数据包，开销很大。基站处需要大量的缓存空间来存放数据包。 
2.3  Snoop方案 

Snoop方案文献[8]是一种利用了传输层知识的链路层协议。在基站处设置一个软件模块－Snoop代理
(Snoop Agent)。该代理监视每条TCP连接的每一个包－TCP报文段和ACK，同时缓存所有未应答的TCP报文
段。该代理通过收到多个重复的ACK，发生了本地超时而判断出某个报文段在无线链路上丢失，将缓存中
的TCP报文段重传，扔掉由该报文段丢失引起重复的ACK，既能够将无线链路上丢失的报文段恢复，又防
止了发端TCP收到多个重复的ACK而启动快速重传。Snoop方案适用于改善从固定主机到MH方向上的性能。 
为了改善从MH到FH方向的TCP性能，文献[9]提出了一种显式丢失通知(Explicit Loss Notification，ELN)
方案，它也是在基站处设置一个TCP代理，监视所有从MH发往FH的TCP报文段，记录下在无线链路丢失的
报文段的序号，在返回MH的ACK中设置一些比特来标明这些报文段已经丢失，指示MH重传这些报文段。
ELN方案需要更改MH中的TCP实现。 

3  无线链路TCP性能的改进算法 

为改善从MH到FH方向上的TCP性能，本文提出，在无线链路靠近固定网络的一侧，即基站(Base Station，

BS)处，为每一条TCP连接设置一个TCP代理，类似于文献[8]中的Snoop代理。TCP代理监视所有从MH发往
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FH的TCP报文段，记录收到报文段的序号，一旦出现漏洞，即可推断出报文段在无线链路上丢失，并确定

其序号。同时，该TCP代理还监视所有由FH发往MH的ACK，一旦发现ACK应答的报文段为已丢失的报文

段的前一个，则TCP代理立即转发该ACK，同时复制两份，立即发送给MH，迫使MH快速重传已丢失的报

文段，防止了MH进入超时重传，从而改善了TCP的性能。对于后续的重复的ACK，TCP代理不再处理，直

接转发给MH。 

需要注意的是，虽然BS可以根据收到的报文段序号推断出丢失的报文段，但是却不能立即发送ACK给

MH。即使在无线链路上没有丢失的报文段，也可能因为网络拥塞最终没有到达FH。且ACK是累积的，即

后面的ACK包含了之前的ACK信息，如BS贸然发送ACK给MH，则有可能破坏TCP端到端的语义，此时被

应答的TCP报文段可能还未被FH正确接收。 

如图1所示，BS收到报文段1, 2, 4, 5，判定报文段3在无线链路上丢失。当ACK-2到达时(表明FH已正确

接收到报文段2，请求MH发送报文段3)，BS复制两个ACK-2并发送给MH，迫使MH进入快速重传阶段。需

指出的是，TCP中的ACK的序号是已接收到字节的下一个字节的序号，因为NS文献[10]中采用它所应答的报

文段的序号来表示，在本文例子中以及在后面仿真结果中，也采用类似的表示方法。方案的好处有： 

1) 通过复制两个ACK迫使MH立即进入快速重传，节省了MH端TCP等待重传的时间。通过监视TCP报

文段，确定了已丢失的报文段，这时需要MH尽可能快的重传该报文段，防止不必要的超时重传。复制2个

ACK，使MH端的TCP获得尽可能多的发送新数据机会。 

2) 在应用中，大量存在小窗口问题[8]。文献[11]通过对访问1996年亚特兰大夏季奥林匹克运动会官方网

站的Web服务器165万条TCP连接进行统计分析，结论是：在所有由丢包引起的重传中，43.8%是快速重传，

56.2%是至少一次超时引起的重传。有一半以上的丢包由超时重传来恢复，一个重要原因就是缺乏足够的

ACK来触发快速重传。由于TCP的发送窗太小，导致中间链路上的TCP报文段的数目太少，不能够产生足够

的ACK来触发快速重传或者是不能在超时之前触发快速重传。在无线应用中，无线链路的带宽通常很小，

小窗口问题会更加严重。在本文的方案中，由于复制了ACK，所以能够有效的防止由于ACK不足引起的超

时重传。 

4  计算机仿真结果与分析 

使用NS文献[10]软件对本文方案进行了计算机仿真，网络拓扑结构采用图1所示的结构，使用TCP Reno，

每个TCP报文段的大小为1 000字节。 

4.1  TCP报文段的轨迹图 

本文设置固定链路的带宽为5 Mb/s，时延为300 ms。在仿真中，采用加载了错误模型的固定链路来模 

拟高丢包率的无线链路，这段链路的带宽也设为5 Mb/s，时延为20 ms；其中错误模型是均匀分布的丢包模 

型，丢包率可设。这样做是因为： 

1) NS中的无线链路模型还不够成熟； 

2) 仿真的目的是验证本文方案在有丢包的情况下的作用，不限于无线链路，可用于链路质量很差的有

线链路。 

因此，采用固定链路加丢包模型来模拟无线链路。 

本文首先设TCP接收端广播窗口为3，丢包率为10％，分别得到TCP Reno和本文方案在前10 s的TCP报 

文段的轨迹图，如图2所示。在图2a中，报文段4和报文段10, 11在无线链路上丢失，都引起了超时重传；在

图2b中，基站很快检测出报文段4丢失，在接收到ACK-3时，复制了两个ACK-3，并发送给MH，迫使MH快

速重传报文段4。需要指出的是，由于3个ACK-3在时间轴上相距太近，图中只看到一个圆圈，所以对这三

个ACK做了标注。在图2b中，报文段10, 11在无线链路上丢失，在时刻3.98 s，ACK-9到达BS，此时BS还没

有报文段10，11的信息，它没有复制ACK-9，只有在时刻4 s，收到报文段12时，才判断出报文段10，11已

经丢失，所以在时刻4.62 s，BS再次收到ACK-9，这时它复制并重传ACK-9，使得MH立即重传报文段10。

在时刻5.26 s，BS收到ACK-10，它也复制并重传了3个ACK-10，但是MH收到三个重复的ACK后并没有立即

重传报文段11，报文段11是在时刻6.47 s由于TCP超时重传的，这种情况是由于TCP Reno实现限制所造成的。
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在TCP Reno中，当一个窗口中有多个报文段丢失且距离很近，第一个丢失的报文段可以通过快速重传恢复，

而其他的，则一般需要通过超时重传才能恢复[8]，因此，报文段11通过超时重传得到恢复。 

      
               (a)  TCP Reno的报文段轨迹图                         (b)  本文方案的报文段轨迹图 

图2  报文段轨迹图(wnd=3) 

TCP Newreno文献[12]正是为了解决这个问题而提出的。为了验证这一点，本文在TCP Newreno下进行

了仿真，得到的前10 s的TCP轨迹如图3所示。从图3中可以看出，报文段11得到了快速重传，不幸的是，在

无线链路上再次丢失。需要指出的是，虽然BS在5.90 s再次发送了3个ACK，此时即使是TCP Newreno也无

能为力，不再快速重传，必须等待超时了。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2 不同网络条件下的TCP吞吐量 

考察在不同的网络条件下本文方案的性能。首先模拟局

域网(LAN)条件下的性能。设固定链路的时延为50 ms，无线

链路时延为10 ms，接收端广播窗口wnd为32个报文段。得到

的本文方案和TCP Reno在不同丢包率条件下的性能图如图4

所示。从图中可以看出，当丢包率较低时(小于0.5%)，性能

改善不明显，是因为此时丢包数目很少，造成TCP 连接中

断的时间很短，丢包虽然通过本文方案加以快速恢复，但是

对平均吞吐量的改善还是不明显；当丢包率较高时，性能的

改善就很明显了。 
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其次模拟了广域网(WAN)条件下的性能。设固定链路的时延为300 ms，无线链路时延为20 ms。得到该 

方案和TCP Reno在不同丢包率条件下的性能如图5所示。 

6  结 束 语 

本文对无线链路的TCP性能加以研究，提出了一种改善从MH到FH方向上TCP性能的方案，并进行了计

算机仿真。无线链路上的TCP性能是无线应用中的一个非常关键的问题，在这方面的研究还需要深入的进行。 
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