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防火墙多级安全参考模型的设计与实现* 
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【摘要】为了更好地利用防火墙阻止拒绝服务攻击和信息泄露，针对防火墙发展现状和存在的问题基础上，

提出了防火墙多级安全参考模型，设计了对防火墙的自主和强制访问控制模型。并对防火墙多级安全参考模型进

行了详细分析。最后对基于多级安全参考模型的防火墙的实现作了进一步改进。 
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Abstract  Based on the discussion of state-of-art of firewall and its problem, discretionary access 

control model and mandatory access control model are designed. In order to prevent information leakage 

and denial of service, a multi-level reference model for firewall is proposed. The firewall reference model 

are analysed. The Implementation of the firewall based on the reference model is promoted in the end. 
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1  防火墙技术概述 

随着因特网在全世界的迅速发展和普及，因特网中出现的信息泄密、数据篡改、服务拒绝等网络安全

问题也变得越来越严重，为解决这些问题出现了很多网络安全技术和方法，防火墙[1]技术是目前最成功的一

种。 

防火墙作为一种设置在被保护网络与因特网之间的访问控制[2]系统，经历了从包过滤、应用代理、状态

检测到今天的各种混合式防火墙，始终作为一种工程技术解决方案不断发展和完善。但由于缺乏相关安全

模型和安全理论的支持，目前的防火墙仍然存在以下无法解决的安全问题：1) 无法有效地制止内部网络用

户泄露敏感信息；2) 无法有效地预防内部网络用户发起的网络攻击；3) 无法有效地阻止各种数据驱动型网

络攻击；4) 无法有效地防止各种网络拒绝服务攻击；为解决上述问题，很多公司的防火墙产品文献[1]提出

了很多解决方法，这些解决方案基本上是从工程技术实现的角度提出的，并没有从根本上对上述问题给出

一个完整的理论解决方案。 

为此，本文以多级安全模型文献[3]为理论依据，采用目前成熟的访问控制机制文献[4]的实现技术和方

法，对防火墙系统地进行了分析和设计，构造出一个防火墙多级安全参考模型。 并对该参考模型的访问控
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制机制进行设计和实现，给出了基于访问控制机制来解决上述问题的方法。 

2  防火墙访问控制模型设计 

2.1  防火墙自主访问控制模型设计 

传统的防火墙不管是包过滤、状态检测还是应用层代理，从访问控制系统的角度而言，基本上实现的

是一个自主访问控制系统。依据防火墙规则过滤和操作原理，参照基于组分类的扩展访问控制模型[2]，防火

墙的自主访问控制模型可形式化描述如下： 

对系统中的任何一个计算机主体s和网络服务器客体o，上传或下载的访问模式m，防火墙的过滤规则r，

报文内容d，连接状态t，定义访问控制判决函数a(s, o, m, t, r)和报文过滤函数k(d, t, r)，则一个网络报文通过

防火墙的访问控制必须满足如下特性： 

DS－安全特性：网络报文允许通过防火墙当且仅当a(s, o, m, t, r)和k(d, t, r)同时为真也就是说在防火墙

的访问控制机制中需要增加一条基于通信状态和报文内容实施过滤的机制k(d, t, r)函数实现，a(s, o, m, t, r)

用于一般的包过滤，k(d, t, r)用于内容和状态过滤。 

传统防火墙都实现了判决函数a(s, o, m, t, r)和过滤函数k(d, t, r)，但由于各种网络欺骗、报文伪造和内部

用户的默认信任机制等安全隐患，尽管正确执行了上面的两个函数，但仍然有一些非法报文通过了防火墙

系统，比如包过滤中的IP地址欺骗和应用代理中的WEB端口特洛伊木马数据通道等。为此，需要对防火墙

的访问控制机制进行增强，在防火墙中实现强制访问控制模型[3]。 

2.2  防火墙的强制访问控制模型 

作为防火墙中的强制访问控制模型，既需要提供保密性又需要保证完整性，因此必须采用复合访问控

制模型[2]，在防火墙中提供全面的访问控制机制。 

假定主体(网络访问客户)s和客体(网络服务器)o的保密性和完整性分别表示为ë(s)和ë(o)、ù(s)和ù(s)，≥

和≤分别表示支配和被支配关系，防火墙的强制访问控制必须满足如下两个特性： 

SS－安全特性：主体s可以读客体o当且仅当ë(s)≥ë(o)和ù(s)≤ù(s)； 

*－安全特性：主体s可以写客体o当且仅当ë(s)≤ë(o)和ù(s)≥ù(s)； 

定义强制控制判决函数h(ë(s) , ë(o), ù(s), ù(s), m, t)为真当且仅当s与o同时满足“SS－安全特性”和“*

－安全特性”，从而上述定理可以形式化描述为： 

MS－安全特性：通信连接允许通过防火墙当且仅当h(ë(s), ë(o), ù(s), ù(s), m, t)为真 

“MS－安全特性”和“DS－安全特性”组合在一起构成了防火墙系统的自主和强制访问控制机制，a(s, 

o, m, t, r)、k(d, t, r)和h(ë(s), ë(o), ù(s), ù(s), m, t)的共同作用保证了一次网络通信连接的安全性，尤其是h(ë(s), 

ë(o), ù(s), ù(s), m, t)在防火墙系统中的正确实现可以强制阻止网络欺骗、非法报文在防火墙中通过。 

3  防火墙多级安全参考模型 

3.1  防火墙多级安全访问控制 
为了在防火墙中执行访问控制机制，首先需要对防火墙的主体(网络用户)和客体(网络服务器)指派相应
的安全等级(即保密性等级和完整性等级)，为简单起见安全等级采用高或低两个等级来表示，则防火墙系统
中的主客体的安全等级表示为：1) 内部网敏感用户CS：需要有高的保密性和高的完整性，安全等级为ëHùH；

2) 内部网络服务器SI：需要有比较高的完整性，安全等级为ëLùH；3) 内部网普通用户CI：具有普通的保密

性和完整性，安全等级为ëHùL；4) 外部恶意服务器SD：具有最低的保密性和最低的完整性，安全等级为ëLùL；

5) 外部普通服务器SO：具有比较高的完整性，安全等级为ëLùH；6) 外部网络用户CO：具有比较高的保密性，

安全等级为：ëHùL；依据上述的定义方式，参照复合访问控制模型
[3]，可得到防火墙的多级访问控制操作方

式如图1所示。 
由图1可知，在MS－安全特性控制下合法的通信连接具有四种：CSSO、CISO、CISD和COSI， CS与SD之

间的通信连接CSSD为非法连接，因此可以防止内部网的敏感信息泄露和数据非法修改。图中还存在两种可

疑的写操作：CS从SO被动下载可疑的程序、代码和数据及CI从SD被动下载可疑的程序、代码和数据(比如可
疑的Java或ActiveX代码)，这两种可能带来网络安全的问题，可以利用防火墙自主访问控制的规则解决，即
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定义a(CS, SO, 下载)和a(CI, SD, 下载)的函数执行结果均为假(等同于拒绝报文通过防火墙)。上述连接之外的
通信连接、不完整的通信连接通常属于拒绝服务攻击，在图1中则禁止这类连接方式，如CSCO、CICO、SISD

等非法通信连接。 
图1  防火墙多级访问控制操作方式 

3.2  防火墙多级安全参考模型 

由于一般的防火墙系统都含有日志审计机制，结合上面的3个访问控制机制函数，本文提出了如图2所

示的防火墙多级安全参考模型。 

 

图2所示的防火墙多级安全参考模型相比与文献[4]中给出的防火墙参考模型而言，将文献[4]中的完整性

和认证集中到具体的自主和强制访问函数中，其实现的技术和方法更具体，因此比文献[4]给出的防火墙参

考模型更便于在实际的系统中设计和实现。 

图2中   为逻辑“与”的符号，也就是说只有A_F、K_F和H_F都返回为“真”的数值A_F_PASS、K_F_PASS

和H_F_PASS的情况下，判决执行函数    才能允许报文在AEF功能模块中通过。A_F、K_F和H_F这三个函

数可以以任意的顺序被AEF调用，但在具体的系统实现中通常先执行H_F以完成对一次通信连接的强制访问

控制认证，而后可以随意执行A_F和K_F，但由于A_F通常执行的速度相对比较快而被优先执行，最后执行

K_F，在执行的任何步骤上都需要Aud_F的配合。 

3.3  防火墙多级安全参考模型的执行 

在图2防火墙多级安全参考模型中，AEF完成一般防火墙的GUI图形接口、规则管理、网络地址转换等

与核心安全机制无关的功能，Aud_F作为系统的日志审计函数用于审计防火墙的各种报文处理活动，主要是

为A_F、K_F和H_F这三个函数服务。 
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A_F主要是完成传统防火墙基于规则的静态和动态包过滤，因此其函数实现a(s, o, m, t, r)需要报文的源、

目的、访问方式、连接状态和规则；K_F主要是完成传统防火墙基于规则的内容和状态过滤，用于发现报文

中非法的移动代码、攻击代码和不正常的通信状态信息。A_F和K_F单独执行无法判断报文中的敏感信息、

欺骗性的通信报文和恶意拒绝服务攻击报文，为实现对这些非法报文和通信状态的检测必须依赖H_F提供附

加安全措施。 

H_F是防火墙多级安全参考模型的核心，它不仅实现了文献[4]中的完整性和认证功能，同时基于多级

安全机制的强制执行保证完整性和认证功能的有效性和可信性，并以一种简单的方式配合A_F和K_F完成一

些在传统防火墙无法实现的机制。H_F的具体实现步骤如下：1) 对网络中客户主机和网络服务器设定安全

等级；2) 定时检查和认证网络中客户主机和网络服务器的安全等级；3) 对每一次通信连接的建立过程进行

认证，划分相应的通信连接类型；4) 依据通信连接类型生成不同的附加访问控制规则递交给A_F和K_F； 

步骤2) 操作是为了防止网络客户和服务器的身份欺骗，比如采取域名与IP地址绑定、IP与MAC绑定、

MAC与交换机端口绑定、开机和关机的实时检测登记等措施，定时检查的间隔对内部网可以每10分钟检查

一次，对外部网每天或每周检测一次。 

步骤4) 主要完成分类报文过滤和访问控制：针对图1中的非法通信连接CSSD，向A_F提交终止连接的访

问控制规则，从而可以阻止各种网络拒绝服务攻击的发生；针对图1中两种可疑通信报文连接SOCS和SDCI，

向K_F提交实施Java、ActiveX代码的过滤，从而可以阻止外部服务器对内部网客户主机的非法数据修改；

针对图1中非法通信连接CSCO、CICO、SISD，分别向A_F和K_F提供终止连接和禁止报文的访问控制规则，

从而起到阻止拒绝服务攻击的目的。 

4  基于多级安全参考模型防火墙的实现 

图2给出的防火墙多级安全参考模型可方便地在各种实现强制和自主访问控制的安全操作系统中实现，

也可直接对安全操作系统扩展而实现防火墙的访问控制功能。而且基于多级安全模型的防火墙要求操作系

统必须具有强制访问控制能力，其自身的抗攻击能力也比较强。 

面对未来的实时、移动、多媒体的因特网业务，防火墙安全参考模型也可满足新协议和新业务的安全

要求为：1) 实时通信中复杂的连接建立过程可以直接与参考模型中的强制控制结合；2) 移动通信中加密、

用户认证和连接检测也与参考模型中的强制控制不谋而合；3) 多媒体通信中控制与数据通道分离的协议处

理形式可以很方便地划分为连接类型。 

5  结 束 语 

综上所述，防火墙多级安全参考模型从访问控制机制的理论和技术实现的角度提出了目前防火墙系统

中所存在问题的一种方案，该方案的设计与实现简单、安全。关于该参考模型如何实现分布式处理，如何

与现有操作系统访问控制机制交互和集成，还有待进一步研究。 
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