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一种高效的可验证的门限签名方案* 
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【摘要】针对现有的(t,n)门限签名方案中所存在的当群内任何t个或更多个秘密分享成员联合攻击，能暴露系

统的秘密密钥的问题，设计了一种能抵制群内成员联合攻击的可证实的具有系统稳定性的门限签名方案。该方案

的安全性是基于求离散对数和RSA大整数因式分解的困难，其群签名长度和群签名的验证时间只相当于一般个人

签名。 
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Abstract  Group oriented (t,n) threshold digital signature schemes have a problem in that the 

underlying signature schemes will be broken if any t or more shadowholders conspire together with each 

other,thus the group secret key will be revealed.The new scheme proposed by us can avoid the conspiracy 

attack.It is based on the difficulty of computing the discrete logarithm modulo for a composite number 

and the factorization problem of large integer.The size of the group signature and verification time of the 

group signature are equivalent to that of an individual signature. 
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文献[1]提出了一种基于RSA的(t,n)门限群签名方案，该方案仅有t个或更多个成员才能代表群签名，任

何小于t个或更少个的参与者是不能伪造群签名。而Li[2]指出在这种方案中，当t个或更多个成员合谋就能得

到系统秘密密钥，并还可进一步得到每个成员的秘密密钥。为了解决这种合谋攻击，在Li[3]所提出的方案中，

在每个成员的私钥中附加了一个随机数，这样该方案就能防止合谋攻击。然而Michels[4]详细讨论了Li[3]方案

中，(n−t+1)个成员如何合谋以伪造一个有效的群签名。同时Michels在该文中还分析了Harn[5]方案同样不能

抵制合谋攻击和伪造签名攻击。Wang[6]指出Xu[7]的门限签名方案同样不能防止伪造签名，且系统强壮性和

稳定性差等特点。为考虑对以上问题的研究，设计了一个基于RSA门限签名[2,7]与离散对数签名和门限签名
[3,5]相结合的高效的可证实[8]能抵制群内成员联合攻击的(t,n)门限群签名方案。 

1  新的门限群签名方案 

新的(t,n)门限群签名方案的设计。假设有一个可信任的秘密分发中心SDC，由系统初始化、秘密影子的

生成与验证、部分签名生成及验证和群签名的生成及验证，具体定义及四个阶段构成如下： 
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定义1  可信任秘密分发中心SDC (Share Distribute Center)指将一个或多个秘密分给t个秘密分享者。可

信任也就暗含了SDC一定能确保秘密信息不会泄露。 

定义2  公告栏(NB)指存放公开参数或数据的媒介，系统各方均可访问公告栏上的内容，但只有SDC才

能修改或更新公告栏上的内容。 

1.1  系统初始化 

不失一般性，假设一个群体中有n个成员，用A表示该群体的所有成员，该群体中任何t个或t个以上成员

可代表该群体进行签名，用B表示，可知B是A的子集，且大小为t。 

SDC选择参数如下： 

N=pq，其中p和q都是安全大素数，即存在p′和q′，使p=2p′+1和q=2q′+1，且p′和q′也都是安全大素数； 

一个ZN
*中阶为v=p′q′的生成器g； 

选择系统一公开数值e, 使gcd(e,v)=1，且ed=1 mod v，d是系统的一个秘密数值； 

一个强单向hash函数h()；一个次数为t−1的秘密多项式 vcxcxcxf t
t mod)( 01

1
1 +++= −

− L ； 

一个系统的密钥 x=f(0) mod v和系统公钥 y=gx mod N。 

于是SDC在公告栏上公布e, y, N, g和h(), 并将d, x, v, p, q, p′和q′保密。 

1.2  秘密影子的生成与验证 

对于各个成员Ui，SDC选择化名IDi，并保证各个IDi互异，保存Ui与IDi之间的对应关系，以便可进行追

踪。SDC并在公告栏上公布 Ngf kc
k mod= (其中k=0,1,⋯,t−1)。然后分别按下面给出的方程计算每个Ui的私

钥 Ngx dIDf
i

i mod)( )(= 和公钥 Ngy iIDf
i mod)(= 。最后SDC利用一可靠信道把每一个人的私钥与公钥安 

全地送给其拥有者。对于每个参与者，可以验证方程 ,mod,mod
1

0

)(∏==
−

=

t

j

ID
ji

e
ii NfyNxy

j
i 是否成立及判别 

SDC给出是否为有效密钥。 

定理1  如果方程 Nxy e
ii mod= , ∏=

−

=

1

0

)( mod
t

j

ID
ji Nfy

j
i 成立，则分享者得到的为有效秘密影子。 

证明  对于方程yi=xi
e mod N，验证xi, yi是否为一对合法的RSA私钥与公钥。 
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1.3  部分签名生成与验证 

若 t个成员构成的小组B同意代表群体对消息m签名，那么每个成员U i选择一个随机数ki，并计算

Ngr ek
i

i mod⋅= ，将r i通过广播信道发送出去，当每个U i都收到其他成员的r i后，B中的成员U i计算 

∏=
∈Bi

i NrR mod ，然后Ui用自己的私钥xi和随机数ki对m签名： Ngxs ijiBj ji

j

kIDID

ID
BRmh

ii mod)( ,

0
),,( ∏

≠∈ −

−

= ，Ui将{ri,si} 

发送给一个既定的签名合成者DC(Designated Combiner)(该成员可由群内中的任何成员充当)，DC可根据下面

方程是否成立来验证每个部分签名是否有效 
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定理2  如果方程式(1)成立，那么Ui的部分签名{ri,si}为有效签名。 
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1.4  群签名生成与验证 
若所有的{ri, si}，其中 Bi ∈ ，都是有效签名，则DC生成消息m的群签名{R, S, B}，其中 NsS

Bi
i mod∏=

∈
， 

要验证对消息m的群签名{R, S, B}是否有效时，验证者只需用群公钥y验证下面方程是否成立来确定群签名是
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否有效 

NRyS BRmhe mod),,(≡                                    (2) 

定理3  若方程式(2)成立，则群体对消息m的签名{R, S, B}为有效签名。 
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由Lagrange插值公式得 

NRgS BRmhfe mod),,()0( ⋅≡ NRy BRmh mod),,(≡                          证毕 

由上面的定理可知，只要方程式成立，验证者相信群体对消息m的群签名{R, S, B}是有效签名。由于B

中是Ui的化名，因而验证者并不知道签名者的真正身份，因而签名者对验证者是匿名的。当签名发生纠纷时，

可由SDC追查出签名者的真实身份，因而该方案具有可追查性。 

2  特性分析 

2.1  安全性分析 

上述方案的安全性是基于大整数分解和离散对数的困难性，因此在计算上安全。下面分析该方案的一

些可能攻击： 

攻击1  非群内成员的攻击者试图从群公钥y中得到群秘密密钥x 

由于该攻击者是非群内成员，则得到x的最可能的途径是从方程y=gx mod N求出x，这就意味着他将面对

求解离散对数问题。 

攻击2  群中任意t个成员合谋，试图得到群秘密密钥x=f(0) mod v 

对于群内的每个成员Ui，都有相应的私钥 Ngx dIDf
i

i mod)( ⋅= 和公钥 Ngy iIDf
i mod)(= 。t个成员可以

生成一个有效的群签名，但为了获得群秘密密钥，将有可能采取从每个人的xi或yi中求出f(IDi)，利用t个不同

的f(IDi)值求出f(0)；若要得到f(IDi)的值，同攻击1一样，同样会面对求解离散对数问题。因此合谋是不可能

得到系统秘密密钥x，可见该方案能有效防止群内成员合谋攻击。 

攻击3  成员Ui，Ui′与DC合谋，将某成员Ui部分签名用Ui′的代替，使群签名{m,R,S,B}变为{m, R′, S′, B′}[4], 

其中 ABBUBU ii ⊂∉∈ ′ ,, , R′=R, S′=S/si*si′, B′=B−Ui+Ui′。 

在这种情况下，验证者将会拒绝B′签名。因为E=h(m,R,B)包括子组B中签名者的信息，对于其他签名者，

所签名的消息是E=h(m,R,B)。而对于验证者，计算的则是E′=h(m,R′,B′)，由于 E ′≠E ，因此 NRyS Ee mod′≡′ ′

是不可能成立的。该方案能防止伪签名攻击，既防冒充性，又是任何小组不能假冒其他小组生成签名。 

攻击4  DC或其他攻击者试图获取成员的私钥xi 

由于xi=(yi)
d mod N，要获取成员私钥，必须知道d的值。但是，攻击者是不可能从公布的e中算出d，除

非DC或其他攻击者解决了大整数的因式分解难题。 

2.2  稳定性分析 

综上所述，在该方案中，加入新成员Ui，SDC只需要选择化名的身份值 IDi，并将秘密密钥

Ngx dIDf
i

i mod)( ⋅= 和公开密钥 Ngy iIDf
i mod)(= 发送给他即可，而系统和老成员的相关参数不必改动。

删除成员时，只需要将ID通知其他成员为无效ID。由于该方案具有强壮性和防冒充性，即使有(t−1)个旧成

员已退出系统，而某个成员购买了秘密密钥，这个成员既不能伪造签名，也不能获取系统密密参数。 

2.3  性能分析 

在验证群签名的时间复杂性上，与Li [3]，Harn[8]以及Xu[7]的方案进行比较，结果如表1所示。 
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表1  方案对比 

方案 乘法次数 求模指数次数 求逆次数 

Ours cheme 1 2 — 

Li t+2 t+2 — 

Harn t 2t+3 t−1 

Xu t 2 — 

综上所述，上述方案在群签名验证时间是很高效，基本上只相当于一般个人签名的验证时间。在存储

空间上，每个成员由于只有一个公钥和私钥，其空间代价为2|N|，|N|表示整数N的位长。 

3  结 束 语 

本文所提出的(t,n)门限群签名方案，既是一种RSA和离散对数门限群签名的设计思想，也是一种具有良

好特性的可验证门限群签名方案。该方案最大的特点是签名验证简单而且计算量少，并具有匿名性、可追

踪性和系统稳定性等优点。并在安全和效率上都优于Li，Harn和Xu的方案。在实际运用中，该方案是一种

很有前景的方案。 
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