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【摘要】介绍 了自组网和路由协议
,

对 A O D V路由协议中的断链问题进行了分析和仿真
,

提出了对其进行

优化的方案并给出具体实现
。

优化方案使用 了本地的反向路由重建方法
,

通过广播一个链路修复消息同时完成了

路由查找和路由建立的任务
。

与传统的路由重建方式相比
,

可以节省在重建路由时引入的时延
,

并在一定程度上

减少了路由重建的额外开梢
,

以更好地适应 自组网的应 用环境
。
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自组网是一种移动通信和计算机网络相结合的网络 l1]
,

网络的信息交换采用计算机网络中的分组交换

机制
,

用户终端是可以移动的便携式终端
,

自组网中每个用户终端都兼有路由器和主机两种功能
。

作为主

机
,

终端需要运行各种面向用户的应用程序
,

如编辑器
、

浏览器等
;
作为路由器

,

终端需要运行相应的路

由协议
,

根据路由策略和路由表完成数据分组的转发和路由维护工作
,

故要求节点实现合适的路由协议
。

自组网路由协议的目标是快速
、

准确和高效
,

要求在尽可能短的时间内查找到准确可用的路由信息
,

并能

适应网络拓扑的快速变化
,

同时减小引人的额外时延和维护路由的控制信息
,

降低路由协议的开销
,

以满

足移动终端计算能力
、

储存空间以及电源等方面的限制
。

目前自组网路由协议的设计主要有三种思路
:

l) 修改现有的常规路由协议
,

使其能够适应 自组网的需

要
,

如D s D v 口
e s血 a h on s e q u en e ed D i s atn

e e Ve e tor) 协议就是通过修改常见的R IP 协议得来
; 2 ) 采用按需发

现的路由原则
,

不通过周期性广播路由信息来维持路由表
,

仅当需要建立路由时才发出请求以建立路由
,

从而有效地减少对网络资源的消耗
,

典型的有动态源路由归 s )R 21I
、
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等
; 3) 基于服务质量 (Q os )的路由

,

节点根据收集到的网络资源情况 (而不是通常的跳数 )选择一条最有可

能满足用户Qos 要求的路由
,

如sL
~

Q o s (iL n k s at et
.

oQ s) 协议
。

表驱动的路由协议适合于常规有线网络
,

但对无线 自组网来说
,

由于网络自身存在的诸多限制
,

周期

性广播控制信息分组会大量消耗网络带宽
,

维护路由表会大量消耗移动终端的资源
,

拓扑结构的快速变化

会使很多路由信息很快变得过时
,

造成资源的浪费
。

即使将表驱动协议针对无线自组网进行改动
,

仍然在

很大程度上存在这个问题
。

相比之下
,

按需路由协议更能适应自组网拓扑结构快速变化的特点
。

目前流行的几种典型按需路由协议中
,

D SR使用了源路由的机制
,

要求在每一个数据包头部包含完整

的路径信息
,

大大增加了路由协议的开销
,

且断链发生需要重建路由时
,

需要将断链信息发回源节点
,

由

源节点重新发起路由发现过程
,

带来了很大的延迟
。

A O D V协议使用逐跳转发机制解决了这个问题
,

但它

需要使用周期性的H ell
o

信息来维持节点之间的连接状态
,

增加了开销
,

而且在发生断链时
,

则采用和 D SR

同样的方式进行重建路由
。

oT RA协议除了自身的开销大外 31[
,

还需要特殊硬件提供支持
,

如GP S设备提供

全网节点的时间同步功能
,

并需要数据和控制两个独立的无线信道
,

其应用局限较大
。

本文讨论文献 4[ ]中典型按需路由协议 A o D V的基本操作及存在问题
,

并就路由断链后的重建提出改进

方法
。

1 A O D V路由协议

A O D v 路由协议是在D SD v 协议基础上结合类似 D S R中的按需路由机制进行改进后提出的
,

既借用了

D SR的路由发现和路由维护机制
,

又利用了 D S D V 的逐跳路由
、

顺序编号和路由维持阶段的周期性更新
,

还加人了对组播路由oQ s 的支持
,

其最显著的特点是为路由表中每个项都使用了目的序列号
,

因而还可以

避免环路的发生
,

并且很容易编程实现
。

基于上述优点
,

A O D V成为自组网路由协议研究中的热点
。

A o D v协议中
,

当源节点需要和新的目的节点通信时
,

就会发起路由发现过程
,

通过广播路由请求 RR E Q

信息来查找相应路由
。

当R RE Q到达目的节点本身或一个拥有足够新随过目的序列号来判断 )的到目的节点

路由的中间节点时
,

目的节点或中间节点通过原路向源节点返回一个路由应答 R REP 信息来确定路由
。

路由表项建立以后
,

路由中的每个节点都要执行路由维持
、

管理路由表的任务
,

其路由表中都需要保

持一个相应目的地址的路由表项
,

以实现逐跳转发
。

在维护路由表的过程中
,

当路由不再被使用时
,

节点

就会从路由表中删除相应项
。

同时
,

节点会监视一个活动路由中下一跳节点的状况
,

当发现有链路断开的

情况时
,

就发出路由错误此 RR消息通知其他节点以修复路由
。

在 RE R R消息中
,

指明了由于断链而导致无

法到达的目的节点
。

每个节点都保留了一个
“

先驱列表
”

来帮助完成错误报告的功能
,

该列表中保存了把

自己作为到当前不可达节点的下一跳的相邻节点
。

2 A O D V协议中解决断链问题的两种方法

.2 1 备用路由方法

由于常规路由协议维护完整的路由表
,

能得知网络中的拓扑情况
,

很容易在路由表项失效时找到备用

的路由
。

而自组网由于网络特点的限制要实时维护完整路由表不现实
,

现有A O D V中每个节点都要
,

并且

只能维持一个到目的地址的路由
。

一种折衷解决路由断链问题的思路是维护多个到目的节点的路由
,

典型

的有A o D v 一 R l5[
,

利用无线通信中广播信道侦听到的相邻节点发给其他节点的R R Ep信息建立备用路由
,

当检测到原路由中有断链时
,

就发出申请要求建立备用路由
,

有效地利用了无线信道的带宽
,

使广播的R R E P

可用于建立备用路由
,

而且备用路由就在原路由的附近
,

不会有很大的变动
。

建立多条路由用作断链时的

备用路由可减少断链后的操作
、

降低延迟
、

减少丢包
,

但它以增加各节点开销为代价
,

对网络的性能可能

会带来很大的负面影响
。

以 A O D V
一

B R为例
,

研究人员的仿真结果表明
,

在网络的吞吐量
、

端到端延迟等

方面都有一定程度的提高
,

但是 A O D v 一R对节点本身资源的消耗很大
。

网络中每个节点不管自己是否为

目的节点都要有意侦听网络中的RR E p
,

将消耗很大的处理能力
。

而且
,

并非只有在路由链路周围的节点

才运行这种侦听
,

网络中所有运行该协议的节点都会不断侦听
,

所以这类协议由于对移动终端本身消耗太

大
,

在很多场合并不适用
,

故建立多个备用链路对于自组网不一定合适
。

首先
,

该方法已经近似于主动路
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由协议
,

借用了其维护网络连接的一些机制
,

虽然有优点
,

如快速恢复断链等
,

但对于 自组网来说其负面

影响也很大
,

因为自组网中大多数移动终端的处理能力都很有限
。

其次
,

自组网中断链情况由于拓扑变化

很快而经常出现
,

而快速动态变化的拓扑结构也很容易造成备用路由失效
,

花费很大代价建立的备用链路

实际上很多都被白白浪费了
。

同使用按需路由一样
,

只在发生断链的时候实时地查找可用的路由
,

恢复连

接
,

才更为有效实用
。

所以目前解决协议的开销问题
,

包括网络开销和终端的开销是 自组网路由协议设计

中最首要的问题
。

.2 2 本地修复方法

传统的 A O D V在发现路由断路时使用源节点恢复的办法
,

即当R E RR传回到源节点告知路由已断时
,

源节点重新进行路由发现
。

该方法虽然可靠但时延很大
,

所以最新的A O D V 中提到了本地修复的思想
,

由

于造成断路的节点可能仍然在附近
,

因而断链处的上游节点可使用生存时间 (T T L )比较小的 RRE Q广播来修

复路由
。

但是
,

本地修复的使用效率受到一定的限制
,

尤其是网络中节点的移动性大小对其影响比较明显
。

使用 O p N E T软件仿真的结果如图 1
、

2所示
,

仿真中假设加个节点在 2 5 00 m x 600 m范围内移动
,

节点移动

速度在 O一 20 n汀s之间设置
,

节点移动方向在 0一 360
。

随机选取
,

到达边界时或每运动一定时间后重新随机选

择运动方向
,

仿真时间为10 而
n 。

图 1仿真结果表明
,

在采用本地修复后数据的延迟在节点移动性较小时比源重新发起方式小
,

但随移

动性增加而增大
,

并逐渐劣于后者
。

因为采用源重新发起方式时
,

断路后数据包就被丢弃了
;
采用本地修

复后
,

当出现断路时数据包会被存储在节点的缓冲区中
,

等待链路修复后继续完成传送
。

经比较
,

采用本

地修复可以获得更低的数据分组丢失率
。

上述结果同样可以通过图 2中针对传输效率的仿真结果得到进一步说明
。

在节点移动性不高的情况下

出现断链时
,

使用本地修复可以减小时延
,

提高数据传输的效率
。

如果采用源重新发起方式
,

节点就会广

播RE R R
,

丢弃数据报
,

并要求源重新建立路由
,

使传输效率降低
。

而当网络中节点的移动性增大到很高

时
,

网络拓扑结构快速且大面积的变化会导致本地修复失效
,

反而会使数据包的传输效率降低
,

而采用源

重新发起方式
,

传输效率基本保持稳定
。

ǎ次à、p

--- 闷卜- 本地修复 一翻卜
~

源重新发起起

骊阵瞬徽

8 9 10 11 12 13 14 15

v / m
·

s一王 v 1 m
.

5一 l

图1 移动性与平均数据传输延迟 图2 移动性与传输效率

3 对本地修复的优化方案

综上所述
,

备用路由是一种主动的处理方法
,

本地修复是一种按需的方法
,

经比较后者更符合自组网

的特点
。

对于本地修复
,

在节点移动性不大
、

网络拓扑结构变化不很剧烈时
,

使用本地修复技术可以带来

小的延迟和高的效率
,

但是当节点的移动性较高
、

拓扑变化较剧烈时
,

反而会带来很多负面的效果
,

降低

网络的整个性能
。

因此
,

本地修复路由的方法还有很多可以改进的地方
。

在A o D v协议中
,

源节点需要和新的目的节点通信时会广播R RE Q信息来查找相应路由
,

收到R R EQ的

节点建立起到源节点的反向路由
,

但源节点本身并不知道已经找到了通往 目的节点的路由
,

必须通过目的

或中间节点向源节点反向发送回来的R RE p信息才能建立正向的路由
。

可见
,

路由都是通过接收到的数据

包或者控制信息反向建立起来
,

真正起建立到目的节点可用路由的作用的是反向发送回来的RR EP
,

而 R R E Q

只是起查找目的和通知目的回馈R R E P的作用
,

要想建立一条到目的的路由
,

必须在同一路径上来回传输

RRE Q和 RR E p才能实现
。

显然
,

在路由建立时取消RRE Q的使用是不可能的
,

但在路由建立以后发生断链

时
,

由于目的节点在以前的操作中已经知道自身是传输的目的
,

甚至在这条路由中的中间节点也知道 自己

是一条活动路由的中间节点
,

所以可不必再使用 R R EQ进行查找和通知目的发出R R E p
。

当目的节点检测到
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路由中间有断路时
,

可以直接发出一个类似 RR E P的消息来通知建立正向路由
,

而查找的功能可以通过广

播来完成
,

从而节省了发送 RR EQ所造成的开销和延迟
,

其具体操作如图 3所示
。

- - 刁卜 建立正向路由 叫十二 广播RE RR Ep消息

图” 改进的路由修纂方法

当一条正在使用的路由中间链路发生断路时
,

断链处的下游节点检查路由表
,

确定与自己失去连接的

节点是哪一条路由中的上游节点
,

并针对该路由的 目的节点发出一个类似 RR E P消息的广播消息
, 一

称作

R E RR E p似 eP iar R RE p )
。

每个节点接收到R E R RE p消息后
,

检查 自己的路由表
,

看是否有通向其中所指目

的节点的可用路由
,

如果没有相应表项
,

则在路由表中创建相应的表项
,

并转发
;

若有相应路由表项
,

但

是 目的状态是不可达
,

则根据RE RR E p消息内容更新路由表
;
如果路由表中有相应的到目的节点的路由信

息且是当前可用的
,

则丢弃该消息
。

当广播的RE R R E P消息扩散到断链处的上游某个节点时
,

正向的路由

就可以马上建立起来
。

RE RR E P消息通过广播就完成了路由查找的功能
,

而由于目的节点方知道自己是目

的
,

中间节点也知道自己是中间节点
,

所以可以使用RE R RE P来完成 R RE p的功能
,

直接建立正向路由
。

显

然
,

通过这种由下游广播RE R RE p消息的方法
,

可以减少重建失效路由的时间和 R R EQ开销
。

--- 令 - 本地修复 - . - 本地修复优化化
ō、J
O
ùIóùOù勺0,ù2

,几.1

深嗽扭蜜

2乃厂一一{一 . 一
.

本地修复 一奋 - 本地修复优化

叹微牙阵

图4 改进的本地修复方法与本地修复方法延迟性能比较 图5 改进的本地修复方法与本地修复方法路由开销比较

该方法中
,

广播范围是一个重要的参数
,

可通过设置T T L值来完成
,

故设定一个合适的 T T L值是一个

很重要的因素
,

需要在仿真中针对不同环境
,

通过性能比较来得出一个合适的值
。

另外
,

当接收到RE RR Ep

的节点已经有相应的可用路由
,

就会丢弃RE R R E P包
,

这从另一个方面控制了R E RR E P消息的扩散
。

图4为改进的本地修复方法与本地修复方法延迟性能比较
,

图5为改进的本地修复方法与本地修复方法

路由开销比较
。

仿真结果表明在数据传输延迟和路由开销方面
,

采用改进的本地修复方法都使性能获得了

一定程度的提高
,

改进方案的具体实现方法如下
:

l) 通过H ell o信息判断是否与相邻节点失掉连接
。

H e llo 是一种竹 L值为 1的RR E p消息
,

接收到的节点

在路由表中建立相应的表项
,

相邻节点的信息通过计时器来判断是否可用
,

超时就视为失掉连接 ;

2) 发现本地节点与相邻节点失掉连接时
,

通过读取路由表项中的相应信息判断节点自身是当前路由中

的上游节点还是下游节点
;

3) 如果节点 自身是下游节点
,

创建 RE RR E P并广播
,

如果节点自身是上游节点
,

设定一个计时器
,

超
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时仍没收到 E R R REP时就向先驱列表中的节点发出 RE双消息
,

否则转4) ;

4) 节点接收到RE RR E p包时
,

首先取出R E R RE p中的目的节点地址
,

然后在路由表中进行检索
。

如果在

本地节点的路由表中没有到达目的节点的路由
,

或者虽然有相应的路由表项但是不可达和可达目的节点但

其跳数大于RE 双E P中的跳数值加 1
,

则节点更新自己的路由表
。

更新路由表是将 R E R R E p中的信息拷贝到

路由表中
,

建立新的到达目的节点的表项
,

或者更新已有的路由信息
,

重新建立可用的到目的节点的路由

条目
,

或用更短的路由来代替现有的路由
。

完成了路由表的更新之后对竹 L值进行一次判断
,

以决定是否转

发RE RR E P消息
。

转发RE RR E P信息时
,

首头挤寸跳数值加 1
,

竹 L值减 1
,

然后将 自己的地址设置在上一跳域

里面
,

最后将其广播出去
。

同时
,

在路由表更新后检查 自己的缓冲区
,

看是否有去向相应目的节点的数据

包被缓冲
,

如果有
,

则将数据报按照已经建立的路由发送出去并释放缓冲区
。

4 结 束 语

本文对现有A O D v 协议中的断链问题进行了分析和仿真
,

并用本地修复方法提出了优化的解决方案
,

给

出了重建路由的方法和具体实现方法
。

该改进方案使用了本地的反向路由重建方法
,

通过广播一个RE R R E p

消息同时完成了路由查找和路由建立的任务
。

比起传统的路由重建方式
,

避免了通过来回传递RR E Q和 RRE P

消息才能建立正向路由的繁琐
,

仅仅使用单程的既R REP 就建立起正向路由
,

可以节省在重建路由时的时延
,

并在一定程度上减少了路由重建的额外开销
,

以更好地适应自组网的应用环境
。
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P u 体系结构平台软件符合 I T U x
.

509
、

RF C 24 5 9
、

RF C 25 10
、

R F C 2 5 l l
、

RF 2C 527
、

R F C 25 59
、

RF C 25 87 和

R S A
、

P K C S# 1~ 15 等标准规范
,

使用 1 02 4 bi t及以上的 RS A
、

D S A 和 12 8 bi t 的对称算法 D E A
、

D ES 3
、

R C S

等
,

安全性强
。

它基本具备了 P KI 要求的功能
,

采用安全中间件技术
,

实现了无线 PKJ 和无线 w l l
J

S 证书发放
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