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【摘要】为了提高入侵检测系统的效率和灵活性，提出了一种基于移动代理的入侵检测系统框架。分析了已

有的入侵检测系统，研究了移动代理的实现及如何保证移动代理和移动代理运行环境的安全。该框架对建立一个

有效的入侵检测系统有一定的理论和现实意义。 
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Abstract  In this paper, the intrusion detection systems nowadays are analyzed, and a framework 

of intrusion detection system based on mobile agents is proposed. How to implement mobile agents are as 

well as how to ensure the security of the mobile agents and whose running environment is studied. This 

framework will be significant for building an effective intrusion detection system.  
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为了保证网络的机密性、完整性和可用性，操作系统安全增强技术和防火墙技术应运而生。但作为静

态的安全防御技术，对网络环境下日新月异的攻击手段缺乏主动的反应。因此作为动态的网络安全防御技

术，入侵检测提供了对内部攻击、外部攻击和误操作的实时保护，使得网络系统在受到危害之前拦截和响

应入侵，为网络安全人员提供了主动的防御手段。从网络安全立体纵深、多层次防御的角度出发，入侵检

测系统受到了人们的高度重视。 

1  已有入侵检测系统的分析 

一般的入侵检测系统分为两类：1) 基于异常的入侵检

测系统；2) 基于误用的入侵检测系统；异常的入侵检测系

统是通过检测异常行为和计算机异常使用情况来检测入侵

行为。一般有特征选择的异常检测、贝叶斯推理的异常检测、

数据挖掘的异常检测、神经网络的异常检测、统计的异常检

测等方法。基于误用的入侵检测是利用已知系统和应用软件

的脆弱性攻击模式来检测入侵行为。一般有条件概率、模型

误用推理和专家系统的误用入侵检测方法。入侵检测模型如

图1所示[1]。 
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图1  入侵检测模型   
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从体系的结构分析，入侵检测系统分为主机的入侵检测和网络的入侵检测。另外也出现了基于代理的

分布式入侵检测系统[2]。主机的入侵检测系统检测的主要目标是主机系统和本地用户，根据主机的审计数据

和系统的日志发现可疑事件。该系统已难以适应网络安全的需求。由于网络入侵行为已不再是单一的行为，

越来越表现为相互协作的特点，所以网络的入侵检测系统也暴露出其弱点。代理的入侵检测系统通过相互

独立运行的代理来检测入侵行为，并将检测结果传送到检测中心。但这种系统代理间的相互协作比较困难，

消耗网络带宽较大，远程的交互较为固定，而且不能定制服务。 

2  移动代理的入侵检测系统框架 

2.1  系统框架 

移动代理的入侵检测系统框架如图2所示，从图中可看出系统由控制与分析和被监控主机组成。控制与

分析系统由控制子系统、分析子系统和告警子系统组成。控制子系统负责移动代理的创建和管理工作。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

分析子系统综合分析MA提交的数据，并向告警子系统提交告警信息。告警子系统对检测到的入侵行为提出

告警。被监控主机系统由本地数据源、数据库、MAE和MA组成。本地数据源即各种网络数据和审计记录等。

本地数据库将本地数据源存储下来。MAE即为移动代理环境，是一个分布在网络各种计算设备上的软件系

统，是移动代理能够运行的所必须的支撑环境。MA即移动代理，是能够存活在MAE中的软件实体。MA可

以移动，MA的移动就是从一个MAE移动到另一个MAE。其工作过程如下：1) 控制子系统根据入侵检测系

统的策略需求创建相应的移动代理，并附于一定的路由信息和智能，然后发送给相应的被监控主机来完成

相应的入侵检测任务。2) 当一个主机上的任务完成后，该移动代理将根据路由信息或当前主机的信息来决

定下一个到达的被监控主机，然后就可以到达新的被监控主机上继续执行其入侵检测任务。3) 根据移动代

理本身携带的信息，它可返回到第一台主机来循环迁移，也可返回到分析子系统。也就是说移动代理可以

有两条迁移路径：一条是在被监控主机间的循环迁移，另一条是在控制与分析系统和被监控主机间的环形

迁移。迁移路径可根据系统的策略动态而改变。4) 由于移动代理的自治性具备一定的智能，所以当它到达

被监控主机后，就以代理实例的形式在MAE中执行来完成其入侵检测任务。5) 移动代理一方面直接从本地

数据源来获取实时的网络数据，另一方面从本地数据库中获取历史和分类数据。然后对数据进行过滤和分

析，最后根据一定的规则进行入侵行为的检测。6) 检测后的结果或移动代理不能肯定的可疑数据将有两种
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方式送给分析子系统在循环迁移的情况下直接发送给分析子系统，在环形迁移的情况下将数据暂存起来最

后一起交给分析子系统。7) 分析子系统将移动代理送过来的检测结果和可疑数据进行综合分析，最终形成

告警信息发送给告警子系统。告警子系统则对检测到的网络入侵行为向管理员提出告警。 

2.2  移动代理的实现 

系统的核心部件就是移动代理。本文中MAE采用JVM(Java虚拟机)，那么移动代理就是一个Java程序段。

使用Java的主要原因有以下三点[3]：1) JVM便于程序移植和高效执行；2) Java的安全性允许不可信任的代码

段在本地执行；3) Java使得产业界容易接受。一个移动代理包含代码、属性和状态信息。其中代码定义了移

动代理的操作；属性包括发起者、移动历史、认证域、资源需求和管理知识等；状态信息定义了一些变量，

这些变量反应了移动代理的当前状态，包括创建、就绪、传输、阻塞、执行和结束等。 

被监控主机的框架结构如图3所示。图

中S_MA实例为完成某类入侵检测任务的

移动代理实例，D_MA实例为功能委派的

移动代理实例。S_MA实例可以有多个，

分别完成各自不同类的入侵检测任务。一

般S_MA实例的代码段较长，但是相对静

止，使得网络的负荷得到较大的减小。每

台主机一般只有一个D_MA实例，它通过

MACP(移动代理通信协议 )与S_MA实例

进行交互。将移动代理分为S_MA和D_MA

的出发点是这种方法相对简单并易于实

现。相对静止的S_MA完成任务较重的数

据收集、过滤和分析工作。相对动态的

D_MA在不同的主机间不停地迁移来与S_MA交互获得数据，最终将结果数据交给分析子系统。 

移动代理发布者通过MACP经MACI(移动代理控制接口)与被监控主机联系，发送移动代理，并根据网

络状态信息控制其行为。MACI提供被监控主机和移动代理发布者按照MACP通信的接口，是移动代理发布

者与JVM交互的界面。MACI检查发布者的身份，并将相应的控制指令发送给S_MA和D_MA。MACI还对移

动代理进行控制，它根据状态信息和知识来申请、接收移动代理、创建移动代理实例、阻塞和转发移动代

理。 

3  移动代理的安全性保证 

移动代理是一种比较新的技术，在大规模、分布式、跨平台的应用中，移动代理拥有独特的优势[4]。应

将移动代理技术应用到网络入侵检测系统中，并能实现全局范围内的入侵检测功能，具有清晰的系统结构

和良好的可扩展性，及优良的可移植性能，对网络系统和主机资源的占用较低，减少了出现瓶颈的可能，

而且易于分发服务。但移动代理的安全问题却需要得到更多的重视[5]。在系统中，提出一种算法来保证移动

代理和位于被监控主机上的移动代理环境(MAE)的安全。具体算法为：假设控制与分析系统是在严格的安全

保护下，安全的可被移动代理和MAE信任；设共有N台被监控主机，这些被监控主机上的MAE分别拥有自

己的证书C1，C2，⋯，CN，其公钥/私钥对分别为K1/k1，K2/k2，⋯，KN/kN。设控制与分析系统也有本身的证

书C，其公钥/私钥对为K/k。所有的MAE和控制与分析系统都知道彼此的公钥。选择一个单向散列函数h(⋯)。

其步骤如下： 

1) 控制与分析系统根据系统的策略创建相应的移动代理MA，用本身的私钥k加密本身的证书C和时标

T： ),( TCEk ，然后计算散列值h(MA, ),( TCEk )形成签名Sig。在将这个携带有签名的数据发送给某个MAE

前，控制与分析系统首先用Diffie-Hellman密钥交换协议和这个MAE协商一个通信时用到的会话密钥S[6]。最

后，假设要发送给MAEi，那么发送的信息为：ES (MA, ),( TCEk ,Sig)； 

2) MA到达MAEi后，MAEi首先要完成以下四项任务： (1) 用会话密钥S解密，然后计算散列值
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图 3  被监控主机的框架结构
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h(MA, ),( TCEk )并与Sig比较是否相等来判断签名是否有效；(2) 用控制与分析系统的公钥K对 ),( TCEk 解密

得到C和T；(3) 根据证书C判断信息来源是否有效；(4) 根据时标T判断该信息是否处于有效时间段内。如果

签名有效、来源可靠且该信息位于有效时间内，那么MAEi赋予MA一定的权限并启动它。MA启动后，就执

行相应的入侵检测任务。任务完成后，MA通知MAEi将要去往的下一个MAE，假设为MAEi+1； 

3) MAEi计算散列值h(MA, ),( iik TCE
i

)形成签名Sigi，此时的MA为携带有数据的移动代理，ki、Ci和Ti分

别为MAEi的私钥、证书和时标。然后用Diffie-Hellman密钥交换协议与MAEi+1协商一个会话密钥Si，最后发

送给MAEi+1加密的带有签名数据的信息：
iSE (MA, ),( iik TCE

i
,Sigi)； 

4) MA到达MAEi+1后，MAEi+1同样要先完成以下四项任务：(1) 用会话密钥Si解密，然后计算散列值

h(MA, ),( iik TCE
i

)并与Sigi比较是否相等来判断签名是否有效；(2) 用MAEi的公钥Ki对 ),( iik TCE
i

解密得到Ci

和Ti；(3) 根据证书Ci判断信息来源是否有效；(4) 根据时标Ti判断该信息是否处于有效时间段内。如果签名

有效、来源可靠且该信息位于有效时间内，那么MAEi+1赋予MA一定的权限并启动它。MA启动后，就执行

其相应的入侵检测任务。任务完成后，MA通知MAEi+1将要去往的下一个MAE； 

5) 改变i的值，循环执行Step3和Step4，直到MA遍历了所有的MAE，然后转Step6； 

6) 根据系统的策略，如果MA的迁移路径是循环迁移，那么返回Step3。如果MA的迁移路径是环形迁移，

或者由循环迁移变为了环形迁移，那么MA就要返回控制与分析系统。假设此时MA所处的MAE为MAEj； 

7) MAEj计算散列值h(MA, ),( jjk TCE
j

)形成签名Sigj，然后用Diffie-Hellman密钥交换协议和控制与分析

系统协商一个会话密钥Sj，最后发送给控制与分析系统带有签名数据的信息：
jSE (MA, ),( jjk TCE

j
, Sigj)。控

制与分析系统完成Step4中类似的四项任务，如果签名有效、来源可靠且该信息位于有效时间内，那么控制

与分析系统将对MA携带回来的数据进行分析。 

在算法中，先用Diffie-Hellman密钥交换协议协商一个会话密钥，然后再用一种对称加密算法(如AES)

加密数据，这与使用公开密钥加密算法加密传输的数据相比将大大提高算法的效率。发送数据的一方在发

送前都是先用本身的私钥加密证书和时标，这样数据发送到对方后就能判断数据来源的可靠性，因为只有

用相对应的公钥才能解密。时标表示了一个时间段，用来防止网络中的重放攻击。利用本算法，一方面可

以保护运行移动代理的被监控主机，保证移动代理是来自合法的主机，同时移动代理被赋予了一定的权限，

不会滥用资源；另一方面可以保护移动代理本身，保证只有合法的主机才能获得移动代理的实例。 

4  结 束 语 

入侵检测发展至今，仍然存在着许多有待解决的问题，比如告警的准确性、入侵检测系统本身的安全

性和决策支持问题等。入侵检测的研究同样涉及许多方面问题：如体系结构、操作系统、模式识别、数据

挖掘和人工智能等，这些问题的进展都将促进入侵检测研究的逐步深入。随着新技术的发展，越来越多的

新方法可用在入侵检测上。从目前的发展来看，将移动代理应用到入侵检测系统中去，仍有许多研究的新

课题。新技术的产生既解决了许多旧问题，同时也带来了许多新问题。但只要有入侵行为的存在，入侵检

测系统的研究将会进一步持续。 
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