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一种新的单钥-锁对访问控制方案 
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(电子科技大学计算机科学与工程学院  成都  610054) 

 

【摘要】针对现有单钥-锁对访问控制方案存在严重的溢出问题，基于整数二进制表示的唯一性，提出了一

种新的单钥-锁对访问控制方案。新的方案实现简单，除了具有一般单钥-锁对方案的良好动态特性外，还在不需

要访问权限递增假设下，实现了用户对文件的多种访问控制权限，并大大减小了溢出问题的发生。 
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Abstract  To overcome the shortcoming of single-key-lock-pair access control scheme at present, a 

new single-key-lock-pair access control scheme is proposed, based on the property that a integer can be 

denoted into only one binary digital. All the single-key-lock-pair access control scheme are threaten by 

overflow problem. Besides that, under old scheme, user can own several kinds of right on one file only 

based on the supposition that the access rights is increase by degrees. With perfect dynamic feature, the 

new scheme is simply realized. Under new access control scheme, user can own several kinds of access 

right upon one file under the new scheme without the supposition that the access rights is increase by 

degrees, and the possibility of overflow problem is significantly reduced by our new method. 
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随着计算机网络的发展，由分布式环境提供的远程访问和资源共享给人们的学习、生活和工作带来极大

的便利，但同时，共享资源也受到非法使用的威胁。为了防止计算机系统中存储的信息受到非授权用户的破

坏、篡改、泄漏和复制，通常使用信息保护系统来对用户的访问进行控制，一个访问控制系统一般包括主体、

客体和访问权限三个组件[1]。 

通过存取控制矩阵可以实现一般的访问控制[2]。矩阵的每一个元素 ijr 表示主体 iU 对于客体 jF 所拥有的

访问权限。当用户 iU 以访问权限 '
ijr 提出对文件 jF 进行访问时，系统在存取控制矩阵中找到 ijr ，若 '

ijr = ijr ，

则准许访问，否则拒绝用户要求。这种方法的缺点是需要的存储空间大，当存取控制矩阵是稀疏矩阵时，

空间的利用率非常低，而且查找速度慢。 

文献[3]提出使用单钥-锁对(Single-Key-Lock-Pair, SKL)表来实现访问控制系统，给每个主体 iU 分配一个

钥向量 iK ，每个客体 jF 分配一个锁向量 jL ，当用户请求访问文件时，SKL系统利用对应的主体钥向量和

客体锁向量通过运算验证用户对文件的访问权。文献[4,5]提出基于中国剩余定理和欧拉定理的单钥-锁对方

案，文献[6]使用牛顿插值多项式来实现访问控制系统，文献[7]应用素因子分解定理获得一种SKL方案，文

献[8]在此基础上改进为用二进制实现，文献[9]对文献[3]的方法加以改进。单钥-锁对访问控制系统具有很
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好的动态特性，但所有单钥-锁对访问控制系统都存在溢出问题，这使许多单钥-锁对方案不具有实际可行

性，或适用范围十分狭窄。此外，现有的钥-锁对访问控制方案在实现用户对文件的多种访问权限时[3~9]，

均假设权限具有递增关系，即高权限包含低权限，使访问控制系统不适合对文件进行细粒度保护。 

本文基于整数二进制表示的唯一性提出一种新的单钥-锁对访问控制方案，在一定程度上缓解了溢出问

题，发生溢出的可能性小于现有的方案[3~9]，而且实现简单，有很好的动态特性。在不增加计算复杂度的基

础上，实现了用户对同一文件的多种访问权限，并且不需要访问权限递增假设，提出了彻底解决溢出问题

的方向。 

1  新的单钥-锁对访问控制方案 

1.1  基本机制 

在新的单钥-锁对访问控制系统中，每个用户有一个钥值K ，每个文件有一个锁向量L 。考虑到整数在

分解为二进制表示的唯一性，如整数可以唯一表示为 

∑=
=

−b

i

i
iaa

1

12  

式中  b 为 a的最大二进制位数， }1,0{∈ia ， bi ,,3,2,1 L= 。 

设 nm×A 是一个存取控制矩阵，其中m 为用户数，n为文件数，矩阵 nm×A 的元素 ),( ji 代表用户 iU 对文件

jF 的访问权限 ijr ， },,2,1,0{ brij L∈ ，b 为访问权限的种类数，即有b 种访问权限，每一种访问权限用0 ~ b 的

整数表示，当 0=ijr 时表示无访问权。 

每一个用户按照加入系统的先后，从整数栈中弹出一个整数作为用户钥值。由于访问权限的种类一般

是有限的，即b 值通常较小且固定，可以按照如下方式计算文件 jF 的锁向量 ),,,( 21 jbjjj LLL L=L  

∑=
==

−n

xri

K
jx

ij

iL
,1

12     对所有现有用户 i ( 1,2, , ;   1,2, , )x b j n= =L L                  (1) 

式中  '
jK 和 iK 分别是文件 jF 和用户 iU 的钥值。下面用例子说明用户钥锁表和文件钥锁表的构造。 

例1  考虑一个文件系统，其存取控制矩阵如表1所示，有5个用户 521 ,,, UUU L 和5个文件 521 ,,, FFF L ，

按照上面的方法，从整数栈中依次为每个加入的用户弹出一个整数作为该用户的钥值，即

5,,2,1 521 === KKK L ，然后按式(1)计算文件锁向量，得： )1,0,10,4(1 =L ； )4,17,0,10(2 =L ； )2,0,20,0(3 =L ；

)0,4,9,16(4 =L ； )2,1,8,0(5 =L ； 

如要计算文件 4F 的锁向量 4L ，由式(2)计算的 4L 各个分量如下： 162 15
41 == −L ； 922 1411

42 =+= −−L ；

42 13
43 == −L ； 044 =L 。 

表1  存取控制矩阵 

用户 F1 F2 F3 F4 F5 

U1 4 3 0 0 3 

U2 2 1 4 2 4 

U3 1 4 2 3 0 

U4 2 1 0 2 2 

U5 0 3 2 1 0 

注  0：无访问权；1：可读；2：可写；3：可执行；4：所有权限 

1.2  验证访问权限算法 

如果用户 iU 希望以权限 },,2,1{, brij L∈= ττ 访问文件 jF ，系统执行Check_Access_Right算法，作出访问

控制判断，返回1接受，返回0拒绝。 

Check_Access_Right算法如下： 

输入： τ== ijjbjjji rLLLK ),,,,(, 21 LL  

    /*用户 i 钥值，文件 j 锁向量，用户 i 请求文件 j 的访问权 ijr */ 



                                           电 子 科 技 大 学 学 报                                 第 32 卷   

 

694 

输出： r                               

    1) 2mod]2/[ 1−← iK
jLr τ   

    2) return r  

证明  假设用户 i 对文件 j 有访问权 τ=ijr ，由式(1)有 

∑=
==

−n

rj

K
j

ij

iL
τ

τ
,1

12  

则 
12mod]2/[ 1 == −iK

jLr τ                                证毕 

例2  考虑例1的情形，如果用户 2U 要以权限4访问文件 3F ，则 12mod]2/2[2mod]2/[ 121
34

2 === −−KLr ，

输出结果为1，系统接受访问要求；如果用户 5U 要以权限 4访问文件 4F ，则 == − 2mod]2/[ 1
44

5KLr  

02mod]2/0[ 15 =− ，输出结果为0，系统将拒绝访问要求。 

1.3  插入和删除新用户算法 

假设有新用户要加入系统中，从整数栈弹出一个整数作为用户钥值，然后重新计算所有文件锁向量。 

Insert_User算法如下： 

输入： ,i  /*新用户 i */ 

    rij, 1≤j≤n /*用户 i 对文件 j 的访问权限， n是系统中当前文件数*/ 

输出： njj ,,2,1, L=L  /*所有的文件锁向量*/ 

    1) ←iK 整数栈的栈顶元素  

    2) for 1=j  to n  do 

        12 −+← i

ijij

K
jrjr LL  /*计算文件锁向量的每个分量*/ 

    3) return njLLL jbjjj ,,2,1),,,,( 21 LL =←L  

当从系统中删除用户 iU 时，需要重新计算所有的文件锁向量，并将用户钥值压回到整数栈中以供新加

入的用户使用，然后删掉用户行。 

Delete_User算法如下： 

输入： ,i  /*要删去的用户 i */ 

    rij, 1≤j≤n  /*用户 i 对文件 j 的访问权限， n是系统中当前文件数*/ 

输出： njj ,,2,1, L=L  /*所有的文件锁向量*/ 

    1) 将 iK 压回整数栈 

    2) for 1=j  to n  do 

        12 −−← i

ijij

K
jrjr LL  /*计算文件锁向量的每个分量*/ 

    3) return njLLL jbjjj ,,2,1),,,,( 21 LL =←L  

从以上算法可见，在加入和删去用户时，只需改变文件锁向量的部分项。 

1.4  增加和删除文件算法 

当插入新文件时，只需按照式(1)计算新文件的锁向量即可，不必改变其他的文件锁向量。如果系统要

删去文件，直接删掉文件对应的锁向量。 

1.5  改变访问权限算法 

当用户 iU 对文件 jF 的访问权限 ijr 从 x 变到 y 时，系统使用用户钥值 iK 重新计算文件锁向量 jL ，计算

时只需改变向量 jL 的第 x 个分量和第 y 个分量，如 







+←

−←
−

−

1

1

2

2
i

i

K
jyjy

K
jxjx

LL

LL
                                   (2) 

例3  仍然考虑例1的情形，假设用户 3U 对文件 4F 的访问权限 334 =r 改变为2，由式 (2)可计算

024 13
43 =−= −L ， 1329 13

42 =+= −L ，于是 )0,0,13,16(4 =L 。 
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1.6  增加和减少访问权限算法 

新的访问控制方案可以允许一个用户对一个文件有多种访问权限。为了对文件进行细粒度的保护，本

文将每一种访问权限区分开来，如用户对文件同时拥有写权限和复制权限，这两种权限并不具有明显的包

含关系，简单的将复制权限看成比写权限更高的访问权限不利于对文件的保护。现有的钥-锁对访问控制

方案，为了实现用户对文件的多种访问权限，均假设访问权限集为全序集，即各权限按照权力大小由低到

高递增，新的访问控制方案则不需要这种假设。 

当用户 iU 增加一种对文件 jF 的访问权限 x ，使用用户钥值 iK 重新计算文件锁向量 jL ，计算时只需改

变向量 jL 的第 x 个分量，如 
12 −+← iK

jxjx LL                                      (3) 

当用户 iU 减少一种对文件 jF 的访问权限 y ，可按下式计算向量 iL 的第 y 个分量 
12 −−← iK

jyjy LL                                      (4) 

例4  考虑例1情形，如果用户对文件的访问权限增加了(见表2)，用户 2U 增加对文件 2F 的权限3，可计

算 2F 的锁向量 2L ，只需要由式(3)改变 23L 即可， 19217 12
23 =+= −L ，得到 )4,19,0,10(2 =L 。又如，用户 5U

增加对文件 2F 的权限2和1，则 1620 15
22 =+= −L ， 26210 15

21 =+= −L ，得到 )4,19,16,26(2 =L ，当用户 5U 减

少对文件 2F 的权限1，只需按式(4)计算， 10226 15
21 =−= −L ，得到 )4,19,16,10(2 =L 。 

表2  用户对文件多权限访问控制矩阵 

用户 F1 F2 F3 F4 F5 

U1 4,2 3 0 0 3 

U2 2 1,3 4 2 4,1 

U3 1 4 2,3 3 0 

U4 2,1 1 0 2,4 2 

U5 0 3,2,1 2 1 0 
 

2  新访问控制方案的性能分析 

2.1  时间复杂度 

设系统中有m 个用户和 n个文件，假设一次数学运算的时间复杂度为 )1(O 。当加入一个新用户到系统

时，根据式(1)来计算用户锁向量，所进行的乘积运算为 2/)1( −mm 次，加法运算为 )1( −m 次，因此时间复

杂度为 )( 2mO 。当改变用户访问权限时，由式(2)重新计算锁向量，时间复杂度为 )(mO 。当验证用户对文件

的访问权限时，时间复杂度也为 )(mO 。当删除用户时，时间复杂度为 )(mO ，删除文件的复杂度为 )1(O 。

从时间复杂度上看，由于使用了指数运算，新访问控制方案相比于其他方案，其运算时间略长一些，但对

于文件服务器，其运算量则非常小。 

2.2  空间复杂度 

设系统中有m 个用户和 n个文件，有b 种访问权限(不包括权限值为0，即无访问权限情形)，lmax为文件

锁向量所具有的最大长度，由式(1)有， nl n =< 2log 2max ，所有锁向量存储需求为 )()( max mnObmlO = 。在空

间复杂度上新方案比文献[7]方案的空间复杂度 )loglog( 22 mmnnO + 要好得多，而与文献[8]方案的空间复杂

度相当。  

2.3  溢出问题 

设机器处理的整数长为ω ，根据式(1)，当 ω2>jxL 时，访问控制方案将会发生溢出。所有的钥-锁对访

问控制方案都存在溢出问题，这使得许多方案没有实用性。其他的钥-锁对方案在计算用户(文件)钥值或锁

值时，一般都涉及到不同素数的乘积[3~9]，素数乘积趋于 ω2 的速度非常快，因而存在严重的溢出问题。在新

的访问控制方案中，计算锁向量所用到的乘法是最小素数2的幂运算，所以新方案已经将溢出问题减轻到最

低，但溢出问题仍然存在，解决的方法是对文件或用户进行分组，用户对每一组文件拥有一个钥值，这将

是下一步的工作。                                                             (下转第721页) 
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POP A                   ；丢弃PC压入堆栈的错误地址 

POP A 

MOV A，00H             ；将主程序的起始地址送入堆栈 

PUSH A 

MOV A，00H 

PUSH A 

RETI                    ；中断返回 

3  结 束 语 

单片机应用系统要正常工作，抗干扰设计是非常重要的。本文对由单片机系统内部和外部产生的干扰

进行了讨论，并对不同的通道利用光电隔离的方法进行了论述，同时还提出了利用定时中断抗干扰的软件

编制技巧。这对提高单片机应用系统的可靠性是很有效的。抗干扰的措施还很多，如软件编制时可采用“中

值滤波”或“平均值滤波”等，相关的问题有待进一步的讨论。 
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3  结  论 

在访问控制系统中，用单钥-锁对实现方案可以获得良好的动态特性，如增加文件、删除文件和改变访

问权限等操作都不必重建整个系统。本文提出的新单钥-锁对访问控制方案除了具备一般单钥-锁对方案的

动态特性之外，还具有很多优点，如改变用户对文件的访问权限，只需修改该文件锁向量的部分项。在不

需要访问权限递增假设下，实现了用户对文件的多种访问权限，新方案还极大地降低了溢出问题发生。 
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