
  第 33 卷  第 1 期                          电 子 科 技 大 学 学 报                             Vol.33  No.1   
     2004 年 2 月                          Journal  of  UEST  of  China                             Feb. 2004 

基于多传感器数据融合的入侵检测机制  

罗光春，卢显良，张  骏，李  炯 
(电子科技大学信息中心  成都  610054) 

 

【摘要】针对特征复杂的入侵方式，设计了一种基于数据融合理论的新型入侵检测机制—DFIDS，结果提高

了系统在检测复杂入侵行为时的确定性。DFIDS使用优化的并行分布式检测与决策融合系统模型，可以有效克服

传统入侵检测系统因单检测器而在数据采集和分析方面的局限性，从而提高了检测的总体性能。文中建立了DFIDS

的理论分析模型，并和传统入侵检测机制进行了对比，结果表明DFIDS在检测准确性方面具有更好的性能。 
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Abstract  This paper presents a novel IDS mechanism based on the theory of data fusion—DFIDS, 

which is designed, according to intrusion patterns with complex features, to heighten the accuracy of the 

system while detecting complex intrusion acts. The performance of the whole detecting system is 

enhanced because DFYDS effectively overcomes the limitations of conventional single sensor detecting 

system regarding aspects of data collecting and analyzing by using optimized model of the fusion of 

parallel-distributed detection and decision. In this paper, a theoretical model of DFIDS is established and 

compared with traditional IDS, which proves that DFIDS is of better performance as to detecting 

accuracy. 
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目前，IDS大都采用中心管理控制平台和检测引擎组成的分布式体系结构。中心管理控制平台基于GUI，

用于配置和管理检测引擎，检测引擎分布在需要监控的网段或安装在需要监视的主机上，执行入侵检测[1]。

这种分布式结构具有平衡计算工作、灵活配置系统和提高系统并行计算性能的特点，在处理简单攻击时效

果较好[2]。但对于字符串匹配弱点攻击、多变shell代码、会话拼接、碎片攻击等特征复杂的攻击方式，传统

的IDS在数据分析方面存在不足之处，如单个检测器采集、分析的数据不全面，入侵检测由各个检测引擎独

立完成，中心管理控制平台并不具备数据综合分析的功能等[3]，本文引入数据融合技术提出了一种新型入侵

检测机制DFIDS。 

1  DFIDS的体系结构 

DFIDS的体系结构如图1所示，它可作为检测单元布置于系统所需要的环境中。多传感器入侵检测系统

包含如下几个部分：1) 传感器，用于原始资料搜集，针对网络系统的不同方面设置，包括系统日志文件、
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SNMP信息、用户资料信息、系统消息、操作命令和网络流量信息传感器等；2) 决策器，对自己的传感器

搜集的信息进行决策(图中g1～gn表示各决策动作)，并将决策结果(u1～un表示本地决策结果)送到融合中心。

同样包括系统日志文件、SNMP信息、用户资料信息、系统消息、操作命令和网络流量信息检测器，不同的

检测使用不同的决策策略，常用的传感器包括系统日志文件传感器、网络流量信息传感器、网络数据包传

感器等，还应根据需要设置功能、数量不等且与检测器相匹配的决策器；3) 融合中心，对各检测传过来的

决策进行融合，做出最终决策评估u。 

 

2  DFIDS的理论分析 

2.1  决策融合的建模 

    在入侵检测系统中有m个目标检测类型，每个检测类型分别对应一个检测器。检测器由传感器和决策器

组成。第i个检测器对目标的观测矢量为 niHf ii  , ,2 ,1),( L==x ，观测的条件概论密度为 )|( ji Hxp ，条件联

合分布为 mjniHxxxp jn ,,2,1; , ,2 ,1,|,,,( 21 LLL ==） 。每个检测器 iDM 根据目标观测矢量 ix 做出本地决策

)(xgu ii = 。对于二元假设 }1,0{∈iU 。 0=iU 表示无目标，支持假设H0； 1=iU 表示有目标，支持H1。n个

本地决策u1,u2,⋯ ,un传送到融合中心，融合中心根据u1，u2，⋯，un，依据某种方法作出全局系统决策

)( n21 uuugu ，，， L= [4, 5]。 

2.2  二元分布式检测决策融合 

    二元检测决策融合中心的决策是一个映射|0，1|×|0，1|→|H0，H1|，最佳准则函数J：|0，1|×|0，1|×|H0，

H1|→R， ),,( 21 hHuuJ 表示Hh为真时检测器DM1决策为u1，检测器DM2决策为u2的代价函数。融合中心采用

最小风险准则，决策规则为 
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式中  ijC 表示 jH 为真但判断为 iH 的代价。令代价函数 10 01101100 ==== CCCC ， ，上式变为 
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    利用Bayes公式[6]，上式等价于 
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其中， ，}1|{1 == iuiS  }0|{0 == iuiS 。同理有 
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则n个IDS传感器的决策规则为 
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式中  iu 为各个检测器的决策结果； )(uL 为融合之后的决策，表示为 iu 的函数。可以看出，入侵检测系统

决策融合的为各个本地决策 iu 按照其可靠性的加权和。可靠性体现在权值，用常数 0a 、 1a 表示，这个权值

实质是各检测器决策的虚警和漏报概率的函数。在数据融合的入侵检测系统中，融合后的决策结果是各个

检测器的决策结果和每个检测器的可靠性决定。通过一个标准、统一的功能测试，对各个检测器的可靠性

进行评估，根据这个评估结果生成融合的决策公式。 

3  分析比较结果 

    为了避开入侵检测系统的检测，出现了许多IDS逃避技术，主要包括字符串匹配弱点攻击、多变shell代

码、会话拼接、碎片攻击等，下面根据碎片重组攻击来比较DFIDS与普通IDS的功能。 

碎片重组的问题是在进行字符串匹配以前，入侵检测系统必须在内存中缓存所有的碎片，然后进行重

组，还需知道碎片在目的主机如何重组。利用重组的缺陷可以形成攻击，其中包括碎片覆盖、碎片重写、

碎片超时和针对网络拓扑的碎片技术等： 

1) 碎片覆盖，即发送碎片覆盖先前碎片中的数据，如碎片1“GET x.idd”和碎片2“a?”(缓冲区溢出数

据)，第二个碎片的第一个字符覆盖第一个碎片最后一个字符，两个碎片被重组之后就变成了GET x.ida?(缓

冲区溢出数据)。 

2) 碎片数据覆盖，即覆盖全部的碎片数据，如碎片1“GET x.id”和碎片2一些随机的字符，以及碎片

“3 a?”(缓冲区溢出数据)。这些碎片在经过目标系统的重组之后，碎片3将完全覆盖碎片2，重组之后的数

据变成GET x.ida?(缓冲区溢出数据)，如果入侵检测系统的重组方式和目标系统不同，就无法重组出“GET 

x.ida?(缓冲区溢出数据)”，因此检测不出这个攻击。  

3) 碎片超时，这种攻击依赖于入侵检测系统在丢弃碎片之前会保存的时间，从收到第一个碎片开始计

时，大多数系统会在60 s之后将丢弃不完整的碎片流。如果入侵检测系统保存碎片的时间小于60 s，就会漏

掉某些攻击，如碎片1(设置了MF位)“GET foo.id”、碎片2(59 s之后发出)“a?”(缓冲区溢出数据)。如果IDS

保存起始碎片的时间不到60 s，就会漏过攻击。如果配置没有错误，现在的网络入侵检测系统能够检测此类

攻击，这种技术结合其他的网络技术将更有威胁。如果入侵检测系统和被监视的系统不在同一个网段，攻

击者可以在TTL上想办法。在某些应用中，由于经费的限制，不能在自己的每个子网都部署IDS节点，只在

网络的出入口部署一套IDS，监视所有的网络流量。这种情况下，如果被攻击的主机在其他的子网，攻击数

据包到目标系统的跳数就大于到IDS的跳数。攻击者可以伪造碎片的TTL，使某些碎片刚好能够到达，而无

法到达目标系统，如碎片序号负载TTL(假设攻击者到目标的跳数是5，到IDS的跳数是3)，1 GET  
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foo.id 5，2 evasion.html 3，3 a?(缓冲区溢出数据)。从这些碎片中，IDS重组的数据是“GET foo.idevasion.html 

a?(缓冲区溢出数据)”或者“GET foo.idevasion.html”(IDS的超时时间小于60 s)。通过这种方式，攻击者成

功地在IDS中插入了垃圾数据。 

    采用碎片攻击的方式来测试DFIDS和普通IDS，在某个网段

内安装DFIDS和snort作为对比，DFIDS与snort检测相同的100 M网

络段。DFIDS和snort分别安装在PIII800、256 M内存和100 M网卡

的相同配置计算机上。在网络段内放置测试的Linux服务器，用网

络外的攻击测试机发起攻击。分别进行10次碎片覆盖攻击、碎片

数据覆盖攻击、碎片超时攻击。测试数据如图4所示，纵坐标表

示检测出的攻击次数，横坐标为攻击类型。从图中可以看出，由

于采用了数据融合技术，入侵检测的能力大大提高了。这是因为

FDIDS除了搜集普通IDS搜集的网络数据包以外，还通过系统日

志、系统负荷的传感器搜集信息，这些信息与网络数据包的信息

融合，得到了更强的入侵检测能力。 

4  结 束 语 

本文将数据融合技术运用到入侵检测系统中，提出了一个使用数据融合技术的入侵检测系统的模型

DFIDS。在DFIDS系统中，有多个检测器搜集系统日志文件、网络流量信息、网络数据包等数据，通过决策

器进行本地决策，然后传送到融合中心。融合中心决策融合的数学模型，根据这个模型建立了入侵检测系

统的数据融合算法。利用碎片重组攻击和字符串匹配弱点攻击，测试了DFIDS系统的入侵检测能力。实践证

明，数据融合的入侵检测系统具有更强的入侵检测能力，是入侵检测技术发展的一个重要方向。 
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