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基于任务链的实时多任务软件可靠性建模 

雷  航  
(电子科技大学计算机科学与工程学院  成都  610054) 

 

【摘要】提出了以实时多任务系统中的任务链为组件，任务链运行时间比例作为组件的权重系数，建立实时

多任务软件的可靠性建模方法。该方法符合实时多任务系统应用软件运行的实时情况，拓展了实时系统可靠性建

模的思路，其可靠性模型可以给出单个任务链的可靠性参数，且建模方法还可以根据不同任务链的重要程度，进

行可靠性分配并决定软件测试和投放时间。 
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Abstract  Taking lansaction as component in real-time multi-task system, and executeing time rate 

as the quotiety of lansaction, the paper present a method of reliability modeling based on lansaction for 

real-time multi-task software. The method tally with the actual situation of programm executing of 

real-time multi-task. The model can submit evaluation results of single lansaction, so, the reliability 

modeling is convenient for reliability assigning and determine test time according to importance of the 

lansaction. 
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    软件系统对整个计算机系统可靠性的影响已十分突出，故软件可靠性评价已受到广泛重视。 国内外已

提出100多种软件可靠性评价模型，其中以J-M模型、G-O模型、Musa执行时间模型、L-V模型和Seeding模

型等为典型代表。但因没有建立起成熟的软件可靠性理论，故对各种不同模型的优劣评价存在很大争议，

仅有一点已达成共识，即可靠性模型中所需参数要易于分析和测试，否则即使模型在理论上作得十分完善，

而所需参数不易得到即失去现实意义。另外，实时多任务系统是一种模块化程度很高的软件系统，

B.Littlewood在70年代末期提出了按结构化、模块化的方式进行软件可靠性建模[1]，该模型在理论上比较严

谨，但十分复杂，对于非多任务实时系统，其模块之间的转换方式和转换概率也很难确定，而当时实时多

任务系统还没有发展起来，使这一建模思想未能得到充分发展。对于实时多任务系统，任务和任务链由外

部事件和时钟触发，任务间的转换方式和转换概率相对较容易确定。 

1  实时多任务链的引入 

    对于实时多任务软件，文献[2]提出了按任务模块进行可靠性建模，并按运行时间比例对可靠性进行加
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权处理，假设任务间相互独立，但在实际系统中，任务间往往相互关联。完成一个系统响应过程是由单个

任务或多个有数据传递关系的任务构成的任务链来完成，单个任务完成系统响应过程的情况非常简单，在

一个实际系统中也较为少见，本文讨论任务链的情况。按照任务链中有无公共任务，可将系统任务链的构

成分为以下两种情况： 

    1) 如果系统中的任何一个任务只属于某一个任务链，各个不同的任务链之间无共同任务，链之间没有

联系，对任务链i(标识为Li)，假设该任务链上有ki个任务，则分别表示为Li(1), Li(2),⋯, Li(ki)，则系统结构如

图1所示。从图中可以看出，对任意一条任务链，都是一个串联结构。如果各任务的可靠度分别为Ri(t)，则 

一条任务链可靠度为R(t)= ∏
=
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i
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图1  无公共任务的系统结构 

    2) 如果系统中某些任务属于多个链(≥2)，即至少存在两个链，这两个链之间有公共任务，因此，任务

链之间存在联系和制约。假设两条链Li和Lj有公共任务，其中L(g1)、L(g2)和L(g3)是三个公共任务，其结构

如图2所示。图中，链Li的执行路径是Li(1)→L(g1)→L(g2)→Li(2)→L(g3)→Li(3)，链Lj的执行路径是Lj(1)→L(g1)

→L(g2)→Lj(2)→L(g3)→Lj(3)。 

L(g1)

Lj(1)

L(g2)

Li(1) Li(2)
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L(g3)
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图 2  有公共任务的系统结构  
    由于两条执行路径的执行是由于不同的外部事件或时钟来驱动，不同任务链不可能同时启动，即使多

个外部事件同时产生，按照基于优先级的任务调度方式，或相同优先级按时间片调度，不同的任务链也是

串行执行。因此，也可以将有公共任务的系统结构的执行过程转换成类似串联系统结构，如图3所示。 

Li(1) L(g1) L(g2) Li(2) L(g3) Li(3)

Lj(1) Lj(2) Lj(3)L(g1) L(g2) L(g3)

图 3  具有公共任务的任务链等价结构  
   从图3可知，可将实时系统对外部事件(或时钟)的响应过程看成是若干任务链的执行过程。需要说明的是，

图3中任务链的形式上仅类似于串并联结构，但由于该结构并非容错系统结构，因此其可靠性分析还不能按

传统串并联系统的可靠性分析方法来进行。 

    在实时多任务系统中，特别是嵌入式多任务实时系统，以任务模块作为基本的评价单元较合理。在嵌

入式系统中，软件测试环境与实际运行环境具有不一致性[2]，同时，多任务执行时，不同任务占有系统的时

间具有不平等性。前者说明了如果在模型中不考虑任务的实际运行时间占系统总运行时间的比例，会造成

在软件投放后对其进行的可靠性估计有较大的误差；后者则说明了不同任务(模块)对软件系统可靠性的影响

可能会有很大差异。另外，由于各个任务的重要性不同，因此需要区别对待各个任务模块，以便对各个任

务模块分别进行可靠性分配和可靠性评价。 

    由于不同任务链是由不同的外部事件(或时钟)来驱动，因驱动频率可能有很大的差异，因此不同任务链
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执行的频率不同，并且不同任务链的执行时间也不同，使得不同任务对系统可靠性的影响也会有较大差异，

因此需要分析不同任务链被驱动的概率和执行时间，利用该概率(该概率值也决定了不同执行路径占系统运

行时间的比例)对模型进行加权处理。 

2  用于可靠性建模的任务链参数 

    任务链的执行频率取决于外部事件的频率或驱动任务链所用时钟的频率。前者一般为非周期性，后者

为周期性。对于由时钟驱动的任务链，其执行频率是该时钟的频率，而由事件驱动任务链的执行频率则取

决于系统的调度方式。由事件驱动的任务的调度方式通常有以下两种：1) 系统设计时，指定事件对应任务(或

任务链)的优先级，一旦某一事件到达系统，如果该事件所对应的任务(或任务链)的优先级高于当前任务的

优先级，则剥夺当前任务的运行，其优点是能够尽可能地满足高优先级任务的运行，但由于事件的随机性，

使系统的时间确定性较差；2) 安排一个周期任务(由时间驱动)来处理外部事件，即周期性地处理非周期事

件，优点是时间确定性较好，但可能会出现高优先级任务的响应时间得不到满足。对于采用哪一种方式，

由系统设计者根据系统的特性(如实时性要求、吞吐量要求等)来决定。 

    在进行时间特性分析时，如果按第2)种方式，则可将整个系统中的任务都看作是周期性任务；如果按第

1)种方式，则根据随机过程理论，任务的到达服从参数为λ的泊松分布，取平均周期T=1/λ，则可以同样按照

周期任务时间分析的方法分析，由此可将周期任务和非周期任务的执行时间分析统一起来。假设系统中共

有N个任务链；第i条链上的j个任务标识为Tij；触发各任务链的事件的周期分别为δ1，δ2，⋯，δN；第1条任

务链上有k1个任务，即L1(1)，L1(2)，⋯，L1(k1)；第2条任务链上有k2个任务，即L2(1)，L2(2)，⋯，L2(k2)，⋯；

第N条任务链上有kN个任务，即LN(1)，LN(2)，⋯，LN(kN)；第i条任务链上的第j个任务的运行时间为Cij；任

务链Li的运行时间为Φi；任务链Li运行时间占系统运行时间的比例为Pi；任务模块的可靠性为Rij(t)。 

在实际的系统中，任务链的运行时间应该包括各任务的运行时间，以及调度这些任务所需要的系统时

间开销，但系统运行时间开销属于系统软件开销，与这里所讨论的应用任务的可靠性无关，所以在计算任 

务链运行时间时，采用任务链Li的运行时间为各个任务运行时间之和，即Φi= ∑
=

iK

j
ijC

1
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    再考虑任务链的运行时间占系统运行时间的比例，影响任务运行时间的主要因素有任务链的周期、计

算时间、中断响应时间、任务调度时间、关调度或priority ceiling协议以及任务同步引起的任务等待时间等，

但上述因素仅推迟了任务的运行，并不影响任务运行时间比例。 

根据文献[3]提出的对多任务系统单个任务的时间性能分析方法，本文将该方法扩展到任务链，从时刻

0～t，任务链Li占系统运行时间比例为 
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3  基于任务链的可靠性模型 

    按照G-O NHPP模型[4]，结合前面的说明，假设每一故障的暴露率(被检测的概率)均等，其值为bij到任一

时刻t，发生的累计故障数Nij(t)服从均值为mij(t)的Poisson分布，均值mij(t)使得很小时间段(t，t+∆t)内，任务

模块发生故障的次数与 t时刻模块中残留的故障数成正比；mij(t)是一个有界的非减函数，且mij(0)=0，

mij(∞)=aij，aij表示当t→∞时在任务模块Ti中查出的期望故障数。 
任务模块的故障强度函数为 

λij(t)=
t

ttmab ijijij

∆
∆− ))((

=bij(a ij−m ij(t))=a ijb ij e bijt−  

用极大似然函数模型可以计算出参数a ij和b ij，并由此得到任务模块的故障强度函数λ ij(t)。 

    在不考虑运行时间比例的情况下，任务链Li的总故障强度函数为∑
=

iK

j
ij t

1
)(λ 。当引入任务链运行时间比例，



  第 2 期                       雷  航 :  基于任务链的实时多任务软件可靠性建模 

 

161  

将该比例对任务链故障强度函数加权，则任务链Li的总故障强度函数为    

∑ ∑∑
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    根据故障强度函数与可靠性之间的关系，可得任务链Li的可靠性为 
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式中  Ri(t)仅是一条任务链的可靠性，而系统中由多条任务链构成，对整个多任务应用系统的可靠性而言，

与传统串并系统可靠性分析不同的是，在串并系统中多条链并行，只要有一条链能够工作，系统即可正常

工作，但在实时多系统运行过程中，多条链是分时工作，任何一条任务链发生故障，则视为软件系统故障。

在时间[0,t]内，除了系统时间开销和系统空闲时间，就有一条任务链处于运行状态,并且各任务链之间相互

独立，因此，对于由多条链构成的实时多任务链，其可靠性可以采用求均值的方式进行，即 
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    在系统可靠性Rsys的计算函数中，直接采用求均值的方法，而没有再考虑任务链的运行时间比例权值，

这只因为在λsumi(t)函数中，已经引入了时间比例Pi。假设有三个任务链，其可靠性分别是R1=0.98，R2=0.97 

R3=0.95，则应用任务系统的可靠性Rsys=(0.98+0.97+0.95)/3=0.966。如果系统中各任务链可靠性相等R1=R2=⋯

RN=R，则Rsys=R，即任何一条任务链处于运行状态，应用软件系统的可靠性均为R。 

4  模型合理性说明 

在实时多任务系统的运行过程中，在时间[0,t]内，整个系统的时间开销主要包括以下三部分：1) 应用

任务运行所占用的时间(用τA表示)；2) 系统任务运行的时间(如操作进行的系统资源管理、中断处理等，用

τS表示)；3) 系统空闲时间，即在一个时间段∆t内，没有任务链被触发，则时间∆t为系统空闲时间(用τI表示)， 

所以 ∑
=

N

i
iP

1
<1。由于本模型针对多任务应用软件，因此假设在系统任务运行的时间段和系统空闲时间段内， 

其可靠性为1，这意味着在时间段τS+τI内，软件系统不发生故障，只有在时间τA内，软件系统才可能发生故

障。如果按照日常时钟时间，而不考虑任务链的运行时间占整个系统运行时间的比例，则估计的可靠性会

低于系统运行时实际的可靠性。 

    按照任务链建立可靠性评价模型，符合实时多任务系统的实际运行过程，还可以根据不同任务链的重

要程度进行可靠性分配并决定测试和投放时间，这对于系统中存在完成重要事件处理的关键路径非常重要。 
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