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WLAN工程建设中出现的问题及解决方案 
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【摘要】针对无线接入控制器设备对微波设备端口的适应机制不匹配；无线接入点对同时接入网络的用户数

量设置错误，导致在线用户掉线；用户终端移动造成跨VLAN信道切换，导致网络中断等问题进行了分析，选择

了具有代表性的无线局域网络(WLAN)热点地区进行网络测试实验。经过实验得出了一套解决问题的方案，并用于

WLAN工程建设中。 
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Abstract  Some problems were analyzed in WLAN (Wireless Local Area Network), which mainly 

include: access controller does not adapt to the port of microwave equipment; because the simultaneous 

number of users is mistakenly set by limitation of access point, it causes the online user break off; and 

when terminal users moving and switching between one VLAN to the another, it makes the online user 

interrupt. The typical areas of WLAN were chosen to investigate by the tests of the network. A set of 

solution has been found and it has been applied in the establishment of WLAN projects. 
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无线局域网(Wireless Local Area Network，WLAN)是应用无线通信技术将计算机设备互联起来，构成相

互通信和实现资源共享的网络体系，无线局域网的特点是不再使用通信电缆。无线传输媒体可使通信终端

在一定范围内灵活、简便、移动地接入通信网，因此无线局域网作为有线局域网的延伸，具有广阔的发展

前景。但是在WLAN工程建设和维护过程中也出现了一些问题： 

1) 在线用户数量较大、网络上数据流量较大的情况下，整个网络质量就会急剧恶化。表现为：链路上

数据包丢弃严重；网络速度下降、异常掉线；用户终端要等待长时间才能获得网络地址。 

2) 用户移动造成跨VLAN信道切换时，导致网络中断，需等待一段时间后才能获得网络地址，重新认

证入网。 

1  WLAN的工作原理及网络结构 

1.1  WLAN的工作原理 

WLAN由无线网卡、接入控制器设备(Access Controller，AC)、无线接入点(Access Point，AP)、计算机
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和有关设备组成。下面以最广泛使用的无线网卡为例说明WLAN的工作原理。 

一个无线网卡主要包括网卡(NIC)单元、扩频通信机和天线三个组成功能块。NIC单元属于数据链路层，

由它负责建立主机与物理层之间的连接。扩频通信机与物理层建立了对应关系，实现无线电信号的接收与

发射。当计算机要接收信息时，扩频通信机通过网络天线接收信息，并对该信息进行处理，判断是否要发

给NIC单元，如是则将信息帧上交给NIC单元，否则丢弃。如果扩频通信机发现接收到的信息有错，则通过

天线发送给对方一个出错信息，通知发送端重新发送此信息帧。当计算机要发送信息时，主机先将待发送

的信息传送给NIC单元，由NIC单元首先监测信道是否空闲，若空闲立即发送，否则暂不发送，并继续监测。

可以看出，WLAN的工作方式与IEEE802.3定义的有线网络的载体监听多路访问/冲突检测(CSMA/CD)工作方

式很相似[1]。 

1.2  WLAN的网络结构 

WLAN使用的端口访问技术IEEE 802.11b标准支持两种网络结构[2]，一种是如图1所示基于AP的网络结

构，所有工作站都直接与AP无线连接，由AP承担无线通信的管理及与有线网络连接的工作，是理想的底功

耗工作方式。可以通过放置多个AP来扩展无线覆盖范围，并允许便携机在不同AP之间漫游，如图2所示[3]。

目前实际应用的WLAN建网方案中，一般采用这种结构，同时考虑到安全因素，AP必须和交换机各端口进

行两层隔离。交换机采用IEEE 802.1Q标准的VLAN方式。VLAN对接入交换机每一端口的AP都必须分配一

个网内唯一的VLAN ID。另一种是如图2所示基于p2p(Peer to Peer)的网络结构，用于连接PC或POCKET PC，

允许各台计算机在无线网络所覆盖的范围内移动并自动建立点到点的连接。 
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                        图1  基于AP的网络结构                        图2  基于p2p的网络结构 

2  网络测试 

针对所出现的问题，本文选择四川成都锦江宾馆作为测试点，其WLAN是基于AP的网络结构，很具有

代表性。锦江宾馆WLAN覆盖范围包括宾馆大堂、卢浮花园、锦江厅A厅、B厅、四季厅、商务中心等主要

场所。网络拓扑结构如图3所示，WLAN用户终端通过无线网卡连接到AP，AP通过双绞线连接到交换机，

使用微波设备接入位于移动机房的AC，进而连接到Internet。 

2.1  外部传输测试 

首先对锦江宾馆WLAN网络基本性能进行了测试，包括无线信号强度、综合布线质量、数据包丢包率、

带宽等，所有指标均符合规范要求。 

1) 模拟大量用户终端通过WLAN网络同时向AC发起连接请求，并且访问Internet，出现了一些问题：一

部分终端无法登陆网络；另一部分终端在进入网络成功后有异常掉线现象。掉线后终端却很难获得网络地

址，并且获得的网络地址很容易老化，需手工执行释放、获取网络地址操作，但重新获取的网络地址同样

很快老化。为了分段收集数据在网络中设立了三个测试点A、B、C，如图3所示。 

2) 当通过无线方式进入网络的A点终端出现问题，在B点使用有线方式直接连接交换机进入网络的终端

也有相同状况。远程登录到AC上，发现接入端口反复出现掉线/上线(DOWN/UP)现象。原AC接入端口的模

式被设置为AUTO，结果AC与微波设备协商成100 M半双工工作模式。如果将AC接入端口的模式手动设置

为100 M半双工工作模式，端口仍然反复DOWN/UP。 

3) 在AC与微波设备之间增加一台交换机，以增强对微波设备接口的适应能力，同时减小AC的负担。

交换机端口9与AC连接，端口设置为100 M全双工工作模式；交换机端口10与微波设备连接，端口设置为100 
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M全双工工作模式。在此网络结构下，锦江宾馆网络情况恢复正常，再未发生任何问题。而C点的终端也能

正常进入网络。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图3  锦江宾馆WLAN网络结构 

2.2  内部网络测试 

为测试AP工作状态是否稳定，在交换机上划分两个VLAN。使AP1和AP2位于同一个VLAN内，AP3和 

AP4位于另一个VLAN内。其结构如图4所示。 

交换机

AP1 AP2 AP3 AP4
 

图4  交换机与AP的连接 

1) 使用两台终端以DHCP(Dynamic Host Configuration Protocol)方式，第三台终端配置为静态网络地址

方式，通过AP1进入网络。通过 AP1持续PING  AP2。发现DHCP终端偶尔会发生掉线现象，掉线时无线连

接状态仍然很好，但无法PING通网关，且需要使用认证/刷新(CONFIG/RENEW)多次才能够重新分配到网络

地址。此时静态网络地址的终端与 AP2的通信始终正常。 

2) 使用两台终端以DHCP方式，通过AP1进入网络，同时第三台终端直接通过有线连接到交换机上，以

DHCP方式进入网络。发现无论是无线用户还是有线用户都会产生掉线的现象，这说明网络掉线的问题与主

干传输质量和上层协议有关。 

3) 终端从AP1切换到 AP3下后，终端无法正常分配到网络地址。于是将终端配置为静态网络地址，通

过 AP3 PING  AP4的终端，发现始终能够正常通信，这证明在切换过程中无论是无线侧还是有线侧始终是

工作正常的。 

4) 在移动切换方面，让终端工作在两个AP信号强度接近的地方，终端能够稳定的与某一个AP保持连接，

不会任意切换。但是如果将终端移到较远的另一区域，原有连接信号很弱，则终端会自动连接到信号强的

AP上。如果这两个AP不是处于同一个VLAN下，那么这样切换后不能立即PING通网关。同时如果是通过认

证登陆网络的终端，切换后也不能进入网络，必须重新认证。如果这两个AP处在同一个VLAN下，那么切

换后立刻能够PING通网关，并且也能够继续进入网络。 
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3  结果与分析 

根据网络的测试数据，可以归纳影响网络质量的问题有下面三点： 

1) AC端口工作模式无法与微波设备完全匹配，微波设备的端口模式也存在先天不足。在大量用户同时

进入网络、网络链路上数据流量较大的情况下，就会因为传输瓶颈导致整个网络质量恶化，数据包丢弃严

重，导致网络速度下降。同时，AC因在规定时间内没有收到从终端返回的在线回应数据包，而将分配给终

端的网络地址释放，导致终端异常下线。当然也可以在AC上将网络地址保留时间延长，但这就会产生一个

新的问题，用户在跨VLAN切换后会因老的网络地址迟迟不能被释放，而不能获得新的网络地址。 

2) AP对同时能接入的用户数量有一定限制。一般最多能为30位用户提供可靠的服务。但AP出厂时的默

认设置一般为接入用户数不限，所以，同一个AP接入用户达到临界状态后，如果又有新的用户接入请求，

AP在响应请求的同时就会因硬件机能制约将已建立连接的一个用户丢弃，导致在线用户掉线。 

3) 用户移动造成跨VLAN信道切换时，会因MAC地址冲突导致上网中断[4]，须等待一段时间后才能获

得网络地址重新认证入网。 

4  解决方案 

1) 由于AC设备对微波设备端口的适配能力不强，处理进程的能力也有一定限制。因此AC与传输设备

之间加装交换机，以增强对微波设备接口的适应能力，同时选择微波设备端口模式为100 M全双工的工作模

式，以保障传输质量。 

2) 对每一个AP允许同时接入的用户数量进行设置，固定接入用户数量，当AP用户数量达到临界值以后，

不再响应新的用户接入请求。同时使用适应能力强、兼容性好的无线网卡，以保障服务质量。 

3) 在VLAN划分上，如果是认证入网的热点地区，可将处于一定的相对独立空间范围内的所有AP划为

一个VLAN，而不要盲目的将每一个AP分别划为一个VLAN，增强终端在移动切换后的可用性。同时启用

AP设备所提供的二层隔离技术，来保障用户的安全性。 

5  结 束 语 

目前WLAN正处于商业试用阶段，在WLAN的工程建设中，会产生各种各样的问题，WLAN也在逐步

的完善过程中。本文针对出现的问题对WLAN网络结构进行了改造，解决了出现的问题，网络质量明显得

到提高。但是在AC与微波设备之间增加一台交换机，以增强对微波设备接口的适应能力，同样也增加了网

络结构的层次，也使得交换机端口的利用率不高，增加了WLAN的建设成本。 
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