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模逆算法的分析、改进及测试 

谭丽娟 ，陈  运 
(电子科技大学通信与信息工程学院  成都  610054) 

 

【摘要】公钥密码实现中，模逆算法经常是算法实现的瓶颈。通常求模逆的运算方法牵涉到大量的除法和减

法操作，而除法操作需要大量的运算开销。基于现有的求最大公因子的方法，分析利用扩展欧几里德求模逆的方

法，以及二进制扩展欧几里德算法，提出了利用二进制扩展欧几里德算法求模逆的方法，给出了几种算法性能比

较的测试环境和测试结果。测试结果表明：改进的算法比利用扩展欧几里德求模逆的方法速度更快，对硬件实现

更具有普遍性。 
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Abstract  Usually modular inverse operation becomes bottlenecked in realizing the public key 

cryptosystem. The method commonly used leads to a lot of division operation. The modular inverse 

operation by extended Euclidean algorithm and the binary extended Euclidean algorithm are analyzed, 

and the improved modular inverse operation by binary extended Euclidean algorithm is presented in this 

paper. The result shows that the new algorithm runs faster than the old one under the given testing 

environment. Furthermore it has much more feasibility in hardware realization. 
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假设u为模数，x为系数，r为余数，满足x× v=r mod u。当r=1时，称x为v模u的逆，即x= uv mod1− ；否则，

即当r≠1时，称x为v模u的系数。 

模逆运算在公开密钥加密算法和数字签名算法中占有重要的位置，如Massey-Omura公钥体制和ElGamal

公钥体制中都要用到。但是，模逆运算是模运算中效率最低的，因此，模逆运算的运行速度会直接影响到

整个密码体制的执行效率。 

1  现有算法基础 

欧几里德算法获得了广泛的应用，可以用来求两数的最大公因数,也可以用来求模逆。但是这种算法却

不是最好的算法，因为算法中每步都要进行除法操作，开销很大。大约是1962，Roland Silver 和John Terzian

发现了一种二进制算法，但并没有公开算法。到了1967年J.Stein公开了这种算法，该算法也称为Stein算法[1]。 

Stein算法中没有除法指令，只有减法和对二进制数的移位操作。算法基于以下几个性质改进了欧几里
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德算法。其中gcd(u,v)表示u和v的最大公因数。max(u,v)表示u和v两个数中大的一个。 

     gcd(u,v)w=gcd(uw,vw)                                   (1) 

gcd(u,v)=gcd(u/2,v)                                    (2) 

式中  v不能被2整除。 

    gcd(u,v)=gcd(u-v,v)                                    (3) 

式中  如果u，v都是偶数，则(u-v)也是偶数，而且 

(u-v)<max(u,v)                                     (4) 

算法1  Stein算法 

A1-1  c=0； 

A1-2  if u=0        g=gcd(u,v)= c2 ×v； 

A1-3  if (u and v are even)  u=u/2; v=v/2; c=c+1； 

A1-4  if v is even    swap(u,v);/*交换u、v的值*/； 

A1-5  if u is even    u=u/2; 

A1-6  if u-v<0     wap(u,v); 

A1-7  if u-v>0     u=u−v; 

A1-8  goto A1-2。 
Stein算法中的除2操作在二进制运算中仅作移位操作，没有用到除法，只用到减法操作。减法比起移位

要稍微花更长的时间。假设 0u v >≥ ，那么用这个方法求 gcd(u,v) 所需的减法次数 1 2logd u= +  

2 2(log 3 1) (log ) 1u− +≤ ，所以减法的复杂度为 )(log2 uO 。 

算法2  利用扩展欧几里德求模逆[2] 

A2-1  (X1,X2,X3)=(1,0,v); 
A2-2  (Y1,Y2,Y3)=(0,1,u); 

A2-3  if Y3=0     return  X3=gcd(u,v); /*无逆元*/ 

A2-4  if Y3=1    return  X3=gcd(u,v); Y2= vu mod1− ； 
A2-5  Q=  33 YX ; /*对除法的结果进行向下取整，如   199.111.1 = */； 

A2-6  (T1,T2,T3)=(X1−QY1, X2−QY2, X3−QY3); 

A2-7  (X1,X2,X3)=(Y1,Y2,Y3); 

A2-8  (Y1,Y2,Y3)=(T1,T2,T3); 

A2-9  goto A2−3。 

计算过程中的X，Y，T始终满足关系式 

v×X1+u×X2=X3，v×Y1+u×Y2=Y3，v×T1+u×T2=T3                        (5) 

式中  X，Y的关系可以通过归纳法证明，对于T 

(v×X1+u×X2) −Q(v×Y1+u×Y2)=v×(X1−Q×Y1)+u×(X2−Q×Y2)=v×T1+u×T2=X3−Q×Y3=T3。 

当Y3=1时，v×Y1+u×Y2=Y3=1，则 uvY mod1
1

−= 和 vuY mod1
2

−= 。 
扩展欧几里德算法的主要开销是来自除法运算的，假设 0>> vu ，那么用这种方法求模逆所用到除法次

数与用欧几里德方法求gcd(u,v)的除法次数是相同的，  ud 22 log2< ，所以这种算法用到的除法运算的复杂

度就是  ( )uO 2log 。 

2  算法改进及分析 

利用扩展欧几里德求模逆的算法中，X，Y，T始终满足式(5)，为了利用Stein算法来进行模逆运算，也

要试图保证这个性质。Stein算法中主要利用了式(2)和(3)，将欧几里德算法中的除法指令转换成了减法和除2，

而除2操作实质上在二进制运算中仅作移位操作，这种变换有利于软，硬件实现，而且指令时间无疑要比除

法操作短。 

基于上面的分析，可以将利用扩展欧几里德求模逆的算法2进行改进，如果X3，Y3为偶数，则可利用关
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系式(2)对X3，Y3进行移位操作，即X3= X3/2，Y3=Y3/2。为了满足式(5)，则要对X1、X2、Y1、Y2作相应变换，

如果X1、X2、Y1、Y2均是偶数，则同时对X1、X2、Y1、Y2都进行移位操作，即X1= X1/2，X2= X2/2，Y1= Y1/2，

Y2= Y2/2，这样仍然满足式(5)。但是，如果X1，X2，Y1，Y2不全为偶数，就不能对它们作简单的移位操作了，

因为：v×(X1+u)/2+u×(X2−v)/2=(v×X1+u×X2)/2+(v×u−u×v)/2=X3/2，类似的：v×(Y1+u)/2+u×(Y2−v)/2= (v×Y1+u×Y2)/ 

2+ (v×u−u×v)/2=Y3/2。因此，对X3、Y3奇偶判断之后就要对X1，X2，Y1和Y2作以上操作。 

如果X3和Y3都不为偶数时，就要类似算法2中，作减法操作。但是X3和Y3改变后，可能不会像算法2中描

述的一样，总是满足X3 ≥Y3。虽然可以参照算法1，对X3，Y3的大小做一个判断之后，进行交换，使得X3和

Y3 满足X3 ≥Y3，这样虽然使程序思路清晰，却增加了算法的冗余度，因此，算法改进时可以省略交换的步

骤。因为：v×(X1−Y1)+u×(X2−Y2)=(v×X1+u×X2)−(v×Y1−u×Y2)=X3−Y3，类似的：v×(Y1−X1)+u×(Y2−X2)= (v×X1+u×X2) 

− (v×Y1−u×Y2)= Y3−X3。因此，判断X3，Y3的大小之后，就可以直接根据情况做减法操作。 

算法2中，循环终止的条件是Y3=0，其目的是为了能求出gcd(u,v)。但如果是已知两数互素，而只需求其

中一个数对另一个数的模逆时，就可以更改判断条件，省去不必要的操作了。因为：v×X1+u×X2=X3=1，类

似的：v×Y1+u×Y2=Y3=1则X1、Y1和X2、Y2分别是v模u和u模v的逆。对于以上的改进，可以得到算法3。 

算法3  利用Stein算法改进的求模逆的算法 

A3-1  (X1,X2,X3)=(1,0,v)； 

A3-2  (Y1,Y2,Y3)=(0,1,u)； 

A3-3  while (X3≠1 或 Y3≠1)； 

A3-3-1   if (X3 is even)   if(X1 X2 are even)    (X1,X2,X3)=(X1/2,X2/2,X3/2); 

        else       X1=X1+u; X2=X2-v; 

A3-3-2  else if (Y3 is even)  if(Y1 Y2 are even)    (Y1,Y2,Y3)=(Y1/2,Y2/2,Y3/2); 

        else       Y1=Y1+u; Y2=Y2-v; 

A3-3-3  else if (X3>Y3)   (X1,X2,X3)=(X1−Y1, X2−Y2, X3−Y3); 

       else    (Y1,Y2,Y3)=(Y1−X1, Y2−X2, Y3−X3); 

A3-4  if (X3=1)    return  X1= uv mod1− ;returnX2= vu mod1− ; 

    else    return  Y1= uv mod1− ;returnY2= vu mod1− 。 

算法3比起算法1，增加了4个临时变量，因此算法3中的减法开销是要比算法1中的大。算法3中的A3-3-3

需要执行3次减法操作。所以，算法3中的减法次数可以记为 Add += 13 3 ，其中 1d 为算法1中的减法次数，A

为A3-3-1和A3-3-2时的减法操作次数。 

算法3既可用来求模逆，还可以用来求模系数。用来求模系数时，循环中止的条件可以改成X3≠r 或 Y3≠r(r

为余数)。实际应用的时候往往只需要求其中的一个数对另一个数的模逆，这样对X1(或Y1)或X2(或Y2)的操作

就是多余的了。以求模u的逆为例，分析上面的情况。由于u、v互素，且v×X1+u×X2=X3，所以，当X3为偶数

时，可以分成以下几种情况讨论： 

    1) v奇数，u奇数，X1偶数，X2偶数：v×(X1/2)+u×(X2/2)=(v×X1+u×X2)/2=X3/2； 

    2) v奇数，u奇数，X1奇数，X2奇数：v×(X1+u)/2+u×(X2−v)/2=(v×X1+u×X2)/2+(v×u−u×v)/2=X3/2； 

    3) v偶数，u奇数，X1偶数，X2偶数：v×(X1/2)+u×(X2/2)=(v×X1+u×X2)/2=X3/2； 

    4) v偶数，u奇数，X1奇数，X2偶数：v×(X1+u)/2+u×(X2−v)/2=(v×X1+u×X2)/2+(v×u−u×v)/2=X3/2； 

    5) v奇数，u偶数，X1偶数，X2偶数：v×(X1/2)+u×(X2/2)=(v×X1+u×X2)/2=X3/2； 

    6) v奇数，u偶数，X1偶数，X2奇数：v×(X1+u)/2+u×(X2−v)/2=(v×X1+u×X2)/2+(v×u−u×v)/2=X3/2。 

以上推导的结果均满足公式：v×X1+u×X2=X3。而且在满足u，v互素的条件下，已经穷举了v、u、X1和

X2的奇偶情况。相同的方法可以对Y进行分析。其中，1)～4)表示模数u为奇数的情形，这时，只要判断到X1

为奇数，就执行X1=X1+u，否则执行X1=X1/2，不用参考X2的奇偶性。当模数u为偶数的情形下，如果X1为偶

数，X2可能为奇数，X1是做X1=X1+u 还是X1=X1/2，要由X2的奇偶性来定：X2为奇数，X1=X1+u。否则X1=X1/2。

基于上面的分析，如果求的模数是奇数的时候，就可以省掉X2和Y2的操作，得到算法4。 

算法4  模数为奇数时，对算法3改进的求模逆的算法 
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A4-1  (X1,X3)=(1,v); 

A4-2  (Y1,Y3)=(0,u); 

A4-3  while (X3�1 and Y3�1)  

A4-3-1   if (X3 is even)     if(X1 is even)    (X1,X3)=(X1/2,X3/2); 

         else      X1=X1+u; 

A4-3-2  else if (Y3 is even)   if(Y1 is even)    (Y1,Y3)=(Y1/2,Y3/2); 

         else      Y1=Y1+u; 

A4-3-3  else if (X3>Y3)    (X1, X3)=(X1−Y1, X3−Y3); 

    else     (Y1, Y3)=(Y1−X1, Y3−X3); 
 A4-4    if (X3=1)     return  X1= uv mod1− ; 

else     return  Y1= uv mod1− ; 

算法4比起算法3，减少了2个临时变量，因此算法4中的减法开销要比算法3的小。算法4中的A4-3-3需要

执行的减法操作次数减少到2次，因此，算法4中的减法次数可以记为 2/2 14 Add += ，其中， 1d 为算法1中

的减法次数，A为A3-3-1和A3-3-2中的减法操作。 

如果u为偶数，那么对X2(或Y2)的奇偶判断就是必须的。如前页列举的情况5)、6)，X1(或Y1)是偶数的时

候，X2(或Y2)可能为奇数。因此，只能通过判断X2(或Y2)的奇偶性来决定是否对X1(或Y1)加u。如果u是偶数，

那么v必然是奇数(因为u和v是互逆的)。可以恢复算法2中的交换。其他的就直接套用算法4，得到算法5。 

算法5 利用算法3和算法4改进的求模逆的算法 

A5-1  flag=0;      /*标志位为0，表示模数是奇数；为1，则表示模数是偶数*/ 

A5-2  if (u is even)     flag=1; swap(u,v); 

A5-3  A4                       /*调用算法4，返回X1= vu mod1− */ 

A5-4  if (fla g=1)     X2=(1−u×X1)/v= uv mod1−  ;/*由式(2)～(5)可以推导该结果*/  

其中，X1、X2中的u、v均是A5-2条件判断语句之前输入的u、v。 

3  算法性能测试 

在Intel PentiumIII 550 MHz处理器，192 M内存的测试环境下用C++对以上几个算法进行性能测试，每个

算法运行50 000 000次。 

表1  测试结果 

输入 结果 算法2 算法3 算法4 算法5 

(7,31) 9 27 20 18 20 

(7,32) 23 31 22  21 

(19 999 999,19 999 997) 9 999 999 42 13 12 13 

表1中显示的算法5的测试时间有些恶劣，是因为在最开始的程序设计中，对于算法5中的条件判断语句

(A5 -2)的处理比较烦琐：先设中间变量 n=u&0xfffffffe；然后判断(n−u)的值是否为1；这种方法增加了一次减

法操作时间，这在迭代次数较少的情况下(如表上第一和第三组数据)，条件判断语句的开销就不能忽略。鉴

于这种情况，后来的设计中均直接判断(u&1)的值是否为1。改过之后，第一和第三组数据的算法5的时间开

销就同算法4是相同的了。 

进一步的测试表明，随着模数的规模扩大，改进算法和原算法的性能差距还将增大。虽然在多精度的

情况下，Lehmer方法可以大大的提高扩展欧几里德的运算效率，但是Stein算法也有类似的方法加快运算速

度[3]。因此，可以认为：两种算法的运算速度主要是由单精度的运算效率决定的。基于二进制的这个改进算

法，对于硬件实现来更具有普遍性。在硬件上的实现效率将作为今后的研究方向。 

(下转第394页) 
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表1  Lena图像的方差、均值和信噪比参数比较(10％的椒盐噪声和(0,0.01)的高斯噪声) 

图像类型 加噪图像 中值滤波 
原算法

GCO 

原算法

GOC 

新算法

GCO 

新算法

GOC 

噪声方差  2 283.0  217.3  113.9   96.7   34.9   33.0 

噪声均值     3.37 −0.65  5.71   −4.61    0.62   −1.41 

信噪比    14.55 24.76 27.57 28.28 32.70 32.95 

4  结 论 

以上的分析和实验证明，本文提出的滤波器设计算法，相对于原方案，无论从滤除噪声方面还是从保

持图像的细节信息方面，都有了长足的进步 
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