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一种多级P2P文件交换系统架构的研究 
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【摘要】针对现有P2P软件系统采用单层或双层架构所带来的效率低、无法合理进行有效的数据交换的缺点，

提出了一种新的三层多级P2P文件交换系统架构。在现有IPv4网络上，该系统采用独特的根服务器/组服务器/用户

三层多级架构提高系统性能；使用UDP隧道技术解决了两台计算机在不同的NAT内的文件交换问题；采用新的搜

索模式，对文件信息进行了有效的分类和索引，并实现了对文件交换的全程监控。运行结果表明，该系统有效地

利用了网络带宽，使文件传输的效率得到了提高。 
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Abstract  This paper analyzes the existing P2P soft wares and their deficiency and inability to 

transmit data efficiently and hereby presents a new kind of P2P file transmission system architecture. 

This architecture is based on the existent IPv4 network,working on a unique three leveled multistage 

RootServer-GroupServer-User structure to improve efficiency. UDP-tunnel technology is employed to 

solve the problem in realizing the NAT-NAT data transmission. A new search-mode is adopted, files are 

well classified and indexed, and all of the processes of file transferring are properly monitored in this 

architecture. The results of the running of the system prove that the system makes an efficient use of the 

network bandwidth and the efficiency of file transmission is highly increased. 
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P2P(Peer-to-Peer)是一种用于不同PC用户之间，不经过中继设备直接交换数据或服务的技术，它允许互

联网用户直接使用对方的文件。P2P技术使网络上的沟通变得更容易、更直接，在对等计算、协同工作、搜

索引擎、文件交换中应用广泛。目前比较流行的P2P文件交换软件普遍采用单层或双层架构,由此带来了效率

低、无法合理进行有效数据交换、传输文件速度慢、稳定性差等问题[1]。采用新的三层多级架构可以有效地

解决这些问题。 

1  三层多级P2P文件交换系统 

1.1  根服务器-组服务器-用户的三层多级架构 

现有的P2P软件系统多采用单层或双层架构。单层架构的缺点是客户之间无法直接发现对方，而且采用
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效率低的随机扫描算法，容易给网络带来过多的无效数据流量。而双层架构无法在服务器之间进行有效的

数据交换。三层多级架构则可以很好地解决以上问题[2]。 

如图1所示，三层多级架构的三层是指根服务器、组服务器、用户三层；多级是指组服务器的分级管理。

三层多级提高了系统的稳定性和安全性。 

根服务器

组服务器

组服务器

组服务器

组服务器

组服务器

用户 用户 用户 用户 用户

上 游

下 游

 
图1  根服务器－组服务器－用户三层多级架构示意图 

根服务器是一台稳定性相对要求较高的服务器，内置用户认证模块、日志模块、组服务器、信息模块。

根服务器的安全要求很高，所以只对经过认证的组服务器进行数据交换，用户无法直接连接到根服务器。 

组服务器是用户登陆的服务器，内置搜索白板模块、用户登陆模块、信息传递模块、消息缓存模块。

组服务器有多台，按照新闻组服务器的层次结构架设。每台服务器都存放着一个根服务器节点、一个上游

组服务器节点和若干个下游组服务器节点信息。组服务器间的信息是按“上游ν下游”方式传递的，当一个
组服务器在接收到一个用户的搜索请求时，将该请求放置在本地搜索白板上，然后将其继续传递给它的上

游组服务器和它的所有下游组服务器。在这样一个树状的层次结构下，信息是一个同时向上向下的扩展过

程，没有冗余的数据交换。 

如果一台组服务器发生故障，该组服务器的所有下游组服务器将被孤立出来不能正常通信。但是每个

组服务器上都有根服务器地址，这些孤立的组服务器便可以向根服务器提出错误报告，根服务器将对网络

结构进行重新调整，然后返回新的上游服务器地址，并通知上游服务器接纳新的下游服务器，使系统具有

自我恢复能力。 

1.2  用户的登陆认证 

在对等网文件交换系统中，要求用户都合作进来并共享文件，从而形成一个友好合作的网络。因此必

须禁止只取不拿的使用者。 

因为用户只有在登陆认证后才被允许在对等网网络内进行活动，所以服务器需要对已登陆的用户作一

个标记，会话ID正好起这个作用。用户在登陆成功后会得到服务器返回给他的一个会话ID，以后用户和服

务器的通讯都必须通过会话ID作为信息认证的条件。会话ID是在线用户的唯一标识。 

系统从两个方面禁止只取不拿的使用者的产生：1) 匿名登陆的用户没有会话ID，不能和服务器通信，

系统禁止其获取对等网内的资源；2) 服务器可以通过会话ID记录正常登陆的用户的活动情况，如果该用户

在一定时间内不共享文件，系统取消该用户的会话ID，从而禁止该用户获取对等网中的资源。 

1.3  用XML来描述文件信息 

传统的P2P文件系统是靠文件名和文件扩展名作为其搜索的检索字段，但仅靠这两个文件信息不能对用

户所需要的资源进行有效的检索。用户需要的是有效的文件内容，所以有必要在文件扩展名的基础上对文
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件信息进一步地细化。 

为了使系统规范化和跨平台，系统采用了通用的数据交换格式可扩展标记语言(eXtensible Markup 

Language, XML)，将文件信息划分为结构化信息和非结构化信息两大类，系统采用XML对其进行描述。 

系统还将文件从粗到细地多次分类，使用户能够很方便地对所需要的文件信息进行查询，对查询返回

的文件进行预览，下载前就判断文件是否是自己所需要的，减少了不必要的文件传输。多次分类提高了用

户检索效率，也减少了网络的无效流量。 

1.4  文件的搜索 

文件的搜索是采用组服务器协调下的分布式搜索。系统引入了搜索白板，白板类似于布告栏，用户把

搜索请求提交到与其直接相连的组服务器上，组服务器将请求分类后，放到不同的白板上，一个白板就是

一个分类。当其他用户连接组服务器的时候，根据自己所共享文件的分类去取回相应的白板，本地搜索后

将结果返回需要该文件的用户。 

这样的搜索模式有两个优点：1) 组服务器主动控制搜索，可以对信息进行有效的管理和监控；2) 用户

只取回了和自己共享内容相匹配的白板信息，有效地减少了网络的流量。 

搜索的过程中，白板在组服务器间相互传递，通过这个动作，用户的搜索请求最后会漫游到整个网络

中，完成全面搜索。返回的信息直接由用户返回给用户，采用XML格式封装。 

1.5  文件传输 

系统采用用户数据报协议(User Datagram Protocol, UDP)为底层协议[3]，支持断点续传和多线程下载[4]，

支持最大2TB(2, 199, 023, 255, 552 bytes)的文件进行传输，并加入信息-摘要算法(Message-Digest Algorithm 5, 

MD5)对传输的文件进行校验。 

1.6   NAT隧道传输技术 

如果两台机器都在网络地址转换 (Network Address Translation, NAT)中，现有P2P文件交换软件无法实

现文件传输，系统使用UDP隧道技术完成文件的跨NAT传输。 

NAT内部的机器创建了一个UDP端口，对外发送一

次数据，在NAT网关的端口映射表上就会建立一条数

据，即外部IP地址和端口号与内部IP地址和端口号的映

射关系。NAT网关会保留这条映射数据，以后的一段时

间内，当外部网络有程序向NAT网关的这个被记录的

UDP端口发送数据时，NAT网关会根据端口映射表查找

到内部机器的IP地址和端口，将数据直接转发到内部的

机器上。这样一来，NAT对于内部机器和外部机器来说

是透明的，内外的机器可以通过NAT网关进行直接的数

据交换。 

如图2所示，机器A和B在传输文件前，各自创建一

个UDP端口，向外部网络的服务器发送传输请求，服

务器在接收到请求的同时，也获取了机器A, B的对外IP地址和端口，并将它们对外的IP地址和端口分别告知

对方。这样，A和B就能够直接发送和接收数据，从而突破了NAT给文件传输带来的局限。 

1.7  日志系统 

系统采用日志系统来防止非法文件的传输。为了避免日志系统中的数据过于庞大，该系统只记录文件

传输过程中的必要信息。系统只需记录文件的传输过程，就能阻止非法文件在系统中的扩散。 

在该系统中，为了日志数据的统一管理，日志服务器是唯一的，在每个组服务器中所进行的文件交换

行为都将被最终记录到日志服务器中去，系统用根服务器做日志服务器。 

系统中日志数据随着用户的增多会大量地增加，为了防止大量的日志信息瞬间涌到根服务器上，造成

根服务器的负荷过重最终造成系统崩溃，用户日志采用分级方式记录，数据被即时地记录到组服务器上，

然后再定期汇总到根服务器，这样既能保证用户日志记录的即时性，又能避免日志服务器的负荷过高。 

UDP隧道

A

服务器

B

 
图2  双端NAT建立UDP隧道示意图 
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2  结  论 

通过对现有P2P文件交换软件的架构，以及所采用的一些常用技术的分析，提出了一个新的稳定的文件

交换架构。针对文件传输过程中的问题，采用三层多级架构，解决了服务器之间的数据分配交换，对资源

的分配更加有效，提高了系统的健壮性。测试数据表明，该系统在同线程数的条件下具有更高的文件传输

效率，在三个线程的时候达到峰值，有效地利用了网络带宽，并实现了文件传输过程中的全程监控。 
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4  结 束 语 

针对一类特殊环境下的组播需求，提出了一种满足多个约束条件的组播路由算法。该算法能够实现满

足跳数约束和最少时隙资源消耗约束的低价组播树的构建。下一步的工作是进行计算机仿真，将算法进一

步简化并应用于实际之中。 
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