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动态多级安全系统安全标记的格模型 
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【摘要】分析了安全标记的概念，给出了安全标记的形式化定义，并建立了动态多级安全标记的格模型理论。

格模型理论回答了动态多级安全系统的安全标记集合在数学上应形成格，解决了两安全标记比较时上、下确界的

存在性问题，为多级安全性从静态安全政策，通过该策略的历史敏感性特征转化为动态安全政策奠定了理论基础。 
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Abstract  Conception of secure labels is analyzed, and defined by formalization, subsequently the 

lattice model theory of labels for dynamic multi-level security is established, which shows that the set of 

secure labels for dynamic multi-level security comes into being “lattice order” in math, and solves the 

existence of g.l.b and l.u.b when one secure label compares to other, and establishes the theoretical basis 

for change from static multi-level security to dynamic multi-level security according to the history 

sensitivity. 
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在常规的多级安全(Multi-Level Security，MLS)系统实现中[1, 2]，进程(主体)的当前安全标记一旦确定之

后，在进程的整个生存期内是不会改变的[3]。但无论采取什么方法，在给进程的当前安全标记赋值时，很难

预测进程以后的资源访问行为，所赋的值极有可能无法满足合法的资源访问要求。文献[4，5]提出了一种新

的MLS实施策略(A New Enforcement Approach of BLP, A-BLP)，文献[6]提出了安全标记通用架构(Security 

Label Common Framework, SLCF)，允许系统根据进程活动的实际场景对当前安全标记进行合理的动态调整，

以解决赋值不准确和合法访问受拒绝的问题，使得MLS策略呈现出动态特征。本文仅以A-BLP为例展开讨

论。 

A-BLP是以BLP政策模型的公理2为中心构造的[7]。按照A-BLP策略，在进行安全判定时，除了以主体的

当前安全标记fC(S)和客体的安全标记fO(O)为依据以外，还要考虑LRH和LWL这样的历史因素。LRH和LWL表示的

是在一个进程生存期间的两个判定参考量，它们反映了以前的授权对安全标记的影响情况。LRH 的初值为系
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统最小安全标记值，LWL 的初值为系统最大安全标记值。随着进程活动的推进，LRH 的值由最大下界函数γ 

(LRH, fO(O))确定，而LWL的值由最小上界函数λ (LWL, fO(O))确定。函数γ 、λ的值依赖两个安全标记的相互关
系。在动态MLS中，主、客体安全标记有何特征、在数学上形成什么关系、任意的两个安全标记是否存在

最大下界和最小上界，本文将讨论这些问题。 

1  安全标记 

安全标记包括类别和范畴两个部分。类别部分反映出来的是一种等级关系，故又称为安全等级；范畴

部分由无等级的元素组成，表示一清晰的信息领域。无等级是指不存在一范畴“大于”另一范畴，正如不

能说“红色”大于或小于“蓝色”一样。在经典的BLP模型中，安全标记具有“全局性”和“永久性”特征。

换句话说，在强制访问控制多级安全策略中，无论何时何地，主、客体的安全标记是不会改变的。这一特

征在多级安全系统中称为“宁静性原则”。对于一个具体的访问控制策略而言，如果它具有以上两项特征，

那么其标记的集合在数学上必然会形成“偏序关系”[8, 9]。 

2  安全标记的格模型理论 

如果通过改变MLS的实施策略来达到动态性，主体安全标记是否仍然按“偏序关系”构造呢？从A-BLP

和SLCF可以看出，主体安全标记之间的关系仅仅是“偏序关系”，还不能保证函数γ、λ有解，而历史敏感性
的改变又严格依赖这两个函数，因此本文通过建立安全标记的格模型理论来解决函数γ、λ的解的存在性问
题。 

2.1  安全标记的格模型 

定理 1  C 是等级分类集合，K是范畴类别集合，在集合C上定义一运算“≤”表示等级元素的“小于

等于”关系，代数系统(C，≤)是一个偏序集；在集合K上定义一个运算“⊆”，表示范畴集合中的包含关
系，代数系统(K，⊆ )也是一个偏序集。 

证明  ∀ x∈C，x≤x，所以C中的元素具有反身性；∀ x,y∈C, 如果 x≤y，y≤x，则x=y，所以C中的

元素具有反对称性；∀ x, y, z∈C, 如果 x≤y，y≤z，则 x≤z，所以C中的元素具有传递性，由定义1可得，

代数系统(C，≤)是一个偏序集。同理可得代数系统(K，⊆ )也是一个偏序集。证毕。 

定义 1  C、K是非空集合，把C、K的笛卡儿积 C× K 称为安全标记L，记为L:={( C，K)| C∈C∧K∈

K}。 

定义 2  LMIN是系统的最小安全标记值，LMAX是系统的最大安全标记值，显然有LMIN∈L，LMAX∈L。 

定理 2  设≤是安全标记集合L上的运算，规定 ( C1，K1) ≤ ( C2，K2)，当且仅当 C1≤C2,  K1 ⊆ K2，

C1,C2∈C，K1,K2∈K，则(L，≤)作成一个格。 

证明  1) 首先证明(L，≤)是一个偏序关系。∀ ( C1，K1)∈L，由于 C1≤ C1，K1 ⊆ K1，则 ( C1，K1) ≤ 

( C1，K1)，所以L中的元素具有反身性；∀ ( C1，K1)，( C2，K2)∈L，如果 ( C1，K1) ≤ ( C2，K2)，( C2，

K2) ≤ ( C1，K1)，有C1≤C2，C2≤C1，K1 ⊆ K2，K2 ⊆ K1 得 C1=C2，K1=K2，则 ( C1，K1) = ( C2，K2)，所以

L中的元素具有反对称性；∀ ( C1，K1)，( C2，K2)，( C3，K3)∈L，如果( C1，K1) ≤ ( C2，K2)，( C2，K2) ≤ 

( C3，K3)，有C1≤C2，C2≤C3，K1 ⊆ K2，K2 ⊆ K3 得C1≤C3，K1 ⊆ K3，则( C1，K1) ≤ ( C3，K3)，所以L中

的元素具有传递性；由定义1得L是一个偏序集。 

2) 其次证明L中的任意两个元素存在最大下界(greatest lower bound, g.l.b)。∀ ( C1，K1)，( C2，K2)∈L，

按如下方式构造另一元素( C3，K3)，分两种情况证明。 

(1) 如果C1 ! ≤ C2 且 C2 ! ≤ C1 或 K1 ! ⊆  K2 且 K2 ! ⊆  K1，规定 (C3，K3) = g.l.b{ ( C1，K1)，( C2，

K2)}= LMIN。 

(2) 如果C1≤C2，则 C3= C1，否则 C3= C2；如果 K1 ⊆ K2，则 K3=K1，否则 K3= K1I K2；那么，显然

就有 ( C3，K3) ∈L。 

对于情况(1)，得到的( C3，K3) 也是 ( C1，K1)，( C2，K2) 的最大下界，结论成立。 

对于情况(2)，首先证明按情况(2)构造的( C3，K3) 是 ( C1，K1)，( C2，K2) 的下界。如果C1 !≤ C2，即
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C1 > C2，则 C3 = C2，所以有C3 ≤ C2 < C1，即C3≤C1，C3 ≤ C2，就有当C1 ! ≤ C2 时 

C3≤C1 且C3≤C2                                     (1) 

如果 C1≤C2 ，则 C3 = C1，所以有C3 = C1 ≤C2，即C3 ≤C1，C3 ≤C2，就有当C1≤C2 时 

C3 ≤C1 且C3 ≤C2                                    (2) 

如果K1 ! ⊆  K2，有K3 = K1 I K2 ，而 K1 I K2 ⊆ K1，K1 I K2 ⊆ K2，即有K3 ⊆ K1 、K3 ⊆  K2，就有当 

K1 ! ⊆  K2 时 

K3 ⊆  K1 且 K3 ⊆ K2                                    (3) 

如果 K1 ⊆ K2，则 K3 = K1，有 K3 = K1 ⊆ K2，即 K3 ⊆ K1，K3 ⊆  K2，就有当 K1 ⊆ K2 时 

K3 ⊆ K1 且 K3 ⊆ K2                                    (4) 

根据式(1)、(2)、(3)和(4)知，在各种情况下，总有 C3 ≤C1，C3 ≤C2，K3 ⊆ K1 ，K3 ⊆ K，即 ( C3，K3) ≤ 

( C1，K1) 且 ( C3，K3) ≤ ( C2，K2)，所以，( C3，K3) 是 ( C1，K1) 和 ( C2，K2) 的下界。 

下面证明( C3，K3) 是(C1，K1) 和( C2，K2) 的最大下界。设(C4，K4) 是(C1，K1) 和 ( C2，K2) 的任意

一个下界，则有C4 ≤C1 ，C4 ≤C2 ，K4 ⊆ K1，K4 ⊆ K2。而C3 的取值是C1 或C2，无论取哪一个值，都

有 

C4 ≤C3                                         (5) 

而 K4 ⊆  K1 I K2 ，但 K3 的取值是 K1 或 K1 I K2，无论取哪一个值，都有 

K4 ⊆ K3                                          (6) 

结合式(5)和(6)可知 

(C4，K4) ≤ (C3，K3)                                    (7) 

前面已经证明(C3，K3)，( C1，K1) 和( C2，K2) 的下界，而( C1，K1) 和( C2，K2) 的任意一个下界(C4，

K4)，都有式(7) 成立，所以(C3，K3) 是 (C1，K1) 和 ( C2，K2) 的最大下界。 

综合情况(1)和(2)可得，L中的任意两个安全标记的最大下界是存在的。 

3) 证明L中的任意两个元素存在最小上界(least upper bound, l.u.b)。∀ ( C1，K1)，( C2，K2)∈L，按如下

方式重新构造元素( C3，K3)，分两种情况： 

(1) 如果C1 ! ≤ C2 且C2 ! ≤ C1或K1 ! ⊆  K2 且K2 ! ⊆  K1，规定( C3, K3)=l.u.b{( C1, K1), ( C2, K2)}= 

LMAX； 

(2) C1 !≥C2，C3= C2，否则 C3= C1；如果 K1 ! ⊇ K2，则 K3= K1U K2，否则 K3= K1，显然( C3、K3) ∈

L。 

证明L中的任意两个元素存在最小上界的过程与2)相似，限于篇幅，证明过程略。所以L中的任意两个

安全标记的最小上界是存在的。 

综合情况1)、2)和3)，由定义2可知(L，≤)是一个格，证毕。 

定理 3  (L，≤)是一个有界格。 

证明  对于任给的L1∈L，有L1 ∨LMIN = LMIN，L1 ∧LMAX  = LMAX，所以 LMIN 和LMAX 是格 (L，≤)的泛

下界和泛上界，所以(L，≤)是一个有界格。证毕。 

值得注意的是，在证明定理2的过程中，当 ( C1, K1) 和 ( C2, K2) 没有关系时，构造的 ( C3, K3) 分别是

LMIN 和LMAX。这样的构造并不影响A-BLP和SLFC的实施，因为如果 ( C1, K1) 和 ( C2, K2) 没有关系，它们

已被排除在实施算法之外。但这样的构造可以保证证明过程的严密性和理论完备性，因而是合理的。 

2.2  安全标记格模型的意义 

按照定理2 构造的安全标记可以满足动态多级安全系统，此类安全标记的全景视图如图1。从图1可以

看出，在A-BLP中，LRH  的初始值为 LMIN，而LWL 的初始值为 LMAX。 

建立动态多级安全系统安全标记的格模型理论具有重要的理论意义和实际意义，主要表现在以下3个方

面： 

1) 经典BLP模型的静态MLS仅要求安全标记具有“全局性”和“永久性”特征，要求主、客体的安全

标记无论何时何地不能改变，在数学上形成偏序关系；具有历史敏感性的动态MLS的客体安全标记特点与
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静态MLS相同，但主体安全标记与静态MLS不同，具有“全局性”和“动态性”，即主体安全标记在不违反

安全原则的条件下可以进行合理的调整，在数学上形成格。 

2) 动态多级安全标记的格模型理论可以保证函数γ 、λ 解的存在性，具有重要的理论意义。 

3) 定理2 既是一个证明过程，又是一个构造过程，定理4 告诉我们如何构造动态MLS的主体安全标记，

具有重要的实际意义。 
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图1  安全标记的格模型 

3  结 束 语 

安全标记是实现多级安全系统的基础，是实施强制访问控制策略的前提。本文分析了当前国内外安全

系统的安全标记实施情况，给出了安全标记的形式化定义，并建立了安全标记的格模型理论。格模型理论

回答了动态MLS的安全标记集合在数学上应形成格，解决了两安全标记比较时上、下确界的存在性问题，

为多级安全性从静态安全政策，通过实施强制访问控制策略的历史敏感性特征转化为动态安全政策奠定了

理论基础。 
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