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【摘要】反拒认是实现电子商务的一个重要前提条件。基于可信的第三方提出了一个面向传输的电子证据与

反拒认协议TEENP，解决了收方和发方的拒认问题。扩充了类BAN信任逻辑的语义和逻辑推理规则，并用信任逻

辑BAN对其进行了形式化分析。与相关协议相比，本协议是公平的、安全的和高效的。 
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Abstract  Non-repudiation is one of the most important premises to achieve electronic commerce. 

Based on a trusty third party, this paper proposes a transmission-oriented electronic evidence and 

non-repudiation protocol transmission-oriented electronic evidence and non-repudiation protocol 

(TEENP) to resolve the possible repudiation problem both in receiver side and in sender side. We extend 

the semantics and reasoning rules of the belief logic BAN, and formal analysis of TEENP is presented 

using logic BAN. The protocol is fair, secure and efficient, compared with the corresponding protocols.  
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    随着计算机网络的高速发展，电子商务在全球范围的迅速开展，对网络安全的要求越来越高，网络安

全的目的就是使网络上传输数据的机密性、完整性、真实性、有效性和合法性得到充分的保护。反拒认是

最重要的网络安全服务之一，目标是保护事务的参与者，以防止不诚实者否认参与了某项事务，从而拒绝

承担相应的责任[1]。拒认存在两种可能：发送者拒认和接收者拒认。反拒认协议必须要保证发送者和接收者

所处地位是公平的，即协议运行的每一个阶段，发送者和接收者都不比对方更占优势；当协议运行完毕，

每方都拥有对方的反拒认证据[2]。 

从信息交换的方式来看，网络应用分为2类：1) 是面向连接的应用，即信息交换的双方同时在线并保持

网络连接；2) 是面向传输的应用，即信息交换的双方可以不同时在线，而是由第三方对信息进行存储转发，

从而达到信息交换的目的。比如，电子邮件就是典型的面向传输的应用。对于网络安全，必须考虑到这两

种情况。从反拒认协议的具体实现又可以分为2种形式：1) 不需要第三方参与。其基本思想是交易双方逐渐

把秘密泄露给对方[3,4]。该技术要求通信实体间严格的时间同步和相近的计算能力，这在Internet异构网络环
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境中是很难实现的。2) 是借助于可信的第三方参与来实现反拒认，这是一个切实可行的解决思路。 

目前，大多数的反拒认协议都有可信的第三方参与并且是面向连接的[1,2,5,6]。其中，文献[5]提出了一个

能双向反拒认的协议，能够解决可能发生的争端，但通信量大。文献[2]中的方案只需交互5条信息，但该协

议运行结束后，发送者给接收者的信息第三方也能知道，无隐私。文献[6]对文献[2]的方案进行了改进，使

协议的运行效率更高，通信双方的隐私也能得到保护。文献[7]提出了一种有可信的第三方参与并且面向传

输的反拒认协议CMP，该协议具有如下缺陷：1) 传输的信息无法进行数据的完整性验证，如果传输的信息

被攻击者恶意篡改，接收方无法判断，文献[6]也存在类似的问题；2) 由于EOO的长度要大于消息M 的长

度，当M 很大时，协议的每一步传输信息量都很大,非常浪费网络的带宽资源；3) 协议的每一步都要对长度

大于消息M 的长度的数据进行加密运算，尤其是公钥体制下的签名运算，使协议的计算负荷大大增加。本

文给出一个新的面向传输的反拒认协议。 

1  TEENP协议描述 

1.1  TEENP协议的执行过程 

本文设计的面向传输的电子证据与反拒认协议  (Transmission-oriented Electronic Evidence and 

Non-repudiation Protocol, TEENP)与CMP运行步骤一样有4步，如图1所

示。参与的实体有：发送方A，接收方B，以及可信的第三方T。T必须

是公平、公正的，这是本协议的基本前提，它的作用相当于电子公告牌。

通信实体均拥有一公钥、私钥对，公钥对外公开。L是本次协议运行的

唯一标志，它贯穿于整个协议的运行过程，L一般是一个大的随机数或

是本次协议传递消息M的hash函数值 )(Mh 。 

具体协议如下： 
1) BA → : EOOKeVCLBA ABTTP },{,,,, ，其中对称密钥 ABK 是由A产

生，用于加密消息M ，密文 }{MeKC AB= ， })}{||||||||({ ABTTPA KeVCLBAHsSEOO = 是 A 发送密文的反拒认

证据。式中使用hash运算目的是减少签名时数据的长度。 B 用 A 的公钥验证 }){||||||||( ABTTP KeVCLBAH 与

)(EOOdVA 是否相等。若不等，说明数据的完整性被破坏，则B 终止协议。B 保留密文C 和EOO，由于不

知道TTP 的私钥 TTPS 而无法得到 ABK ，所以 B 并不比 A占优势。   
2) TTPB → : EOOEORKeVCLBA ABTTP ,},{,,,, ， })}{||||||||({ ABTTPB KeVCLBAHsSEOR = 是B接收密文C

反拒认证据。TTP验证 ))(}){||||||||( EOO(dV•AEORdVKeVCLBAH ABABTTP 与 是否相等。若等，说明B转发给

TTP的数据确实是A发出的。否则，终止协议。 
3) TTPB ↔ : }{,,, 1EOPeVLBA B ，其中 },,,{1 ABTTP KLBAsSEOP = 是 A发送密钥 ABK 的反拒认证据。B 用

私钥 BS 解密 }{ 1EOPeVB 得到 1EOP ，用公钥 TTPV 解密 1EOP 得到 ABK ，并用 ABK 解密C 得到M 。式中用 BeV 对

1EOP 加密，目的是防止非法的第三方得到 ABK ，从而知晓实体A、B之间的通信内容。 

4) TTPA ↔ : }{,,,, 2EOPeVEORLBA A ,其中, },,,{2 ABTTP KLBAsSEOP = 是B接收 ABK 的反拒认证据。 A 用

AS 解密 }{ 2EOPeVA 得到 2EOP ，保留 2EOP 和 EOR ，当发生争端时，由 A提交给仲裁机构。 

1.2  争端处理 

    争端1：发送者 A拒认。如果接收者 B 宣布从 A 处得到消息M ，则仲裁机构要求接收者 B 出示如下证

据： 1,,,,,,, EOPEOOKCMLBA AB ，如果B不能提供上述证据或下面的条件之一不成立，则可断定B 不诚实：

1) EOO是发送者 A对 }}{,,,,{ ABTTP KeVCLBA 的签名；2) 1EOP 是TTP 对 },,,{ ABKLBA 的签名；3) ABK 是加

密信息M 的密钥，即 }{MeKC AB= 。三个条件成立，则可断定A不诚实。 

争端2：接收者B 拒认。如果发送者 A宣布把M 发送给了B ，则仲裁机构要求发送者 A出示如下证据：

2,,,,,,, EOPEORKCMLBA AB ，如果 A 不能提供上述证据或下面的条件之一不成立，则可断定 A 不诚实： 

1) EOR 是接收者B 对 }}{,,,,{ ABTTP KeVCLBA 的签名；2) 2EOP 是TTP 对 },,,{ ABKLBA 的签名；3) ABK 是加

密信息M 的密钥，即 }{MeKC AB= 。三个条件成立，则可断定 B 不诚实。 
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图1  CMP协议 
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2  协议的形式化分析 

文献[8]自1989年提出BAN逻辑以来，得到了协议分析者的广泛关注和研究[9～13]。然而，类BAN逻辑不

完全适合分析协议的可追究性[13]，为此，本文将扩充BAN逻辑的语义和逻辑推理规则。 

2.1  BAN逻辑及其符号表示 

以下是类BAN逻辑中的基本概念和符号： 

XP ≡| ：表示P信任X； XP |~ ：表示P说过X ，即P发送过X； XP < ：表示P见过X； P
K

→| ：表示P有

公钥K ，相应的私钥 1−K 只有P知道 ； 
其次，在类BAN逻辑中，增加下列符号定义： QP ∗≡| ：表示Q是可信任的第三方，即本次协议执行中

P相信Q是真实可信的。 

类BAN逻辑中的一些相关的推理规则： 

签名规则R1：
XQP

XPQP
K

K

|~|

}{,| 1

≡

≡ −<α
；投影规则R2：

XQP
YXQP

|~|
),(|~|

≡
≡

；投影规则R3：
XP

YXP
<

< ),(
。 

并增加以下的推理规则： 

信任逻辑R4：
XP

XQPQP
≡

≡≡∗≡
|

 ||,|
；杂凑函数不可求逆逻辑R5：

XQP
XHXPXHQP

|~|
))(,(),(|~|

≡
≡ <

。 

报文发送逻辑R6：
MQP

KQPMQP K

|~|

|~|,}{|~|

≡
≡≡

；报文接收逻辑R7：
MQP

KQPMQP K

<

<<

≡
≡≡

|

|,}{|
。 

2.2  协议的形式化分析    

假设J(judge)是仲裁机构。本协议运行完成后希望达到以下目标： 
1) 对发送方A的反拒认验证，即 MAJ |~|≡ ； 

2) 对接收方B的反拒认验证，即 MBJ <≡| 。               

仲裁机构J拥有A,B,TTP的公钥并相信其有效性，TTP是可信任的第三方，则有下列逻辑假设： 

(1) AJ
AV

α≡| ；(2) BJ
BV

α≡| ；(3) TTPJ
TTPV

α≡| ；(4) TTPJ ∗≡| ；(5)
ABAB KK MBMB }{}{|~ <⇒ ； 

(6) ABAB KATTPKTTP |~||~ ≡⇒ ；(7) ABAB KBTTPKTTP <≡⇒ ||~ 。 

当协议执行完成以后，则通信实体A,B分别拥有以下信息： 
),,,,,,,( 2EOPEORKCMLBAA AB< ； ),,,,,,,( 1EOPEOOKCMLBAB AB< ，当双方发生争端时，要证明

目标1)，B需要把所收到的信息提交给J，即有 
          ),,,,,,,( 1EOPEOOKCMLBAJ AB<                             (1) 

由规则R3，逻辑假设式(1)，规则R1，杂凑函数不可求逆逻辑R5和式(1)可知 
          }}{,,,,{|~| ABTTP KeVCLBAAJ ≡                              (2) 

由规则R2和式(2)可知 
CAJ |~|≡                                       (3) 

由规则R1，R3，R4，逻辑假设式(6)可知 
    ABKAJ |~|≡                                      (4) 

由报文发送逻辑R6，式(3)、(6)可知： MAJ |~|≡ ，目标1)得证。 

当双方发生争端时，要证明目标2)，A需要把所收到的信息提交给J，即有 
          ),,,,,,,( 2EOPEORKCMLBAJ AB<                             (5) 

由规则R1，R3，R5，逻辑假设式(1)、(5)可知 
}}{,,,,{|~| ABTTP KeVCLBABJ ≡                              (6)  

由规则R2，逻辑假设式(5)、(6)可知 
  CBJ <≡|                                        (7) 
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由规则R1，R3，R4，逻辑假设式(7)可知 
   ABKBJ <≡|                                       (8) 

由报文接收逻辑R7，式(7)、(8)可知： MBJ <≡| ，目标2)得证。 

3  结 束 语 

数字签名技术可以验证发送数据的反拒认性，但很难解决数据接收方的反拒认问题。鉴于此，本文基

于可信的第三方提出了一个面向传输的电子证据与反拒认协议TEENP，其目的是为了保证网络上发送、接

收数据的机密性、完整性、公正性和有效性。详细比较了TEENP与CMP协议的各项性能指标，本协议在安

全性、计算负荷和通信负荷方面均有很大提高。扩充了类BAN逻辑的语义和逻辑推理规则。并使用类BAN

逻辑证明了TEENP满足电子证据与反拒认协议中最重要的一个特性可追究性。 
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