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快速路由器的路由查找和流分类算法研究 
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【摘要】分析了路由器的体系结构发展，研究了路由查找算法和流分类算法在快速路由器中的应用。研究表

明，基于分段压缩的路由查找算法支持IPv6路由查找，具有合理的存储容量和快速的查找时间；采用按值分支树

的多维综合流分类算法支持前缀和范围匹配，可扩展性强，适合大容量规则数据库。两种算法适合在快速路由器

中应用。 
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Abstract  The development of router architecture is analyzed, and the fast route lookup and packet 

classification algorithms for high speed router are researched. The research shows the lookup algorithm 

for IPv6 route lookup with compression trie has reasonable memory space and fast lookup time. The 

compositive multi-dimensional packet classification algorithm based on tree divided by value is scalable. 

It can deal with prefixes match and range match for large rule sets. Two algorithms are suitable for high 

speed router.   
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随着Internet的快速发展和各种宽带技术的不断出现，以及多种Internet业务的增长，路由器的体系结构

不断发展，第一代路由器主要采用单处理器共享总线式结构，中央处理器通过通用的总线与多个接口卡互

连。中央处理器负责包括路由收集，报文转发处理等所有的事务处理。这种体系结构的性能主要取决于中

央处理器的速度和共享总线的带宽，路由器扩展性比较差。第二代路由器在网络接口卡上采用了一些智能

处理，如业务接口卡的cache技术来增加转发速率。第三代路由器采用路由与转发相分离的技术，从而有效

地解决了路由计算能力的问题，并且总线技术也得到了较大的发展。第四代路由器采用硬件ASIC转发模式

和交换结构，解决了带宽容量和性能不足的问题。第五代路由器继承了第四代路由器的优点，增加了更为

灵活的网络处理器。对于一些复杂的标准操作，如路由查找算法等，采用硬件协处理器方式提高处理性能，

实现软件业务灵活性和高性能硬件转发的有机结合。 

路由器技术不断向前发展的同时，也对路由器中的两项关键技术快速路由查找和流分类技术提出新的

要求，并且由于传统的IPv4网络需要逐步升级到下一代以IPv6协议为基础的网络，还需要路由查找和流分类

对IPv6协议支持，因此研究快速的路由查找和流分类算法在路由器中的应用十分必要。本文从路由器的体系
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结构发展入手，对快速的IPv4/IPv6路由查找算法和流分类算法进行了研究和讨论，得出了适合在快速路由

器采用的快速路由查找和流分类算法。 

1  快速路由查找算法 

当一个分组到达路由器时，路由器必须根据其目的地址在路由转发表中查找下一跳信息。转发表一般

按照如下的形式保存路由项：<目的网络地址/掩码，逻辑端口号>，分组可能匹配多个端口，但分组最终选

择所有候选端口中相应掩码最长的端口，这被称为最长前缀匹配(能够有效的降低路由表的大小，并且在一

定程度上缓和IPv4地址的枯竭问题)。寻找高效的路由表查找算法是相当困难，查找算法的性能不仅要考虑

到快速查找时间，还要求低存储空间和快速路由表更新。路由查找算法大致分为3类： 

1) 基于三态内容可寻址存储器(Ternary Content Addressable Memory, TCAM)的算法：用TCAM来实现路

由查找非常简单，只需要一次查找。如果存在多个匹配表项，在经过优先级比较之后，就可确定下一跳信

息。目前的TCAM存储器容量较小，而且价格昂贵，另外，TCAM部件的功耗很大，不利于硬件集成。在克

服TCAM的缺陷后，采用TCAM实现路由查找是一个不错的方案。文献[1,2]提出了几种不同的基于TCAM的

查找算法。 

2) 基于Hash的算法：文献[3]提出了基于地址长度的二分Hash查找算法，针对地址最大长度为W比特的

路由查找，需要O(lbW)次哈希表查找，需要的最大存储空间为O(NW)，其中N为路由表中的表项数目。但是

算法不易硬件实现，并且如何寻找高效的哈希函数还需进行研究。 

3) 基于Trie的算法[4]：Trie又称为数字查找树(DST)。最简单的Trie就是二叉查找树。查找树算法通常可

以利用软件实现。但它的查找速度慢，最坏情况下，所需要的查找次数是O(W)次， 二叉树的数据结构需要

的存储空间在最坏情况下为O(NW)。路径压缩树和级压缩树对二叉查找树作了改进，但是其动态性能较差。 

基于多比特查找树(Multibit Tries)的算法一次查找多个比特[5,6]，与基本的二叉树相比大大降低了查找时

间复杂度。多比特查找树的分段式硬件查找算法将多比特查找树中的节点通过简单的地址映射与路由表项

的硬件存储地址关联，从而达到高速的查找速率。典型的查找算法是文献[7]提出的DIR 24-8方案。分段式

硬件查找算法具有查表速率快，结构简单，易于实现，对硬件要求不高等优点，适合在快速路由器上实现。

但多数算法专门针对IPv4路由查找，不易扩展到IPv6查找。文献[8]提出的算法是一种基于分段路由查找方

法，可扩展到IPv6查找。但是它针对IPv6查找所需存储空间是令人难以接受的。文献[9]提出了一种基于分

段压缩的方案，与文献[8]提出的算法相比，该算法能进行空间压缩，算法需要存储空间小，并且算法的平

均查找时间少。因此，算法能够在需要对IPv6路由查找支持的快速路由器上实现。表1所示列出了几种路由

查找算法的性能。 

表1  几种路由查找算法比较 

算法 查找复杂度 更新复杂度 存储空间 备注 

TCAM方案 O(1) O(N) O(N)  

二分Hash查找 O(W) O(lbW) O(WlbN)  

二叉Tire树 O(W) O(W) O(NW)  

多比特Tire树 O(W) O(W/K +2K) O(2KNW/K)  

DIR 24-8方案 O(2) O(216) 33 MB  

LLCAT方案 O(W/K) O(W/K +2(K−1)) O(2KNW/K) 支持IPv6 

分段压缩方案 O(W/K) O(W/K +2K+M) O(2KNW/KM) 支持IPv6 
 

2  快速流分类查找算法 

随着路由器的发展和多种业务的需求，如不同的用户需要不同的Qos要求，一些如接纳控制，资源预留，

公平调度等新技术需要在路由器上实现。而实现这些技术的前提条件是需要对分组进行分类。分类主要依
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据分组中第三层分组头中的第四层协议类型、源地址和目的地址，第四层报文头中的源端口和目的端口号

等信息，有时候还包括第二层的MAC地址和更上层的头信息乃至分组的内容。流分类算法大致可以分为以

下3类： 

1) 基于硬件的查找算法：基于硬件TCAM的流分类算法[10, 11]，算法性能要受到TCAM缺陷的制约。重

复流分类算法是一种多维的流分类算法[12]，其优点是查找时间快并能同时支持前缀和范围匹配，但是需要

的存储空间太大，算法不易扩展。位向量算法便于硬件实现[13]，在小规则数量时具有快速的查找速度，但

查找时间随着规则数量的增加线性增加。聚合位向量算法使用聚合位向量的方法改进了BV算法的查找时 

间[14]，但是所需要的存储容量增大。 

2) 基于查找数的算法：这一类流分类算法的主要特征是：在预处理时建立以查找树为中心的数据结构，

流分类时通过一次或多次访问查找树得到分类结果。这类方法如查找树网格等[15]。该类算法的空间复杂性

相对较小，但算法数据结构较为复杂，不易硬件实现。 

3) 基于Hash的算法：流分类的Hash表方法有2种实现途径，(1)是直接使用Hash函数实现流分类。(2)是

预先对流分类规则作某些处理，以达到降低冲突率的目的，如文献[16]提出的元组空间搜索算法。但还需研

究针对流分类有效的Hash函数。 

由于流分类规则数量和规则维数不断扩展，上述的流分类算法不能完全满足路由器要求。为此流分类

算法应该综合使用多种方法，按流分类过程本身的特点，将其划分为多个阶段，根据每个阶段特点和流分

类总体目标进行不同处理。Modular算法实际上就是这样的一种算法[17]，它将查找分为三个阶段，对每一阶

段使用不同的优化算法。Modular算法将每一维规则看作前缀的形式，使它能够适应规则的扩展。然而它只

支持前缀匹配，不能够直接支持范围匹配。在多维的规则匹配中，有些维是需要范围匹配的。同时由于

Modular方法使用索引跳转表，某些规则可能在子树和叶子规则束中重复多次，可能会引起存储空间的爆炸。

针对Modular算法存在的问题，文献[18]提出了一种适用于多维、大容量、可扩展的按值分支树高效流分类

查找算法，算法同时支持前缀匹配和范围匹配，能处理大型的流分类数据库。由于对于规则每维的匹配类

型没有严格的要求，规则的维数也容易扩展。算法不仅可以软件实现，还可实现硬件的查找，是一种能在

快速路由器上应用的流分类算法。表2所示为几种流分类算法比较。 

表2  几种流分类算法比较 

算法 支持的规则类型 支持的元组数 算法类型 备注 

TCAM方案 前缀匹配 多元组 硬件算法 硬件CAM 

重复流分类算法 前缀、范围匹配 多元组 可硬件实现  

位向量 前缀匹配 多元组 硬件算法  

查找树网格 前缀匹配 二元组 软件算法  

元组空间搜索 前缀匹配 多元组 可硬件实现  

Modular算法 前缀匹配 多元组 可硬件实现  

按值分支树算法 前缀、范围匹配 多元组 可硬件实现  
 

3  结 束 语 

本文对快速路由查找和流分类算法进行了讨论，并指出了快速路由器对路由查找和流分类算法的要求。

随着路由表数量和流分类规则数量的增多，基于分段压缩的快速路由查找算法和综合的流分类算法更适合

在快速路由器中应用。另外，考虑要支持IPv6协议，路由查找算法和流分类算法还需具有对协议的扩展性要

求。 
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