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匿名双向认证与密钥协商新协议 
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【摘要】分析了一种新的匿名双向认证与密钥协商协议，它使移动网络向用户提供匿名服务, 访问网络与非

法窃听者无法获知用户的身份信息，保证了用户身份、所在位置和行踪信息的机密性。该协议可以实现通信双方

的相互认证，产生的会话密钥对通信双方是公正的。协议将双钥体制和单钥体制有机的结合起来，结构简单，安

全高效。 
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Abstract  This article analyzes an efficient protocol for anonymous mutual authentication and key 

agreement. In the protocol, a mobile user can be provided with anonymous service and neither Visited 
networks nor eavesdroppers know the information of the user’s real identity, preserving the privacy of 
real identity, current location and movement patterns information of users. This scheme can realize 
mutual authentication and the session key established by the protocol is fair for both side of 
communication. 
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无线通信技术的迅速发展使移动通信以及以移动网络为平台的应用得到越来越多的重视和推广，在未

来移动通信系统中，除提供话音服务外，还将提供多媒体、电子商务、网上银行等业务，这对网络的安全

性、可靠性提出了更高、更迫切的要求。加密技术是实现安全通信的核心，而身份认证与密钥分配是实现

正常安全通信、保护用户与运营商利益的重要保证。作为呼叫建立过程的一部分，身份认证和密钥协商协

议在其中起着举足轻重的角色。如果身份认证和密钥协商协议出现安全漏洞，整个会话就没有安全性，还

会危及随后会话的安全性。 
用户真实身份、当前位置及其运动模式是重要而又敏感的信息，在通信中必须保证它们的机密性[1]。由

于移动用户与通信网之间采用无线通信，用户的身份认证必须通过无线信道来进行，因此易受截获、窃听

和攻击。在全球移动通信系统(Global Systems for Mobile communications, GSM)和3G的认证方案中[2]，使用

临时身份标识(Temporary Mobile Subscriber Identify，TMSI)来鉴别用户，提供了一定程度的匿名性。但当用
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户第一次注册到一个服务网络或无法从TMSI中得到IMSI(International Mobile Subscriber Identity)，国际移动

用户标识时[3]，服务器向用户发送IMSI请求，用户的应答是包含IMSI信息的纯文本，易造成IMSI的泄漏，

违背了用户身份的保密性。因此GSM和3G的认证方案都没有提供真正的匿名性。基于此本文提出了一种匿

名双向认证与密钥协商新协议。 

1  匿名双向认证与密钥协商协议 

在协议描述中，用户的真实身份为A，为了保护用户身份A的机密性，归属网络为每个用户分配一长期

化名Alias作为标识，用S表示归属服务器的身份信息，归属服务器和用户的共享密钥为K，从Alias中可推导

出S。归属服务器保存了Alias与A及K的映射关系；归属服务器的公钥证书为Cert(S)，私钥为SKS，公钥为PKS；

外地服务器的公钥证书为Cert(V)，私钥为SKV，公钥为PKV；Mac为消息认证码函数，h为计算会话密钥函数。

下面分两种情况对协议进行详细描述。 
1.1  在归属网络匿名双向认证与密钥协商过程 

当用户想从归属服务网络中得到服务时，他和归属服务网络先执行认证与密钥协商协议。认证是基于

它们之间的共享密钥K。执行过程如图1所示，具体如下： 
1) 用户产生一随机数NA并用密钥K加密NA得EK (NA)，把EK (NA)和Alias一同发送给归属服务器。 
2) 收到报文(1)后，归属服务器检查报文第一段Alias看是否是自己的用户。若是，则把Alias映射到用户

真实身份A并从数据库中查找共享密钥K。用K解密EK(NA)得到随机数NA。另外产生一随机数NS，用消息认证

码函数Mac计算MacK (NS，A)，并计算它和用户共享的会话密钥Kse= h(NA，MacK (NS，A))，计算MacK (NA，

NS，S)、EK (MacK) ⊕  NS和 )( SK NE
se

后随同NA一起发送给用户，如图1所示。 

3) 用户收到报文(2)后，检查报文发现其中有NA，即停止接收其他报文。用共享密钥K加密报文第二段

得EK (MacK)并与第三段{EK (MacK) ⊕ NS}异或，得到NS。计算MacK (NA，NS，S)并与报文的第二段比较，以

验证报文的有效性，达到认证归属服务器的目的，如果不等则放弃认证过程。若验证通过，用户则用与归

属服务器相同的方法计算会话密钥Kse。为避免重放攻击(Replay Attack)，计算 )1( −SK NE
se

并发送给归属服

务器。归属服务器收到报文(3)后，通过对报文(3)的验证认证了用户，并确认用户知道会话密钥。至此，用

户与归属服务器完成了相互认证、密钥协商和密钥确认过程。 

用户 A 归属服务器

(1) Alias, EK(NA)

(2) NA, MacK(NA, NS, S), EK(MacK)⊕NS, EKse(NS)

(3) EKse(NS−1)

 

图1  在归属网络认证与密钥协商过程 

1.2  在访问网络匿名双向认证与密钥协商过程 
当用户漫游到外地时，需要在归属服务器的协助下，向外地服务器证明自己身份的合法性，才能接入

外地网络获得所需服务。每个服务器各有一公/私钥对，公钥和私钥通过一种非常重要的原理在数学上相互

关联，但不可能从其中一个来推出另一个，并拥有信任的第三方(Trusted Third Party，TTP)颁发的公钥证书。

公钥证书把每个服务器的身份信息和公钥绑定起来。各个服务器的公钥证书可能是由不同的证书管理机构

(Certification Authority，CA)颁发的，但这些CA在认证方面都属于一全局的公钥基础设施(Public Key 
Infrastructure，PKI)。而且各CA由一全局CA分级管理，服务器之间通过证书链方式得到对方公钥，使用时

可把它看作一个整体。协议的执行过程如图2所示，具体如下： 
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1) 用户产生一随机数NA，并用密钥K加密NA得EK (NA)，把EK (NA)和Alias一同发送给外地服务器。 
2) 外地服务器收到报文后，检查报文第一段Alias，找到用户归属服务器的身份信息S，随后产生一随

机数NV，用私钥SKV 对其签名得
VSKVN }{ ，把它随自己的公钥证书Cert(V)及报文(1)一起转发给归属服务器。 

3) 接收到报文(2)后，归属服务器检查Cert(V)证实外地服务器的身份，用外地服务器的公钥PKV解密

VSKVN }{ 得到NV，并用与归属网络认证相同的步骤映射Alias到用户真实身份A和找到共享密钥K，用K解密

EK(NA) 得到数 NA 。另外产生一随机数 NS ，计算MacK(NS ， A) 等相关消息，用自己的私钥 SKS 对

{ SSKSKKSAKAV NANMacNMacESNNMacNN ),,(,)(),,,(,, ⊕ }数字签名，签名信息与公钥证书Cert(S)一起用

外地服务器的公钥PKV加密后发送给外地服务器。 
4) 外地服务器收到报文后，用自己的私钥SKV解密报文(3)，检查Cert(S)得到归属服务器的公钥PKS，用

PKS解密数字签名信息，得到计算会话密钥Kse所需的NA、MacK(NS，A)等信息。而后计算会话密钥Kse= h (NA，

MacK (NS，A))和
seKE (NS)，并把报文(4)发送给用户。 

5) 用户收到报文(4)后，检查报文发现其中有NA，即停止接收其它报文。用与归属网络认证相同的方式

得到NS，计算MacK(NA，NS，S)，并与报文(4)的第二段比较，以验证报文的有效性，达到认证服务网络的目

的，如果不等则放弃认证过程。若验证通过，用户则用与外地服务器相同的方法计算会话密钥Kse。为避免

重放攻击，计算 )1( −SK NE
se

并发送给外地服务器。外地服务器收到报文(5)后，通过对报文(5)的验证认证了

用户，并确认用户知道会话密钥。至此，在外地网络的认证与密钥协商过程结束。 

(1) Alias, EK(NA)

用户 A 外地服务器

(2) Alias, Ek(NA), {NV}SKV
, Cert(V)

(5) EKse(NS−1)

(4) NA, MacK(NA, NS, S), EK(MacK)⊕NS, EKse(NS)

(3) {{NV, NA, MacK(NA, NS, S), EK(MacK) ⊕NS, MacK(NS, A), NS}SKS
, Cert(S)}PKV

归属服务器

 

图2  在外地网络认证与密钥协商过程 

2  协议的性能分析 

2.1  用户与服务器之间密钥的安全性、新鲜性和公正性[4] 

用户在计算出NS后，用服务器相同的方法产生会话密钥Kse，Kse用于其后的保密通信且未在无线接口中

传输，确保了密钥的安全性。另外，由于每次通信前的认证选择了不同的随机数NA、NS计算会话密钥，用

户与服务器每次通信均采用不同的会话密钥，从而确保了密钥的新鲜性，有效地防止了重放攻击。会话密

钥由NA、NS共同决定，任何一方都不能单独产生会话密钥，保证了密钥的公正性。 
2.2  移动终端计算负荷较少 

单钥密码技术较成熟，算法也较简单，因而单钥体制计算复杂度低，易于实现。然而单钥密码方案要

求保密通信双方必须共享密钥，存在密钥安全管理的问题；双钥体制不要求通信双方事先共享密钥，但公

钥密码算法比较复杂，计算量大。本协议充分考虑了移动终端运算能力相对较弱、存储量小，在用户端采

用对称加密；而服务器拥有比较充足的计算、存储资源，因而在归属服务器和外地服务器之间采用公钥加

密，以解决密钥分发和安全管理难的问题。将双钥体制和单钥体制有机的结合起来，既满足了安全要求，

又减少了终端的计算负荷。 
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2.3  用户的匿名性 
在本协议中，用永久Alias隐藏用户的真实身份。Alias仅在用户向服务器发起认证过程的报文中，而服

务器发给用户的应答是含有随机数NA的报文。除用户本人外，任何人都不知道该报文是发给谁的，保证了

用户身份的机密性。匿名性能抗击针对某一特定用户的拒绝服务攻击。在访问网络，用户的真实身份和共

享密钥未在归属服务器和外地服务器之间传输，确保了用户真实身份和共享密钥的安全性。 
2.4  双向认证[5] 

双向认证的目的是为了保证协议所涉及的通信实体是合法的。通过服务器对用户的认证，防止攻击者

假冒合法用户占用网络资源；通过用户对网络的认证，防止假冒服务器的攻击。在会话密钥建立过程中，

用户计算MacK (NA，NS，S)并于服务器响应报文的第二段比较达到认证服务网络的目的。因为只有合法服 
务器能计算或获得此消息。服务器通过对报文 )1( −SK NE

se
的验证认证了合法用户。因为只有合法用户能计 

算出NS和会话密钥。攻击者若要假冒合法用户，他截获报文(1)并转发给服务器，但没有随机数NA来识别报

文(2)，也无法获得参数K和NS来产生报文(3)，所以攻击者假冒用户是不可能的。在归属网络，攻击者若要

假冒服务器，即使他转发报文(2)给用户，也计算不出会话密钥。所以假冒归属服务器进行攻击也是不可能。

在访问网络，攻击者若要假冒外地服务器，由于他没有信任的第三方颁发的公钥证书和私钥SKV而无法解密

报文(4)，所以这种攻击也是不可能的。相互认证机制有效的保证了用户与运营商双方的利益。 

3  结  论 

本协议把双钥体制和单钥体制有机的结合起来，既体现了移动通信协议尽可能采用对称加密以减少认

证时延的特点，又体现了Internet协议多采用公钥加密以利于密钥分配的特点，能满足通信双方进行相互身

份认证的要求，又能为通信双方分配一个公正的、新鲜的和经过双方认可的会话密钥。协议最大程度地保

证了用户身份和所在位置信息的机密性，结构简单，安全高效，适用于未来的数字移动通信系统。 
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