
  第 34卷  第 3期                          电 子 科 技 大 学 学 报                             Vol.34  No.3   
     2005年 6月                          Journal  of  UEST  of  China                             Jun. 2005 

基于小波神经网络的服务器预警系统 
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【摘要】提出了采用紧致型小波神经网络来构建服务器预警系统，将小波和神经网络直接融合，使网络训练

过程从根本上避免了局部最优等非线性优化问题，小波神经元的低相关性，也使得小波神经网络有更快的收敛速

度；将服务器中的日志数据数值化后进行网络训练，获得一个基于小波神经网络的入侵分类器。实验结果，表明

小波神经网络系统自适应能力强、学习速度快、预警精度高、在入侵检测领域有良好的实用性。 
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Abstract  A server warning system based on wavelet neural network is presented. Wavelet neural 

network is a kind of neural networks, which combines wavelet theory with neural network theory, that is 
wavelet function forming neuron, it avoid the problem of nonlinear optimizations, such as local 
optimization. WNN has fast convergence because of the low correlation of wavelet neuron. In this 
system ,the WNN was trained by using numbered records of system log files in server and the classifier 
for intrusion detection can be obtained. The experimental result shows that the performance of this 
system is highly adaptive , the learning speed is fast, and the rate of warning accurate is high, so it is 
practicable in intrusion detection. 
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由于入侵模式的多样性，入侵检测策略和模型也具有多种不同的类型，较为流行的有基于统计方法、

专家系统和神经网络方法的模型。统计方法的不足之处在于统计检测对事件发生的次序不敏感，依赖于审

计数据或用户行为的分布要符合高斯分布等假设，但实际的用户行为具有随机性，这样的假设可能导致较

高的误警率。专家系统虽然可以弥补统计技术的不足，但专家系统入侵检测难以科学地从各种入侵手段中

抽象出全面的规则化知识，而且规则只能包含已知的攻击行为，却不包含未知的攻击行为。此外，专家系

统所需处理的数据量过大，影响其效率。几相比较，神经网络方法是一种较为有效的入侵检测方法[1]。 
小波神经网络(Wavelet Neural Network, WNN)是结合小波变换良好的时频局域特性与传统人工神经网

络的自学习功能而形成的[2，3]。小波神经网络通过小波分解进行平移和伸缩变化，所得到的级数具有小波分

解的一般逼近函数的性质与分类特征，并且由于小波神经网络引入了两个新的参变量即伸缩因子和平移因
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子，从而使其具有更灵活有效的函数逼近能力，以及更强的模式识别能力和容错能力。由于其建模算法不

同于普通神经网络的反向传播 (Back Propagation, BP)算法，故可有效地克服普通人工神经网络模型固有的
缺陷。本文提出并实现了基于紧致型小波神经网络的服务器预警系统。 

1  系统结构  

入侵者通常会在系统日志中留下它们的踪迹，因此，充分利用系统的日志文件和审计信息是检测入侵

的必要手段[4]。日志中包含发生在系统和网络上的不寻常和不期望活动的证据，通过分析日志文件和审计信

息，能够发现成功的入侵或入侵企图。本文提出的基于紧致型小波神经网络的服务器预警系统由数个模块

组成，其结构如图1所示。 
1) 数据采集模块。收集系统中的各种审计日志。服务器在其日志中记录了大量关于用户存取行为的信

息，这些信息是设计入侵预警系统时的基础信息。 
2) 日志监视模块。负责更新日志的传递，是使得系统能够实时响应攻击事件而设立的一个重要模块。 
3) 数据预处理模块。将收集到的日志数据转换为系统能够识别的格式。 
4) 网络学习模块。利用小波神经网络进行学习训练和校验，获得一个基于小波神经网络的入侵检测器。

对于新的、随机发生的事件，可以作为入侵检测器的输入进行预测。当小波神经网络学会系统正常工作模

式后，能够对偏离系统正常工作的事件作出反应，进而可以发现新的攻击模式。 
5) 预警模块。如果检测到入侵行为的发生，预警模块通过发出声音、弹出对话框、发送E-mail及短信

等多种形式，立即通知网络安全管理员采取适当的防范措施。 
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图1  基于小波神经网络的服务器预警系统结构图 

2  主要技术思想和方法 

2.1  小波神经网络(WNN) 
小波分析和神经网络的结合有下述两种途径：1) 松散型结合，即小波分析作为神经网络的前置处理手

段，为神经网络提供输入特征向量；2) 紧致型结合[5～7]，即小波分析和神经网络直接融合，以小波函数形

成神经元。 
采用了紧致型小波神经网络结构，即在一个径向基函数(Radial Basis Function, RBF)神经网络中，各隐层

激活函数由一个小波函数系构成。 
从输入层输入的矢量信号x 经过中间层网络激励函数 )/)(( ii ab−xψ 映射，得到一组由小波基函数

)/)(( 11 ab−xψ ， )/)(( 22 ab−xψ ，⋯， )/)(( nn ab−xψ 表达的神经元变换。该组变换再经过与变换系数wi

的相乘运算，最后由输出层求和输出 )()(
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与RBF和多层感知器(Multiplayer Perceptron，MLP)神经网络相比，WNN有以下优点： 
1) WNN采用具有良好局部化特征的小波函数作为基函数，这类函数能保证输入只在局部区域有响应，

因此可以避免收敛过慢的问题； 
2) WNN是RBF网络的推广，其基函数是正交小波基，网络节点权重之间相关冗余度很小，对某一权重

训练不会影响其他权重，因而具有更快的收剑速度； 
3) 当输入信号样本空间非均匀分布时，小波神经元的良好局部特征和多分辨率学习实现了与信号的良

好匹配，使得WNN有更强的自适应能力和更高的预警精度。 
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2.2  分类小波神经网络  
上述的小波神经网络，在给定输入/输出对[xi,yi] (i=1,2,⋯，n) 时，可用于逼近相应的输入/输出关系。

在本文的小波神经网络系统中，为了能处理多维的输入，采用了如图2所示的分类小波神经网络结构。 

小波特征分类器可用下式表示为：
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图2中有两层权值，但只有一次综合，这是因为两层之间没有非线性。对于服务器攻击检测这个二分类
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图2  分类小波神经网络结构图 

2.3  网络训练算法 
本系统中小波神经网络的训练算法步骤如下： 
1) 初始化网络参数为伸缩因子ak和平移因子bk，以及网络连接权重w k 赋以随机的初始值； 
2) 输入学习样本矢量X= (x1，x2，⋯，xM )，及相应的期望输出 d； 

3) 网络自学习，利用当前网络参数计算出网络的输出
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4) 计算瞬时梯度，令 ( ) /i i k kx x b a′ = −  [ ])(1)()(/)()(),,,2,1( ufufuufufMi −=∂∂=′= L ，则瞬时梯度分

别为： 
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5) 误差反向传播，在网络训练过程中，令 old
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当误差函数值小于预先设定的某个值，则停止网络学习，否则返回输入学习样本矢量步骤。 
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以上步骤不断进行，使网络表现出较强的灵活性和较高的逼近能力。 

3  实验及结果 

3.1  服务器日志格式及其数值化编码 
本系统的实验环境为Unix系统。为了从庞大的审计信息中提取出与安全相关的信息，首先需对历史审

计文件进行预处理，产生用户会话矢量。用户会话包括login和logout之间的所有事件。会话矢量A=〈a1, a2, ⋯, 
an〉描述单一会话过程中用户进行的各种事件数量。会话开始于login，终止于logout。本文在实验中监视15
种事件，如：登录的时间(User_Login)、登录失败(User_Login_fail)、写文件失败(File_Write_fail)、打开文件
失败(File_Open_fail)等一些敏感事件。 

为了小波神经网络能对日志文本进行学习，必须对日志进行数值化，然后再将其作为神经网络的输入

结点值。训练集TrainSet={[xi, yi]}(i=1, 2, ⋯ , n)中，输入量 xi占15位，分别对应于 15个事件，即
xi=(User_Login,boot_login,Guest_login,User_Login_fail,SU_ok,SU_fail,who_finger_ ps, cat_vi,ls_ok, ls_fail, 
rm_mv, File_Open_fail, File_Read_password, File_Write, File_Mode,)；输出量yi占1位，“1”表示异常，“0”表
示正常。 
3.2  实验及结果分析  

把在实验环境中获得的正常和入侵情况下的1 600条日志记录分成三部分，一部分用于训练小波神经网
络(学习样本533个)；另一部分用于验证网络的可用性(验证样本533个)；最后一部分用于网络模型真正入侵
检测(预测样本534个)，预测出错实例数为26。实验过程中： 

1) 训练指标能在很短的时间内达到。当训练时间(T)
达到186个时间单位时，网络误差Error (E)就小于0.1了。
训练过程误差变化情况如图3所示。 

2) 预警正确率很高。预警正确率= (1−预测出错实例
数/预测样本总数)×100%=(1−26/534)×100%= 95.13%。 

3) 采用大量实例对小波神经网络进行训练，使其获
得预测能力，这一过程可以是完全抽象的计算，无需强

调对数据分布的假设，无需向神经网络解释知识的细节，

神经网络可以根据已有的实例自动掌握系统的各个度量

之间的内在关系。 
4) 当小波神经网络学会了系统正常的工作模式后，

能够对偏离系统正常工作的事件作出反应，进而可以发现一些新的攻击模式。 
实验结果表明，基于小波神经网络的服务器预警系统的自适应能力强、学习速度快、预警度高，在入

侵检测领域有良好的实用性。今后将进一步运用小波神经网络于入侵检测，以提高入侵检测系统的检测精

度、实时响应性能、检测未知入侵行为能力等。 
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图3  训练过程误差变化曲线 


