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分布式防火墙的网络安全系统研究 
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【摘要】针对单一的网络安全技术已经无法很好的解决日益复杂的网络安全问题，提出了一种新型的安全系

统。该系统基于分布式防火墙环境，结合分布式入侵检测技术，并利用专家系统使两者协同工作，实时检测并响

应动态的网络安全事件，弥补了单一网络安全系统的不足，可以很好的满足网络安全的要求。 
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Abstract  Traditional single security technology is becoming obsolete with the complexity of 

network security problems increased. To address this problem , a new security system architecture is 
proposed. This new system is based on the distributed firewall environment, and distributed network 
intrusion detection technology is integrated. Furthermore, Expert System is utilized to make them work 
coordinated and intelligently respond the real-time dynamic network security situations. This scheme can 
make up for the shortcomings of single security system and fulfill the requirement of network security. 
Description of this system architecture and some important system details are presented in this paper. 
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网络攻击主要以网络协议自身的不安全性和操作系统、应用程序的bug或弱点这两种途径作为切入点，

采用的形式越来越复杂。而网络攻击工具在网络上广为传播，人们可以很容易的利用这些工具对计算机网

络系统造成破坏，造成严重损失。CSI/FBI Computer Crime and Security Survey调查结果显示，被调查组织由
网络安全造成的经济损失逐年增加，网络安全形势日益严峻[1]。在这种情况下，相应的网络安全措施也层出

不穷，然而网络安全事件的数量和影响并没有因此而减少。其原因是：(1) 由于当今的网络安全产品往往基
于单一的安全技术，产品之间缺乏协作能力，只能提供一定程度的安全保护；(2) 无法动态适应网络安全事
件的动态变化特性。针对此，本文以分布式防火墙为基础[2]，结合分布式入侵检测技术[3]，提出一种新型的

安全系统。 

1  分布式防火墙 

防火墙是一种基于安全策略的访问控制机制。传统防火墙根据其在网络中驻留的位置，可以分为边界
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防火墙和主机防火墙两种。边界防火墙驻留在可信网络(受保护网络)与不可信网络之间，并成为其通信的唯
一接入点，依据安全策略，过滤其通信流量信息，以此为可信网络提供安全屏障。传统主机防火墙驻留在

主机中，依据安全策略过滤进出该主机的网络数据，保护单个主机系统的安全。 
1.1  传统防火墙 

传统防火墙作为一种成熟有效的安全技术，是解决网络安全问题的一个行之有效的方法，但是传统防

火墙存在着先天缺陷。边界防火墙依赖于网络拓扑结构，形成网络流量瓶颈，只能提供粗粒度(gross 
granularity)的安全保护，且无法防御来自受保护网络的内部攻击；主机防火墙自身的处理能力往往十分有限，
它的安全策略可以由主机使用者自行设置，这样作为一个组织或企业，无法对主机防火墙进行集中、有效

的安全配置，来实现本组织的网络安全保护。 
1.2  分布式防火墙 

分布式防火墙(Distributed FireWall，DFW)基于传统防火墙技术，集中管理、分布防御，即集中制定安
全策略、由分布于网络中的各个防火墙实施策略。DFW内外皆防，可以提供细粒度(fine granularity)的网络
安全保护，已成为防火墙技术发展的一个重要方向。 

分布式防火墙，可以分为狭义分布式防火墙和广义分布式防火墙两种。狭义DFW即是分布式的主机防
火墙，安全策略的执行主体是主机防火墙。广义DFW是分布式的主机防火墙、边界防火墙。在集中的管理
下，主机和边界防火墙均作为安全策略的执行主体。两种类型的DFW最大的差别就是是否使用边界防火墙
作为执行主体。狭义DFW相较广义DFW，其长处是由于摈弃了边界防火墙，该体系结构完全不依赖于网络
拓扑。然而，广义DFW在安全性和处理能力的综合性能上比狭义分布式防火墙具有更多的优点：(1) 广义
DFW为网络用户提供了一个多层次的安全保护。广义DFW中的边界防火墙模块(简记为D-BFW)通常作用在
受保护网络的边界，为受保护网络提供第一层基本的安全保护，可以对来自外部的大多数攻击进行防范；

广义分布式防火墙中的主机防火墙模块(简记为D-HFW)，则运行于受保护网络中需要进一步保护的主机和
服务器或者网络外远程受保护主机上，提供更细粒度的安全保护。(2) 广义DFW中D-HFW的处理负荷相较
狭义DFW大大减少。广义DFW中受保护网络的D-HFW只需要针对不同的要求，来处理已经被D-BFW过滤
的网络数据。(3) 广义DFW中的D-BFW在过滤某种针对整个网络的攻击等方面更为有效，如拒绝服务攻击，
碎片攻击等。 

2  基于分布式防火墙的网络安全系统 

2.1  建立协同工作的网络安全系统 
网络安全问题是一个动态的过程。DFW自身仍然是一个静态防御系统，主要是完成访问控制功能，在

入侵检测、动态实时获知安全状况方面的能力薄弱，也就难以动态的调整其安全策略以有针对性的采取措

施进行防御，使安全损失达到最小。因此单一的DFW系统在网络防御上能力有限，必须结合其他的网络安
全技术。 

入侵检测系统(Intrusion Detection System，IDS)是动态发现系统，是为保障网络系统的安全而设计与配
置的一种能够及时发现并报告网络中异常或未授权现象的系统。分布式入侵检测(Distributed Intrusion 
Detection System，DIDS)则是利用多个检测主体，采用多种检测方法，依靠分布于网络中的多个入侵数据来
源，通过协同工作来实现检测。当前的网络入侵行为通常表现出相互协作入侵的特点，采用分布式入侵检

测，利用多个检测主体协作，可以更全面的、更准确的检测入侵。然而，DIDS的防御能力有限，通常对检
测到的入侵事件仅能提示、报警。 

由此可见，DFW与DIDS两种技术各有所长，可以把两者相结合形成一种新型的网络安全系统：首先，
DFW的分布式架构为DIDS提供了良好的平台。DFW自身的分布性，适合于将分布在网络各个受保护节点的
防火墙与DIDS的各个检测主体共同整合在一起，进而可以使之协同工作。其次，DFW为网络以及网络中各
主机提供了一个多层次的防御体系，而且DFW可以过滤掉大量无用的数据，减少传递各个入侵检测主体的
数据量，增强了入侵检测的检测能力。因此DIDS的实时检测结果可以动态的反映网络的安全状况，以此作
为DFW安全策略的设置依据，可以提升其机动性和实时反应能力。 
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2.2  基于DFW的安全系统 
据上述，提出一种新型的网络安全系统，系统结构如图1所示。本系统主要由四个部件组成：分布式防

火墙部件(DFW部件)，分布式入侵检测部件(DIDS部件)，信息综合部件，管理决策部件。其中DFW部件采
用广义分布式防火墙的结构。DIDS部件的主机入侵检测模块(D-HIDS)与DFW部件的主机防火墙模块
(D-HFW)在一个受保护主机中共同构成主机防御子系统；DIDS部件的网络入侵检测模块(D-NIDS)和DFW部
件的边界防火墙模块(D-BFW)在一个受保护网络的边界，共同构成了边界防御子系统。信息综合部件与管理
决策部件共存于系统服务器中。系统服务器集中管理各个分布在网络中的防御子系统。 

信息

综合

部件

管理

决策

部件

Internet
主机防御

主机防御

主机防御

边界防御

图例，     DIDS部件各模块

           DFW部件各模块

系统服务器

      

信息

综合

部件

DIDS
部件

DFW
部件

事实库 知识库

推理机 管理

决策

部件

 
                     图1  安全系统结构示意图                   图2  应用专家系统的管理决策部件 

系统中DFW部件是该系统防御功能的主要实施者，DFW部件的D-HFW、D-BFW各模块接收并执行管
理决策部件的安全策略，过滤网络数据。DIDS部件实时监控网络安全状况，它与管理决策部件、信息综合
部件结合，采用了分层的结构。DIDS部件的D-NIDS、D-HIDS模块分布于网络中，其工作方式是：首先彼
此独立地检测入侵，将检测结果传送到系统服务器；而后由信息综合部件、管理决策部件对其检测结果进

行进一步地综合处理。信息综合部件的功能作用，实际上是记录整个系统的日志数据、入侵告警数据、事

务信息，并实施进一步的综合分析，从而可以发现DIDS部件各个模块自身无法独立发现的可能入侵(例如对
多个主机的并行扫描)；检测到入侵后，及时将入侵信息传送给管理决策部件，以对其进行响应。管理决策
部件是整个网络防御系统的控制决策中心，是使系统各个部件协同工作、有机互动的关键。 

管理决策部件有两个功能：(1) 系统安全管理员配置DFW、DIDS部件的各个模块的安全策略和规则，
这一功能根据组织内部制定的安全政策，通过设置良好的管理员界面即可以实现，(2) 该部件针对DIDS部
件和信息综合部件发送来的入侵告警信息，进行安全防御的响应决策。响应决策的任务包括：确定具体的

响应执行模块；确定响应执行模块应当执行的响应动作；将响应动作转换为安全策略和规则的形式分发给

响应执行模块。因此针对网络安全状况，实时、智能地调整系统其他各个部件的安全策略，是对这个部件

的一个基本要求。对此，管理决策部件应用专家系统作为实施方案。 
如图2所示虚线框内部分是采用了专家系统的管理决策部件的结构图，其中知识库中存储的是关于入侵

事件－响应对(Incident-Response Parings)的知识。知识库中的知识可以预先通过系统提供的人机界面来手工
设定，而后根据实际网络安全状况以及组织安全政策的变化，进行动态的刷新。事实库负责存储来自信息

综合部件和DIDS部件的入侵事件，以及推理机推理生成的事件。推理机是该部件的核心，根据事实库中的
入侵事件，利用知识库中的知识，进行推理，以确定对入侵事件的响应，再设置DIDS、DFW各部件的策略，
及时防御入侵并追踪入侵源。这样，利用专家系统，结合动态更新的专家知识，不需人为介入，即可实现

对检测到的入侵或攻击行为的自动响应。 

3  结 束 语 

本文论述的安全系统，以分布式防火墙为基础，结合分布式入侵技术与专家系统，提供一个立体的防
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护体系，动态的适应不断变化的网络环境；在规模上，该系统采用分级管理的方法，能够容纳、处理企业

级以上规模的网络用户。目前该安全系统原型已经完成并试验成功，进一步完善、丰富管理决策部件的功

能以及提升系统整体处理性能是今后工作的重点。 
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