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遗传神经网络在邮件过滤器中的应用 
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【摘要】针对目前反垃圾邮件技术的缺点，提出一种基于遗传优化神经网络的垃圾邮件过滤器模型，利用遗

传算法全局搜索能力优化神经网络连接权值，克服神经网络局部极小值点问题，提高神经网络的学习速度和识别

能力。通过对遗传算法和人工神经网络算法的实现，证明它们在垃圾邮件过滤器中有很好的应用效果。 
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Abstract  This paper presents a model of spam mail filter based on artificial neural network which 

is optimized by genetic algorithms. By using genetic algorithms, which is good at wide searching ability 
in solution space on optimizing connection weight matrix of artificial neural network , artificial neural 
network can get over the inherent limitation of local minimal and improve its learning speed and 
recognition ability. The application of the model in spam filter has been successfully proved by its 
implementing. 
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电子邮件业务会产生大量的垃圾邮件(Spam)。为了提高电子邮件的服务质量，必须遏制垃圾邮件的产

生和泛滥，多种反垃圾邮件基本技术应运而生。实践表明，采用基于邮件外部简单特征的过滤技术容易被

垃圾邮件生产者欺骗，不能有效控制垃圾邮件，只有针对邮件内容整体特征进行邮件过滤，才可能有效地

控制垃圾邮件。目前，基于内容统计特征的垃圾邮件过滤器主要采用的技术有Naive Bayes概率模型、人工

神经网络算法(Artificial Neural Network Algorithms，ANNA)、粗糙集理论等。本文针对人工神经网络算法存

在的不足，提出了一种模拟人脑智能，基于遗传优化神经网络的垃圾邮件过滤模型。 

1  人工神经网络算法的局部极小值点问题 

人工神经网络算法应用于邮件过滤，是通过它对模式的学习/识别能力来实现对垃圾邮件特征模式识别

的一项新技术。人工神经网络算法在对输入样本学习时，初始连接权值是一个随机值，人工神经网络算法

以该点为起点，搜索该局部的连接权值并使输出均方误差最小。在多层非线性网络中，作为局部搜索算法
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的人工神经网络算法，均方误差可能有多个局部极小值点，正常情况下，初始连接权值只有落在全局最小

值点附近，均方误差才能经过人工神经网络算法收敛至最小值。然而，由于初始连接权值的随机性，均方

误差可能落在全局最小值点附近，也有可能落在局部极小值点附近，前者人工神经网络算法可以正常收敛，

后者只能收敛于一个局部最小值点。人工神经网络算法初始权值的非确定性带来了搜索的局限性，为了人

工神经网络算法能正常收敛到全局最小值点，需要人工神经网络算法尽可能逃离局部极小值点，进入全局

最小值点域内。一种可行的办法就是在人工神经网络算法中引入相应的全局优化技术，利用该技术，全局

搜索并确定全局最小值点的范围，然后再由人工神经网络算法局部搜索到最小值点。 

2  遗传算法与人工神经网络算法的结合 

遗传算法(Genetic Algorithms，GA)与人工神经网络算法的结合是学习和进化之间交互作用的一种模式。

图1表示人工神经网络算法的遗传设计过程[1]。人工神经网络

算法建立学习模型，而遗传算法构成进化模型。遗传算法的

进化建立在人工神经网络算法的基础之上，是人工神经网络

算法学习能力的进化模拟，遗传算法的个体与具有学习能力

的人工神经网络算法通过基因型和表现型来表达。遗传算法

与人工神经网络算法的结合，不仅能发挥人工神经网络算法

泛化的映射能力，而且使人工神经网络算法具有很快的收敛性和较强的学习能力，两者在反垃圾邮件过滤

器中的应用，提高了过滤器的学习速度和识别能力。 

3  垃圾邮件过滤模型 

3.1  GA+ANNA模型 
GA+ANNA模型原理如图2所示。图中，文本表示采用向量空间模型，文本特征向量X= (x1，x2，…，xn)，

iW 和 iB 是第i层神经元所对应的连接权值和偏置量。 
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图2  GA+ANNA模型 

3.2  GA+ANNA工作机制 
1) 连接权值空间全局搜索阶段，利用遗传算法的随机性模拟人脑想象求解过程全局搜索人工神经网络

算法权值空间，在全局解空间中找到最小值点的局部范围，从而提高人工神经网络算法收敛于最小值点的

概率和收敛速度。 
2) 连接权值空间局部搜索阶段，即识别/学习阶段，经过遗传算法搜索后的初始连接权值可能是最小值
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图1  GA +ANN 
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点，也可能在最小值点附近，遗传算法搜索由于其交叉/变异算子带来的“扰动”，很难把连接权值收敛于

最小值点，所以它的局部搜索能力有限，而且遗传算法本身不具备记忆/识别模式的能力，只能通过人工神

经网络算法进行局部连接权值搜索和记忆，完成遗传算法不能完成的工作。 
3) 识别阶段，经过遗传算法的全局搜索和人工神经网络算法的局部搜索，连接权值收敛于一个可以容

忍的识别误差范围后，人工神经网络算法就可以用于对邮件文本特征向量的计算分类。 
3.3  GA+ANNA过滤器实现 
3.3.1 ANNA参数说明 

人工神经网络算法使用对数-S型函数，有： 
( ) 1

1 e
i

nF =
+

 

1111 BXWN +=  
)( 111 NFA =                                           (1) 

2122 BAWN +=  
))(( 111222 XWFWFA =  

式中  1F ， 2F 是传输函数。人工神经网络算法的学习算法采用标准三层神经网络反向传播(Back Propagation, 
BP)的监督学习算法，即： 

1) 前向传播 0 1 1 1 1( ) 0   1    1m m m m m MA X A F W A B m M A A+ + + += = + = − =L； ， ，， ， ； ； 
2) 前后传播 1 12 ( )( ) ( )( ) 1      2   1M M m m m m T mS N Y A S F N W S m M+ += − − = = − L； ， ， ， ，MF ； 
3) 更新权值和偏置 1( 1) ( ) ( ) ( 1) ( )m m m m T m m mW k W k S A B k B k Sα α=+ = − + = −； [2]。  
为了验证该模型效果和特征向量输入方便，令输入层I=10；输出层O =2；隐含层H=6；最大迭代次数T= 

1 000；均方误差E=0.01；学习速度a=0.5 
3.3.2  GA参数说明 

遗传算法采用基本遗传算法，令种群β =15，选择淘汰率γ =0.4，变异率δ =0.01，适应度函数为： 
                                f = (n SAMPLE−e)/SAMPLE                               (2) 

式中  迭代误差 ∑=
=

sample

i
iEe

0

2 ，n为人工神经网络算法输入层向量维数，SAMPLE为样本个数。 

基因编码采用浮点数编码。神经网络是有向图，可用矩阵来确定一个神经网络。如果神经网络有n个神

经元，可用一个n×n矩阵表示神经网络的互连结构，“ ))(( jiw ”代表该神经网络互连结构的神经元结点间的

连接权值，“×”表示无连接。例如在某神经网络结构中，结点序号从1～18排列，1~10为输入层结点，11~16
为隐层结点，17，18为输出层结点，根据神经网络节点间的限制，可列出该神经网络的连接矩阵，如表1所
示。 

表1  基因编码 

节点 1 … 10 11 … 16 17 18 

1 × × × × × × × × 

… × × × × × × × × 

10 × × × × × × × × 

11 )11)(1(w  )11)((Lw  )11)(10(w  × × × × × 

… ))(1( Lw  ))(( LLw  ))(10( Lw  × × × × × 

16 )16)(1(w  )16)((Lw  )16)(10(w  × × × × × 

17 × × × )17)(11(w  )17)((Lw  )17)(16(w  × × 

18 × × × )18)(11(w  )18)((Lw  )18)(16(w  × × 
 
    该表中，将神经网络对应的连接权值编码按照从左到右、从上到下的顺序连接起来，可组成染色体编

码。为了基因型/表现型的解码方便，把偏置量B1和B2嵌入连接权值中，得一染色体编码： 
〈 )11)(1(w )11)((Lw )11)(10(w | ))(1( Lw ))(( LLw ))(10( Lw | )16)(1(w )16)((Lw )16)(10(w | 1

1b 1
2b … 1

6b | )17)(11(w )17)((Lw  



                                           电 子 科 技 大 学 学 报                                 第 34 卷   

 

508

)17)(16(w | )18)(11(w )18)((Lw )18)(16(w | 2
1b 2

1b 〉 

该染色体编码构成一个神经网络，对应于种群矩阵的一个行向量，染色体编码(一维向量)与表现型(二维连

接权值矩阵)之间通过一个算法实现编码映射。 
3.4  GA+ANNA学习/识别测试 

为不失一般性，表2只提供两个10维模拟输入样本和神经网络的期望输出结果。 

表2  训练样本 

训练样本特征向量                                         期望输出 

x1 x2 x3 x4 x5 x6 x7 x8 x9 x10 y1 y2 

1 2 3 4 5 6 7 8 9 10 1 0 

10 9 8 7 6 5 4 3 2 1 0 1 
 
图3是在表2输入样本下没有用遗传算法全局搜索连接权值时，某次人工神经网络算法的迭代次数和它的

均方误差。可以看出，误差收敛于0.771。图4中的实线是遗传算法运行结果的最大适应度曲线，虚线是该运

行结果的平均适应度曲线，经过60代遗传后，平均适应度已经很接近最大适应度，算法可以就此终止。图5
是经过某次遗传算法全局搜索后，人工神经网络算法在局部搜索迭代的一次误差，该误差可收敛到0.006附
近。由于遗传算法已经把初始连接权值收敛到误差范围内，人工神经网络算法只需学习该模式即可。对比

图3和图5，遗传算法下的人工神经网络算法误差能收敛于0.006，而非遗传算法下的人工神经网络算法误差

只能收敛到0.771，说明图3中人工神经网络算法的误差可收敛到局部极小值点。图5说明遗传算法的引入不

仅克服了人工神经网络算法的局部极小值点问题，同时也提高了人工神经网络算法的收敛速度，经过一次

迭代学习便可使输出误差收敛到设定范围之内。 
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            图3  ANN运行结果                 图4  GA运行结果                图5  GA+ANN运行结果 

表3是两个不同邮件特征向量和它对应的实际输出值。由表3可以看出，对样本模式的“扰动”输入同样能

得到和样本模式标准输出接近的实际输出。第一个输入样本被识别为y1类，第二个输入样本在一定的阀值下

被识别为y2类，实践表明，基于遗传算法的人工神经网络算法垃圾邮件过滤模型是可行和有效的。 

表3  识别结果 

                                  邮件文本特征向量                                             实际输出 

x1 x2 x3 x4 x5 x6 x7 x8 x9 x10 a1 a2 

1 0 3 0 5 0 7 0 9 0 1.000 0.000 

10 0 8 0 6 0 4 0 2 0 0.000 0.998 

4  结 束 语 

本文提出了基于遗传优化神经网络的智能邮件过滤器。人工神经网络算法中引入遗传算法，利用两者

的互补优势，提高了人工神经网络算法收敛于全局最小值点的可能性和速度，能够满足基于遗传优化神经

网络的智能邮件过滤器的应用要求，实现对垃圾邮件的有效过滤。 
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