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分布式入侵检测系统修复机制 

杨  挺 ，罗光春
(电子科技大学信息中心  成都  610054) 

【摘要】提出了一种基于移动代理的新型分布式入侵检测系统的修复机制。该系统是针对WAN环境设计的，

数据的处理通过各节点所设置的代理来进行分布式计算，能实现全网络范围内的入侵检测功能，具有良好的可移

植性；对网络系统和主机的资源占用较低，减少出现网络瓶颈的可能。讨论了系统各个层次上的修复和抗毁功能，

实验证明，该机制具有较好的性能。
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A Distributed Intrusion Detection System Repairing Mechanism
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Abstract  A mobile agent distributed intrusion detection system(MADIDS) repairing mechanism 
based on mobile agent is introduced in this paper. MADIDS is special designed for WAN environment. 
MADIDS Data is calculated by distributed agent at every node. Not only has it carried out a intrusion 
detection at network range and a well migrate character, but also there is possibility of lowering network 
bottleneck because of the low cost of network system and host computer resource. Restorability and 
Invulnerability at every layer of the system has discussed in this paper. Experiment proved that this 
mechanism is displaying a well performance.  
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本文提出了一种基于移动Agent的分布式入侵检测系统(Mobile Agent Distributed Intrusion Detection 
System，MADIDS)的自我修复机制[1-3]。MADIDS采用了分层更新和生成机制降低在WAN中统一配置时的网
络开销；并通过Agent自我复制的功能来增加系统的抗毁和自我修复能力，使MADIDS拥有很好的伸缩性、
适应性和可用性，比传统入侵检测系统更适应在WAN环境下运行。 

1  系统的完整性和有效性 

对MADIDS进行的攻击，主要分为对各功能模块(事件产生器、分析器、决策器、数据库等)的攻击和直
接对Agent进行攻击，本文重点分析对各模块的攻击，对Agent的防护可参见文献[4-5]。 

(1) 检测范围：MADIDS的功能模块广泛分布于WAN上的各个域和各个主机(Host)处。MADIDS需要对
各节点上的功能模块和相关数据库进行检测，在此基础上进行修复和抗毁工作。

(2) 完整性检测：为进行完整性检测，系统对各节点上的所有功能部件和数据库，按统一规则进行编码，
将其称为完整性特征值(Integrality Eigenvalue，IE)。共6个数据项，如表1所示。如，第3个域中第6个主机上
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的网络事件产生器(Network Event Generator，NEG)，如果是域内配置的第2个NEG，大小为15 323 bytes，其
完整性特征值为“0306NEG0215323”。在此基础上，系统会按一定规则，将Agent移动到对应节点上。Agent
会对相关部件或数据库进行检查，并通过对比IE的方式，来检测各部件(或数据库)的完整性。 

表1  完整性特征值 

编号 1 2 3 4 5 6 

内容 域编号 主机编号
功能模块(或数

据库)名称 

域内同类部件

(或数据库)编号

部件(或数据库)

的大小值
保留并用于系统扩展

(3) 有效性检测：为验证各功能模块的有效性，可定义对应于
各模块的标准测试过程，例如子功能模块，BEA_test对应于基本事
件分析器(Basic Event Analyzer，BEA)测试，NEG_test对应于NEG(有
部署在域内个别Host上的网络事件产生器)测试等。为保证系统开销

较小，该测试过程的代码应包含于对应模块内，作为该模块功能的

一部分存在。当系统运行到测试步骤时，测试子模块从本地完成代

码加载。测试子模块含有数据和代码两个部分，将数据设定为标准

的入侵特征(如某种入侵行为的特征字串)，而将代码设计为调用对
应功能模块对此特征字串进行检测，并判断检测返回结果是否正常。

当移动Agent进行有效性测试时，只需调用该部件所含的测试子模
块，并根据其运行结果来判定对应功能模块是否失效。以BEA的测
试过程为例，如图1所示。 

(4) Agent的种类：针对Host、域服务器(Domain Server，DS)和
主服务器(Main Server，MS)这3个层次的自我修复和抗毁工作，系统
设置了3种移动Agent，即主机保护代理(Host_Protect_Agent，HPA)、
域保护代理 (Domain_Protect_Agent，DPA)和主保护代理 (Main 
Protect_Agent，MPA)，分别部署于Host、DS和MS上，它们分工明确、相互协作，共同构成MADIDS系统的
整体修复和抗毁子系统。

2  Host层次上的自我修复和抗毁 

(1) 每个主机随机生成 HPA，预设一个相对固定的时间幅度 Tl～Tk，只要生成移动 Agent的间隔介于其
间即可。随机生成代理，可以防止入侵者发现各节点的规律，提高代理自身和整个系统的安全性。(2) Host1
的 HPA生成后，先判断所在域内其他 Host运行状态(如 Ping方法)，然后根据在线 Host的数量进行自我复
制；(3) 复制后的 HPA 移动到域内，除本地主机外的其他所有 Host 上，按照系统预设的规则进行检测； 
(4) 所要检测的内容包括基于主机的事件产生器(Host Event Generator，HEG)、BEA、事件数据库和个别 NEG，
检测的内容主要是这些部件的完整性、有效性；(5) 如果 HPA1所在的 Host2正常，HPA1将返回 Host1和 DS，
与 HPA和 DPA交换信息，并结束运行。在系统正常时，所有 HPA均按以上方式运行；(6) 如 HPA1所在的

Host2某个部件出现问题，如 HEG1出现失效，HPA1将记录相关情况，并移动到 DS 上与 DPA1交换信息，

待确认信息交换成功后，HPA1将返回 Host1和 DS，并结束执行；DS还需要完成对 NEG的完整性检测，对
NEG的有效性检测可在 Host上进行，但由于 NEG并未部署在所有 Host上，对其完整性的检测就只能等待
所有 HPA返回到 DS，并与 DPA交换信息后才能进行。如果 DPA确认域内 NEG完整且有效，该检测工作
结束，如果存在完整性或有效性问题，DPA将移动到对应 Host上，在完成恢复工作后返回；(7) DPA1收到

相应信息后，将移动到 Host2上，并负责完成从 DS上向 Host2重装 HEG1的任务，在确认重装成功后，DPA1

将返回 DS，并结束执行。 
由以上设计可见，系统在Host层次上的完整性和有效性，主要依靠Host自身生成HPA并结合DS来加以

保证。若干HPA随机生成，并在域内通过复制、移动、检测、通信、判断、重装等动作，来完成系统修复工

移动 Agent调用测试子模块 BEA_test

开始 BEA的有效性测试

测试子模块 BEA_test提供入侵特征数据，
并调用 BEA对其进行检测

BEA进行检测并返回检测结果

BEA_test根据 BEA的检测结果，向移动
Agent报告该模块是否仍然有效

测试结束

图1  功能部件有效性的检测过程
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作。由于移动Agent在LAN上移动时通信量非常小，而Host层次的系统修复也仅在准确判断后，才在域内DS
和Host之间进行一次传输，因而保证了通信开销较小；系统每个在线主机在给定的时间幅度Tl～Th内，生成

用于检测的移动Agent，保证了域内各Host上的所有部件都能得到监控，不会出现遗漏；MADIDS利用HPA
和DPA相配合，在短时间内生成移动Agent来检测和处理系统部件所出现的问题，在通信质量较好的LAN内，
使Host层次上的所有IDS部件都能得到较好保护，确保了系统修复的及时性。其工作机制如图2所示。 
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图2  Host层次上的自我修复 

一个IDS部件出现问题的持续时间T可按极端情况估计如下： 
在最好的情况下，一个Host上的一个部件发生了问题，此时另一Host所生成的HPA正好到达，并正好检

测到该故障(T1)，此时HPA将移动到DS上(T2)，并将与DPA进行信息交换(T3)，DPA将移动到Host上确保该部
件的顺利传输，并实现正常恢复重装(T4)，可见在最好情况下的系统恢复时间为： 

Tbest= T1+T2+T3+T4                                     (1) 
在最差情况下，一个Host上的所有部件都发生了问题，此时其他所有Host所生成的HPA都正好离开，在

经过 hT 后重新生成并到达该Host( 0T )，然后才检测到该系统的各部件存在故障( 1T ′ )，此时HPA将移动到DS
上( 2T ′ )，并将与DPA进行信息交换( 3T ′ )，DPA将移动到Host上确保该部件的顺利传输，并实现正常恢复重装
( 4T ′ )，所以在最差情况下的系统恢复时间为： 

Tworst= 0T + 1T ′ + 2T ′ + 3T ′ + 4T ′ (2) 
比较Tbest和Tworst可见，两者的差异首先是后者多出了 0T ，其次 2T = 1T ′，而 1T ′、 3T ′、 4T ′均大于 1T 、 3T 、

4T ，这主要是由于发生故障部件较多所致。由于所有计算均发生在本地机器，通信传输发生在LAN内，故
只要没有特别的网络或主机故障，Tbest和Tworst的绝对值和它们之间的差值都非常小。由以上分析可见，应用

HPA与DPA相结合的方法，完全可以保证系统修复的及时性。 

3  Domain Server层次上的自我修复和抗毁 

由于不同域之间以及一个域与主服务器MS之间通常为WAN，理想情况下，最好是设计成检测与修复都
在域内进行，而不像在Host层次上那样设计成各域之间互相检测，并利用MS来修复。域间修复机制和域内
直接修复相比较，将会因WAN通信质量较差而增加系统开销，可能导致系统更新的及时性下降。在MADIDS
系统的体系结构下，对DS层次的检测和修复工作不能在域内完成，只能在域间进行。由于引入了移动Agent，
相对于传统方式而言，仍在效率上有较大改进。

4  Main Server层次上的自我修复和抗毁 

MS作为MADIDS中央控制层次，居于整个系统的核心。为保证其部件功能的安全性，从实际需要出发
采用了2个简便易行的方法，它们分别用于预防和恢复。 
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(1) 最小服务法则(The Least is The Best)：一般而言，在任何情况下1台服务器所提供的服务越多，就越
有被攻击的可能，因此在MADIDS中MS被设计为仅提供系统所必须的功能，对其他任何请求均拒绝提供服
务。同时可设置各类严格保护措施和机制，以此降低系统被攻击的可能性；

(2) 实际应用场合下可采用双机备份的方式配置两台MS，利用热备份技术保持同步。 

5  实验结果 

为验证MADIDS的性能，针对其规则更新和自我修复功能进行了实验。由于条件限制，实验环境仅在
某校园网内选取3处位置进行。主服务器MS放置于子网202.115.14.1/24内；第1个域的各个节点包括DS1、
Host1、Host 2、Host 3放置于子网202.112.10.1/24内；第2个域的各个节点包括DS2、Host4、Host 5、Host 6
放置于子网202.115.1.1/24内。 

针对系统自我修复功能进行了3组各500次实验，分别为域内1个Host失效、2个Host失效、域服务器DS
失效3种情况。设定每个主机随机生成HPA或DPA的产生时间幅度Tl～Tk为15～20 ms。实验中删除Host和DS
上的事件数据库(Event Data-base at Host，EDH)、域服务器上的事件数据库(Event Data-base at Domain
Server，EDDS)，造成系统的不完整性。实验在3种情况下进行：(1) 1个Host失效的情况：当1个Host失效时，
从删除该Host上的数据库开始计时到系统重装完成，耗时在0.8～1.3 s之间；(2) 2个Host失效的情况：利用程
序的方式，同时删除两个Host上的数据库并开始计时，直到最后1个Host被系统修复，耗时在0.9～1.6 s之间；
(3) DS失效的情况：从删除DS上数据库开始计时，直到系统完成重装，耗时在1.7～4.5 s之间。实验中用于
测试的EDH、EDDS、部署在MS上的事件数据库(Event Data-base at Main Server，EDMS)大小均为20 KB。 

情况(1)中1个Host修复所需时间周期较短，是由于所有工作均在LAN内进行，情况(2)中2个Host同时需
要修复，但由于采用了并行检测和修复的机制，所以耗时并未增加太多，而情况(3)中DS的修复工作需要在
WAN上进行数据传输，所以耗时较前两种长。 

6  结  论 

MADIDS在系统管理中使用了分层次的自我修复机制，这种机制降低了维护系统完整性和一致性的负
荷，网络通信较小，非常适合在WAN中使用。经实验验证，MADIDS克服了传统入侵检测系统在体系结构
上，难于大规模统一配置和维护的不足，是一种适合在WAN环境运行的新型入侵检测系统。 
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