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彩色图像多签名水印算法的研究 
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【摘要】利用小波变换多分辨率特性和人眼视觉特征，提出了一种新的彩色图像多水印算法。算法先将不同

强度的签名水印扩频到彩色图像不同色块的小波域，然后进行逆小波变换生成水印图像。多个有意义的签名水印

能提供更可靠的版权识别，而且多水印相互配合使水印图像同时具有很好的透明性和鲁棒性。大量实验结果表明：

该算法对常见的图像处理方法和压缩具有很强的鲁棒性，并且当彩色水印图像转化为灰度图像后仍能从中提取出

水印。 
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Abstract  Taking advantages of the multiresolution feature of wavelet transform and the property 

of human visual system, a multi-Signature watermarking algorithm for color image is presented here. 

With this algorithm, the multi-signature watermarks are mixed with the chaotic sequences and spread 

over the different wavelet domains of RGB color spaces of the image. The watermarked image is 

obtained by using the inverse wavelet transform. Multi-watermarking system can be a valid way of 

ownership identification, and can achieve good transparency and robustness. Experimental results and 

analysis are given to demonstrate that the proposed algorithm is extremely robust to common image 

processing such as noise addition, cropping, median filtering, and JPEG compression. Moreover, if the 

watermarked color image is converted into the gray image, the signature watermarks can still be detected. 

Key words  digital watermarking;  multi-signature watermarking;  wavelet transform;  

robustness 

 

随着多媒体技术的迅速发展，数字产品(图像、语音、视频等)面临严峻的挑战：非法盗版和恶意窜改，

因此数字产品的版权保护问题显得尤为迫切。数字水印的出现使之成为版权保护的利器，引起人们的极大

关注。早期数字水印多采用伪随机序列(如m序列)或高斯噪声作为嵌入水印，检测算法只能给出有无水印的

结果，不能满足版权保护的要求[1-2]。并且目前水印算法多针对灰度图像，少有的文献研究鲁棒性彩色图像

多水印的嵌入与提取方法。快速发展的小波变换理论为图像处理提供了强有力的工具，选择在小波域嵌入

水印，与新一代图像压缩标准JPEG2000采用的小波算法兼容[3]，使在压缩算法中加入水印算法成为可能[4]。 
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本文提出了一种基于小波变换的彩色图像多水印算法。该算法在彩色图像的小波变换域中加载多个有

实际意义的二值签名图像水印，算法具有以下特点：1) 多个签名水印能为图像提供强有力的版权证明；2) 在
满足透明性和普遍鲁棒性前提下，每个水印各自针对一些特定的处理方法有好的鲁棒性，这样就实现了水

印算法的全面鲁棒性；3) 当彩色图像转化为灰度图像时仍能提取签名水印。 

1  水印算法的基本框架 

1.1  彩色图像的RGB表示 
彩色图像有许多表示方式，RGB表示法是最常用的表示方法：真彩色图像的一个像素用三字节R、G、

B数据构成，它们分别代表红绿蓝三基色的大小[5]。bmp格式的图像文件就是采用这种表示方法。彩色图像

转化成灰度图像可依据亮度方程， 

BGRgray IIII 114.0587.0299.0 ++=                              (1) 

由式(1)得知，人眼对图像的绿色光成份最为敏感，其次是红色光，对图像的蓝色成份最不敏感。根据这一
特点可以在不同颜色的数据中嵌入不同强度的水印信息。 

1.2  彩色图像水印嵌入策略 
对一幅图像来说，离散小波变换DWT构成了对它的多分辨率分解，图像在多个尺度下分解成不同频段

的子图， 
)(},,},,,,{{ IDWTYYYYYYYY HHHLLHHHHLLHLL ==  1112222                     (2) 

在同级分辨率下，逼近系数是视觉的最重要成份，图像大部分能量集中在小波域的低频率段逼近子图

中。有损压缩和低通滤波常去掉图像的高频成份，因此在图像低频段成份(逼近系数)中加载水印，可以对有

损压缩和低通滤波有较好的鲁棒性。但由于图像低频部分是信号的平滑部分，人眼对低频噪声比较敏感，

所以为使水印在视觉上不可感知，水印强度不能太大。 
通过以上分析得知，彩色图像有以下特点：1) 在彩色图像的蓝光色块中可嵌入较大强度的水印；红光

色块数据能加载中等强度的水印；绿色光色块允许嵌入的水印强度最小；2) 在低频系数中可加入小强度水

印，不破坏水印的透明性，且对于有损压缩和低频滤波有很好的鲁棒性；3) 在中频系数中嵌入较大强度的

水印，能提高水印抗噪声攻击的鲁棒性。对应的上述特点，水印算法采用以下策略：对彩色图像RGB三个

色块数据分别做两级小波分解，在绿色数据块低频段逼近子图LL2的系数YG
LL2中嵌入强度最小的水印，在红

色数据块的HL2小波系数YR
HL2中嵌入中等强度的水印，在蓝色数据块的LH2系数YB

LH2加载较大强度的水印。

算法框图如图1所示。 
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图1  彩色图像多签名水印算法框图 

2  水印的嵌入与提取 

2.1  二值签名图像预处理 
有意义的数字水印取自二值签名图像，经Tours自同构混沌映射置乱后得到置乱水印[6]，记 ∈= mSS {  

{ }}10, ，用一个扩展因子CR(ChipRate)对其进行位扩展为： 
  mi SB = ，m⋅CR≤i＜ CR m ⋅+ )1(                               (3) 



  第 5 期                          易  翔 等:  彩色图像多签名水印算法的研究 

 

667  

位扩展的目的是提供一定程度的信息冗余量，冗余量越大水印鲁棒性就越好，但对图像质量影响也越大。 

2.2  水印的嵌入和提取 
对原图像进行两级小波分解，小波系数记为Ai(可以是YR

HL2、YG
LL2或YB

LH2 )。根据下式添加水印： 

iiii CBAA α+=′                                       (4) 

式中  iA′ 是加了水印的小波子图系数；Bi(Bi ∈{0,1})为经过位扩展后的二值签名图像；Ci(Ci ∈[−1，1])是混

沌序列，它根据密钥由4阶Chebyshev混沌映射方程产生；参数a为水印强度因子。根据水印嵌入策略，在YB
LH2

加载的水印强度aB最大，YG
LL2的最小。即： 

GRB ααα >>                                        (5) 

式中  aB凭经验取0.15，aR取0.1, aG取0.05。 iA′ 代替Ai进行逆小波变换便得到水印图像。水印提取方法推导

如下：令 ∑=
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由式(6)得到水印提取算法为： 
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在实际水印嵌入操作中，将标识(Flag)信息{F1m}保存起来。在水印检测时，首先对待测图像进行小波

分解得到系数A’i，其次用密钥重现{{Ci}，F2m}，然后求出{Tm}，最后根据水印嵌入时生成的标识信息

{{F1m},{F2m}}及{Tm}使用式(7)提取二值签名数字水印{S’m}。整个检测过程不需要原始彩色图像。 

2.3  在灰度图像中提取水印 
彩色水印图像依亮度方程式(1)转化为灰度图像后，仍可在灰度图像中提取签名水印。对灰度图像做两

级小波分解，分别在LL2，LH2，HL2块系数中提取水印。以在HL2块系数中提取水印为例，推导如下： 
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由式(9)得到水印提取方法为： 
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3  实验结果 

将三个签名水印“Arrows”、“印”、“UEST”同时嵌入测试图像，其中“Arrows”水印嵌入图像的绿色

数据块YG
LL2系数中，签名“印”嵌入图像红色块小波系数YR

HL2，水印“UEST”嵌入图像蓝色数据小波系数

YB
LH2。水印图像质量用峰值信噪比(PSNR)定量描述，水印提取效果用误码率(Pe)和归一化相关系数(Nc)衡量。 

3.1  彩色图像中水印的提取 
加入三个二值签名水印后的图像见图2c，PSNR=42.06 dB，提取的三个签名图像结果Pe均为0，Nc均为1。

从视觉效果看，人眼很难分辨出它与原图的差别，说明算法保证了水印透明性。 
对彩色水印图像进行加噪、剪切、中值滤波、JPEG压缩等处理，图2e～j是对彩色水印图像进行了常见

图像处理后检验视觉效果，表1为水印图像经JPEG压缩后的检测结果。 

3.2  灰度图像中水印的提取 
用Photoshop软件将含有水印的彩色图像图2c转化为灰度水印图像，仍能从中无损地提取签名水印，此

时PSNR = 45.17 dB，三个水印误码率(Pe)均为0，归一化相关系数(Nc)均为1。为测试灰度图像中水印的鲁棒
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性能，将含水印的灰度图像经常见的图像处理后再进行检测，实验测试数据如表2所示。 

b 嵌入的三个水印 d 检出的签名水印

a 原始彩色图像 c 彩色水印图像
PSNR=42.06

e 对水印图像剪切
PSNR=11.99

g 加椒盐噪声和高斯
白噪声 PSNR=16.81

i 进行中值滤波
PSNR=33.53

f 检出的签名水印 h 检出的签名水印 j 检出的签名水印  
图2  彩色图像多水印嵌入与检测结果 

4  结 束 语 

由嵌入算法知，彩色水印图像中嵌入蓝色数据块小波系数YB
LH2中的水印强度最大，灰度水印图像小波

域HL2块中嵌入的水印强度最大(对应红色数据块的水印)，所以在彩色图像中签名“UEST”对噪声攻击的

鲁棒性最好，在灰度水印图像中签名“印”抗噪能力最强。水印“Arrows”嵌入图像的低频段逼近系数中，

所以在彩色图或灰度水印图中，其对有损压缩、低通滤波、中值滤波的鲁棒性最好。 
三个签名水印经Tours自同构混沌置乱后扩频加载到图像的小波域，使得水印信息分布在图像各个像素

中，含水印图像经剪切、几何破坏后仍能提取出满意可信的水印结果。另外本文的水印算法对其它诸如图

像增强、锐化、平滑等处理方法也有很好的鲁棒性。 
可见在保证水印不可见的同时，多签名水印相互配合，使每个水印针对一些特定的处理方法有好的检

测性能，从而实现了水印算法的全面鲁棒性。而且由于嵌入的水印均为有意义的水印，使得版权识别更可

靠，伪造水印和检测抵赖更为困难。并且当含水印的彩色图像转化为灰度水印图像后，水印算法仍能保证

透明性和鲁棒性。 
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表1  彩色图像中水印对JPEG压缩的鲁棒性 

品质因子 65% 40% 20% 

压缩比 16.45 24.86 40.15 

PSNR  
(dB) 

33.9414 32.8049 29.9337 

提取水印           

Pe (%) 1.17 2.73 7.42 1.56 14.5 17.2 6.25 31.5 24.9 

NC 0.98 0.95 0.90 0.98 0.78 0.75 0.90 0.58 0.69 

 

表2  灰度图像中水印的鲁棒性实验数据 

图像处理 
加入椒盐噪声
和高斯白噪声 

低通滤波 
JPEG压缩(品
质因子35%) 

PSNR 
(dB) 

21.6018 31.4413 31.3452 

提取水印          

Pe (%) 6.23 3.91 19.9 7.03 19.5 24.1 1.56 8.59 10.6 

NC 0.93 0.95 0.80 0.91 0.74 0.71 0.98 0.85 0.83 

 


