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基于确定性理论的P2P系统信任模型 

侯孟书 ，卢显良，任立勇，吴  劲 
(电子科技大学计算机科学与工程学院  成都  610054) 

 
【摘要】借鉴确定性理论中的不确定推理，提出了一种新的P2P系统信任模型。该模型根据节点的历史交易

情况，运用C-F模型计算节点的可信度，节点依据计算结果与可信度高的节点进行交易，在节点间建立信任关系。

分析及仿真表明该模型能有效地隔离恶意节点，提高交易成功率。 
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Abstract  This paper presents a novel global trust model based on confirmation theory. The 

reputation is calculated by C-F model according to the bartering history, and then the peer decides to 
download the sharing file from which the peer has good reputation. Analyses and simulations show that 
the model can discard the malicious peer from peer-to-peer system effectively and improve the rate of 
successful barter greatly. 
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由于对等网络(Peer-to-Peer Network，P2P)系统的开放、匿名、用户不为自身的行为担负责任等特点，

导致P2P系统的服务质量(QoS)严重下降。更有甚者，一些节点还滥用P2P资源传播广告、病毒等不真实的文

件。解决上述问题的一个有效途径就是评定节点的信任等级。目前，P2P系统的信任模型大致分为两类：一

是如文献[1-5]介绍的基于局部信息的信任模型，这类模型通过查询有限的节点，然后计算出节点的可信度；

二是如文献[6-7]介绍的基于全局信息的信任模型，这类模型通过邻居节点间相互满意度的迭代，获取节点

的全局可信度。本文基于确定性理论中的不确定推理提出了一个新的P2P全局信任模型，该模型既克服了基

于局部信息信任模型的信息局部性，也克服了基于全局信息信任模型的计算复杂性。仿真实验表明，该模

型能有效地隔离欺骗节点，提高交易成功率。 

1  确定性理论[8] 

C-F(Certainty Factor，C-F)模型是肖特里菲等人在确定性理论基础上，结合概率论和模糊集合论等方法

提出的一种基本的不确定性推理方法。在C-F模型中，知识是用产生式规则表示的，其一般形式为IF E THEN 
H (CF(H，E))，其中E是知识的前提条件，H是知识的结论，CF(H，E)是知识的可信度，其取值范围是[−1，
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1]，定义为CF(H，E)=MB(H，E)−MD(H，E)，其中MB称为信任增长度，表示因为与前提条件E匹配的证据

的出现，使结论H为真的信任增长度。MD称为不信任增长度，它表示因为与前提条件E匹配的证据的出现，

对结论H的不信任增长度。在实际应用中CF(H，E)的值由领域专家直接给出。在本文中，节点E作为信任的

前提条件，节点H作为信任的结果，则CF(H，E)作为节点E对节点H的信任程度。 

2  节点全局可信度 

定义 1  设
HEHE

HEHE

FS
FS

EHCF
+
−

=),( 表示节点E对节点H的推荐度； HES 表示在节点E看来，与节点H交易

成功的次数； HEF 表示在节点E看来，与节点H交易失败的次数。当 0=HES 时， 1),( −=EHCF ；当 0=HEF 时，

1),( =EHCF ，故−1≤CF(H,E)≤1。当 0),( <EHCF 时，表示节点E对与节点H的交易失败的次数大于成功

的次数。如果与H交易的多数节点都是失败的次数大于成功的次数，最终会导致H的全局可信度小于0。 
定义 2  设 )(HCF 表示节点H的全局可信度，H的全局可信度是由与节点H交易的所有节点的推荐度综

合计算得来的。在下文中为叙述方便，全局可信度简称为可信度。 
首先，从与节点H交易的节点中任取两个节点E1和E2，来计算节点H的局部可信度。因为有： 

)}(,0max{),()( 111 ECFEHCFHCF ×=                             (1) 
)}(,0max{),()( 222 ECFEHCFHCF ×=                             (2) 

合并式(1)和(2)得： 
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如果还有与节点H交易的节点，例如节点E3，则将 1 2 ( )CF H， 与 )(3 HCF 合并，依次进行下去，直到全部

合并为止。最后得到节点H的可信度。 
定义 3  信任度 ( ) (1 ) ( )HET CF H E CF Hα α= + −， 表示节点E对节点H的信任度，其中0≤α≤1。当 0=α

时， )(HCFTHE = 表示节点E对H的信任仅仅取决于其他节点的意见；当 1=α 时， ( )HET CF H E= ， 表示节点

E对H的信任取决于自己交往的历史，而不考虑其他节点的意见。一般说来，设定 5.0=α 。 

3  节点可信度的计算 

可信度的计算分两步完成。第1步是在交易完成后，节点将推荐度写入P2P系统中的某些节点；第2步是

在系统中的节点收到推荐度后，根据C-F模型计算节点的可信度。可信度的具体计算步骤如下。 

1) 
HEHE

HEHE

FS
FS

EHCF
+
−

=),(  / /节点H和节点E交易完成后，节点E计算对H的推荐度； 

Put( ( ) ( , ))HHash ID CF H E， //节点E将对H的推荐度写入以 )( HIDHash 为路径位置的节点上。 
2) FOR 所有与H交易的节点I， 

))(()( Eii IDHashGetECF = // 获得Ei的可信度； 
)}(,0max{),()( iii ECFEHCFHCF ×= //计算节点Ei对节点H可信度的影响。 

IF(CFi(H)>=0 && CF(H)>=0)， 
)()()()()( HCFHCFHCFHCFHCF ii ×−+=  

ELSE IF (CFi(H)<0 && CF(H)<0) 
)()()()()( HCFHCFHCFHCFHCF ii ×++=  

ELSE  ( ) [ ( ) ( )] /{1 min[ ( ) ( ) ]}i iCF H CF H CF H CF H CF H= + − ，  

ENDFOR 
由于节点的每次交易都触发可信度计算，增加了节点负担，从而影响P2P系统的性能。在实际应用中，

可引入可信度生命期，只有当节点的可信度超过了设定的生命期时才进行可信度计算，从而降低计算量，
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提高工程可行性。 

4  试验结果 

为分析所提出的信任模型，本文建立了仿真环境。仿真的应用场景是文件共享，即节点通过一定的策

略查找所需文件，并从所有声称拥有该文件的节点中选择可信度高的节点下载该文件。 
首先，比较不同规模的欺骗节点对引入信任模型的RP2P系统(Reputation P2P System)和没有引入信任模

型的NP2P系统(No-Reputation P2P system)的影响。比较结果如图2所示。从图中可以看出，随着欺骗节点的

增加，引入信任模型的P2P系统的下载成功率仍然维持在一个较高的水平，即使欺骗节点达到50％，其下载

成功率仍然接近80％。而没有引入信任模型的P2P系统下载成功率较低，当欺骗节点达到50％时，其下载成

功率仅仅接近25％。其次，为了了解欺骗节点与P2P系统中交易数量的关系，需进行如下仿真实验。设欺骗

节点占整个P2P系统的20％，P2P系统共进行10 000次查询；平均每10 min完成200次查询，查询在 
50 min内完成；每次查询仅引起一次交易，交易总数为10 000。仿真实验结果如图3所示。从图中可以看出，

随着时间的推移，欺骗节点的交易数量下降很快。这是因为系统刚刚建立时，只有发起节点的信任度为1，
其它节点的信任度为−1，节点交易有较大的盲目性，给欺骗节点以可乘之机，随着P2P系统的发展，信任模

型逐渐建立起来，导致欺骗节点的交易数量急剧下降，达到了从P2P系统中隔离欺骗节点的目的。 
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             图2  交易成功率随欺骗节点的变化情况                 图3  交易数随时间变化的情况 

5  结  论 

本文针对P2P系统中的信任问题提出了基于确定性理论的信任模型。在该信任模型中，根据确定性理论

的C-F模型来计算节点的可信度，节点根据提供查询结果的节点可信度来决定是否交易。通过分析和仿真说

明，该模型能有效提高交易成功率，隔离欺骗节点。 
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