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基于证书的单点访问模型 
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【摘要】以授权管理基础设施和公钥基础设施为基础，研究了单点访问系统的实现模型。这两种技术在单点访问系统中

实现身份认证和访问授权控制功能。通过中间件的方式来实现身份认证和授权管理模型，并设计了相关的安全协议，对整个

体系结构的安全做了简单分析。该技术可使现有应用做较少的修改就能实现一个安全、透明的单点访问系统。 
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Abstract  SAS(Single Access System) is studied based on the PKI (Public Key Infrastructure) model and 

PMI (Privilege Management Infrastructure) model. The PKI and PMI can provide functions of authentication and 
authority in the SAS. The way to implement the authority and authentication using middleware as well as related 
secure protocol is discussed. The security of the system’s architecture is also analyzed. These models enable a 
secure, transparent SAS with least modification to current applications. 
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单点登录是为解决用户要记忆多个口令和用户名的烦恼而提出的。它为用户提供认证信息的集中管理

及灵活、强健的主认证。然而，该系统只是帮助用户完成了身份认证，而资源的访问控制则完全是由各应

用自己管理，有的甚至没有控制。因此，目前的单点登录系统应该说只是解决了用户在访问各应用系统时

要输入多个口令和用户名的麻烦，它并没有给安全域中的用户提供统一的安全平台。 
单点登录系统不应该仅仅是帮助用户记忆多个用户名和口令。它应该为安全域中的用户提供完整的安

全服务，包括身份认证和资源的授权管理。文献[1]发布了X509V3版本，提出了公共密钥基础设施(Public Key 
Infrastructure，PKI)模型。它提供了信任服务框架。文献[2]发布了X509V4版本，提出了特权管理基础设施
(Privilege Management Infrastructure，PMI)模型，它提供了授权服务框架。PKI、PMI结合起来，可以实现对
资源的安全访问控制。 

为此，在PKI和PMI的基础上本文提出了一种基于中间件的实现模型，其中PKI实现统一的身份认证，
而PMI完成统一的用户授权管理。这样的系统称为单点访问系统(Single Access System，SAS)，因为它不仅
实现了单一的身份认证，还完成了用户对资源的访问控制。 

1  单点访问的系统模型 
以公共密钥体制为基础，结合了PKI/PMI的思想，本文提出了以下基于证书的单点访问系统模型。在模

型中身份认证和授权管理是完全分离的，这是一种双证书对等系统，是比较理想的体系结构。 
在这个模型中，基础设施中的PKI系统为用户(包括客户端和服务器端)发布身份证书(Public Key 

Certificate，PKC)，PMI系统根据资源为用户发布授权属性证书(Attribute Certificate，AC)。客户端要访问资
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源必须经过安全服务层的验证。而安全服务器层的实现是通过中间件的方式来完成的。 
1.1  基于PKC的身份验证模型 

在基于证书的单点访问模型中，如图1所示。图中每个实体都拥有一个身份证书。用户A的证书可以表
示为：CertA={V，Sn，AI ，IDA，Issuer，Kp，TA，other，[hash(V，Sn，AI，IDA，Issuer，Kp，TA，other)]SignCA}。 

其中，V是证书的版本号，Sn是该证书的序列号，AI是对证书进行签名的算法的标识，IDA是用户A的唯
一标识符，Kp是用户A的公钥，Issuer是证书发布者的唯一标识符，TA指出证书有效期，other是指其他信息，
如证书扩展项等，hash()是单向散列函数，如MD5、SHA等，[]SignCA是(Certificate Authority，CA)对[⋅]中的
数据的签名值，可以使用CA的公钥进行验证，而CA的公钥算法可以使用RSA或椭圆曲线算法，采用RSA算
法作为公钥算法[3]。CA产生自签名证书，成为安全域中的信任根。 

用户证书的申请过程为：(1) 用户产生自己的RSA公钥、私钥对，将公钥P=(e，n)以及其他身份信息提
交给注册机构(Registration Authority，RA)；(2) 注册机构审核用户的身份信息，通过后继续，否则停止； 
(3) CA根据用户身份信息和其公钥P生成用户证书，并将该证书返回给RA。同时将该证书发布到目录服务器
上；(4) RA通过在线或离线的方式将证书返回给用户。 
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图1  基于证书的单点访问模型 

1.2  基于AC的授权访问模型 
公钥证书只是将用户身份和公钥绑定在一起，但并不能得出该用户拥有那些权限。这样的工作由属性

证书AC来完成。属性证书的目的是将实体与其享有的权限绑定，主要用途是访问控制。属性证书的签发和
管理与公钥证书相似，主要区别是证书格式。其证书格式

为：CertA={V，Sn，AI ，IDA，Issuer，Authorization，TA，

other，[hash(V，Sn，AI ，IDA，Issuer，Authorization，TA，

other)]SignAA}。与CA公钥证书相比，它不包含公钥，而
包含一个授权属性(Authorization)，且证书由授权机构
(Attribute Authority，AA)(或Source of Authority，SOA)签
名。在授权模型中，采用基本的PMI模型[2]，如图2所示。 

特权验证者在得到用户属性证书后根据以下4点来判
断用户是否有权访问某一对象：(1) 用户权限：包含在属

性证书中，它决定了授权机构给用户授予的权限；(2) 特权策略：即对象的访问策略；(3) 环境变量：验证
者进行权限判断时所需要的环境变量，如时间等；(4) 对象及其操作方法的敏感度：反应了资源的属性，如
文档密级等。 

采用PRBAC的访问控制模式[4]，对于属性证书中的Authorization属性，定义为：用户的安全标签，包含
3个子项，安全策略、安全级别、安全类型。该字段可以表示为Authorization = {Sec-policy -ID，Sec-level，
Sec-type}，其中，Sec-policy-ID表示安全策略号，对应于安全策略文件中的某个安全策略；Sec-level表示信
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图2  授权模型及验证 
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息的敏感程度，如机密、秘密、绝密等；Sec-type表示敏感信息的访问权限类型，如限制性、许可型等。 
1.3  模型的讨论 

采用基于证书的单点访问模型。在这个模型中使用PKI和PMI技术为用户提供统一的身份认证和授权管
理服务。在系统实现上，通过在应用和资源之间增加一个安全服务中间件来实现。首先，在用户和服务器

之间完成身份认证，并建立一个安全关联(如会话密钥、登录凭证等)，安全关联用来保证后续的安全通信；
其次，在进行权限判定时，采用“拉”模式，即：用户访问资源时，只需提交在完成身份认证后得到的安

全关联就可以，特权验证者根据安全关联中的用户信息到AA上去找到用户的属性证书(即将属性证书从AA
“拉”到特权验证者)。采用“拉”方式对现有协议和应用不需要多大的修改，便于系统的使用和部署。 

安全域中所有客户端和服务器之间的身份验证和授权验证的管理完全由安全层中间件来完成，从而实

现了单点访问。 
对于名字空间，在该模型中，不同的用户用UserID来区分，对于同一用户的属性证书和公钥证书中的

主题名(Subject Name)分别由UserID+“A”和UserID+“PK”表示，而两种证书中的证书序列号(Certificate Serial 
Number)是由各自的发证机构在自己的范围内唯一定义的。因此，通过UserID+“A”和Sn可以唯一确定一个
属性证书，定义一个凭证为：Cred={UserID+“A”、Sn}。在用户申请属性证书的同时，也产生一个与之对
应的凭证(credential)，因而凭证可以看成是属性证书的缩影。属性证书、公钥证书和属性证书凭证的关系如
图3所示。 
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图3  属性证书及其凭证与公钥证书之间的关系 

2  模型的通信协议 
在身份认证阶段，采用了SSL的思想[5]。即，客户端和服务器通过公钥证书完成双向身份认证，并采用

Diffie_Hellman密钥交换协议来产生会话密钥[6]，以后的通信就建立在

这个会话密钥上。通信过程如图4所示。 
(1) {Client_Hello} 
客户端向服务器发起身份认证请求。 
(2) {Server_Hello ,Cert_Server, Req_Client_Cert} 
服务器向客户端发送响应信息。 
(3) {Cert_Client，gx(mod p)}Kps 
客户端向服务器发送自己的公钥证书和Diffie_Hellman密钥交换

协议所需要的随机秘密值。 
(4) {Cred_List，gy(mod p)} Kpc 
服务器验证客户的公钥证书，并向客户端发送该用户的凭证列表和Diffie_Hellman密钥交换协议所需要

的随机秘密值。 
(5) {Req _Resouce，UserID}K 
客户端向服务器请求资源，包括资源名和用户ID。 
(6) {Req _Cred，Ns} K 
服务器向客户端发送用户凭证列表请求和临时值Ns，他们都用会话密钥加密。 
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图4  身份认证和资源访问的通信协议 
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(7) {Cred _List，Nc，Ns }K 
客户端向服务器发送凭证列表，并用会话密钥加密他们。 
(8)“拉”用户属性证书 
服务器根据凭证从目录服务器中“拉”回客户的属性证书，并验证用户的授权。 
(9) { Nc，Resouce } K 
服务器验证过了用户授权后，将客户请求的资源和用户产生的临时值Nc返回给客户。 

3  模型安全性分析 
3.1  信息的保密性 

本模型以公钥体制为基础。以RSA为例，密钥长度为1 024 bit时，需要1 012 MIPS(100 万次/s运算的计
算机工作一年)年才能解开，而公钥证书根据PKI管理策略是要定期更新的，这个更新时间不会长于1 012 MIPS
年。会话密钥的产生是基于Diffie_Hellman密钥交换协议计算的。它的安全性依赖于有限域上的离散对数问
题，对于很大的素数，其求解的难度与RSA相似，同时，由于会话密钥只是在用户访问资源时产生，每次
会话都会产生不同的会话密钥，要在这么短的时间内破解密码是非常困难的。 
3.2  协议安全性 

除了密码算法分身的安全性外，也考虑了通信协议的安全性。因为攻击者有时可以利用安全协议的漏

洞在不攻破密码算法的情况下破坏安全协议。在协议中，通过设定凭证列表的有效时间，对列表信息签名

等措施，防止非法使用该凭证来访问资源。在访问资源的过程中，通过在消息包中增加一个临时值以保证

该消息的新鲜性，从而可以防止重放攻击。 
此外，对协议过程引入了“错误－停止”的设计概念[7]，即，如果协议参与方发现了错误的协议消息(包

括格式和内容)，就立即停止协议。这样可以比较有效地防止拒绝服务攻击(Denial of Service，DoS)。 

4  结 束 语 
本文针对现有单点登录系统的不足，提出了自己的单点访问模型。该模型结合PKI和PMI的先进思想，

通过公钥证书和属性证书完成统一的身份认证和授权管理。其中，采用PRBAC作为访问控制模型，使用“拉”
的方式获得用户属性证书。在此基础上，设计了安全通信协议，并对整个模型的安全性做了简单的安全性

分析。 
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