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基于人工免疫的新型入侵检测系统研究 
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【摘要】分析研究了人工免疫原理在网络入侵检测中应用的可行性，结合人工免疫模型和数据挖掘技术建立了一个网络

入侵检测系统模型。对抗体生成过程中的关键算法进行了描述。为克服在抗体生成阶段由于采用遗传算子导致时空效率不佳

的缺陷，将数据流分割成字符串集合，根据数理统计原理，讨论了分割参数和检测器数目的选定，使它在通用性、鲁棒性上

具有优势。 
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Abstract  The feasibility of applying artificial immune theory in intrusion detection system is Analyzed, 

establishes a model combining artificial immune theory and data mining technique is estoblished. Based on the 
statistical theory, the amount of information that is lost by splitting a data stream into unordered strings can be 
estimated, and this estimate can be used to guide the choice of string length. Based on information- theory, a lower 
bound on the size of the detector set is derived. Detector Generating algorithm is described. The performance of 
Artificial Immune Intrusion Detection System (AIIDS) is better than the normal intrusion detection system based 
on knowledge engineering. 
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自然界中，生物的免疫系统成功地保护了生物自身免受外来病原体的侵害，入侵检测是计算机安全研

究中的一个新领域，目前已有许多网络的入侵检测系统被开发出来，但大部分是基于知识工程的方法[1]，这

使系统的灵活性和准确性不够，不能有效地识别新型攻击。免疫原理在入侵检测领域的应用是一个刚刚兴

起的研究，它的目的是使检测系统具有分布性、多样性、自适应性、自动应答和自我修复的特点，具有检

测异常现象、利用不完备信息进行检测的能力，这是原有系统达不到的。

这方面已进行的工作参见文献[2-4]。 

1  免疫系统的生物原理 
生物免疫系统是多层免疫系统，如图1所示。最外层的是物理屏障的免

疫，第2层是生理屏障的保护，第3层是先天性免疫系统。若病原体突破了
前3层，则由淋巴细胞-T细胞和B细胞等构成的自适应免疫系统来处理。 

根据免疫功能的不同，淋巴细胞可分为T细胞和B细胞两类。B细胞经
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图1  免疫系统防御层次抽象图 



                                           电 子 科 技 大 学 学 报                                 第 35卷   

 

94 

过分化，一部分成为能产生抗体的浆细胞。抗体分子分为可变区和恒定区，可变区决定了抗体的特异性，

产生的抗体和相应的抗原会发生特异性结合，将抗原杀死。另一部分发展为记忆细胞，记忆细胞对抗原十

分敏感，能记住入侵过的抗原，当有同样抗原再次入侵时，记忆细胞能更快地做出反应。这就是适应性免

疫反应。接种疫苗也可以建立适应性免疫。T细胞能够专门识别并直接破坏外来组织，发生免疫移植排斥反
应，称为细胞免疫。T细胞抗原受体是能直接进入细胞膜内部和特异性抗原结合的蛋白质，以此进行识别，
分裂产生大量的新的细胞，这些T细胞分泌细胞毒素，使移植器官的细胞溶解死亡[5]。 

2  人工免疫原理在IDS上的应用 
合格的入侵检测系统(Intrusion Detection System，IDS)要具有准确性、完整性、可扩展性、可适应性和

自身的健壮性等特点[6]。这就要求它至少达到以下的几个设计目标：(1) 完备的；(2) 分布式的；(3) 自组织
的和精简的。其中“精简”保障了系统的高效灵活[2]。 

生物体免疫系统与IDS有着功能上的相似之处如表1所示。免疫系统的分布性、多样性、自成体系、完
备性和精简性使它精确有效地保护着生物个体。如何模拟基因库更新、阴性选择、克隆选择等抗体生成过

程建立入侵检测器是建立基于人工免疫原理的入侵检测系统的关键。 

表1  生物体免疫系统概念和网络入侵检测系统概念对比 

缩氨酸/抗原决定基 被检测的行为模式串 
受体 检测模式串 

单克隆淋巴细胞(T-细胞、B-细胞) 检测器 
抗原 异己模式串 
绑定 检测模式串和异己模式串的匹配 

耐受性阴性选择) 阴性选择 
淋巴细胞克隆 检测器复制 
抗原检测 入侵检测系统的检测 
抗原清除 检测器响应 

 
为了便于表达和理解，根据功能比较将生物体免疫系统的有关术语和网络入侵检测系统的有关概念对

照如表1所示。 

3  一种基于免疫原理的入侵检测系统模型 
3.1  模型描述 

依据生物免疫的基本思想，将正常的数据访问当成是自己的正常行为，将异常访问当成异己行为，区

别自己和异己从而判别出入侵行为。原理可表示为： 
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式中  v为预先设定的系统阈值； ( , _ ) min{ ( , ) : _ }D x non self d x s s non self= ∈ 。 

式(1)说明，当一个行为模式和某一“异己”模式很相近或相同时可以判别为非法行为。因此从宏观的
角度来看，基于免疫原理的检测系统如图2所示。 
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图2  基于免疫原理的入侵检测系统原理 
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在生物体中，抗体对抗原物质的识别是依靠抗体表面的受体与特定抗原的抗原决定基间化学健的“绑

定”，安全系统中的检测是指检测模式和被检测模式间的匹配。 
3.2  遗传算子运算 

在初始父代抗原生成后，需要以它们为种子大量繁殖新的异己模式。这种演化采用简单遗传算法-单点

交叉和单点变异操作完成。 
交叉算子的使用可以扩大新的搜索区域，开拓新的模式。这里采用单点交叉的方法，交叉点选取在属

性边界，因此长度为K的两个模式会有个2(K−1)不同的交叉结果， 配种个体随机选择。变异的目的在于维
持模式空间的多样性，扩大异己模式空间。在本应用中变异指的是单个属性值的突变。但为了防止算法趋

于纯粹的随机过程，只对初始异己模式实施基本单值变异，变异限定在系统基因链中已有值。 
3.3  重要参数的确定 

对于任何一个实用的计算机系统，对应的数据量是相当大的，这里的数据包括存储设备上的文件，某

过程的行为模式，以及程序的系统调用序列等。而抗体生成阶段采用了遗传算子，因此继承了遗传算法的

特点，时空效率不佳，为克服其缺陷，可将数据流分割成字符串集合，根据数理统计原理确定其分割参数和

检测器数目，因此，为提高系统的效率，必须事先将这些数据分割成由m种字符构成的长度为l的字符串，但当
把连续的数据流分解成无序的字符串后会丢失一些信息，而这些信息对提高检测精度是很有帮助的，所以

要确定一个合适的分割参数。另外，检测器的数目也必须加以考虑，检测器数目越多越有利于检测，但相

应地检测器的产生时间会加长，检测器数目越少其产生时间越短，但又不利于检测。所以分割参 数和检测

器数目都要慎重选择。 
给定参数l(l表示字符串长度)，一个长为L bits的流 S被分割成包含Ns个长为l bits的字符串集合S，因为这

Ns个字符串中可能有相同的，现假定有k个唯一串，每个字符串si出现Ni次，即： 
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给定字符串集合S(该字符串集合满足上述假设)，原始数据流可能是该字符串集合的N种可能的重新排列
中的一种。其中： 
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如果用∆I 表示将流 S分割成字符串集合S所丢失的信息，进一步根据信息熵理论，可以计算得信息的丢
失量为： 
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因此为了使丢失的信息量最少，可以选择对应的每比特的信息熵(平均信息量)最少的l值。 
如果检测器也是一些m种字符组成的长为l的的字符串，类似地，可得到检测器数目N R应满足 
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式中  Pf为异己字符串被漏报的概率。 
3.4  适应度计算和阴性选择[7] 

如前所述，为保证克隆选择的需要，必须对新生模式进行适应度测定。即计算新模式的基因型与已有

异己模式基因型的“距离”，如与某一基因型的距离小于预定阈值σ 且不为零者，接纳为候选检测器。适
应度的计算按式(6)进行： 
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式中  code1表示待测模式的编码；code2为原有抗原群体中某一模式的编码。这里取最小值，事实上，只要

有小于σ 的结果出现即可停止该模式的计算。必须对候选检测器进行阴性选择。同样，依据式(6)计算候选
模式和自体集中模式的距离，距离不为零者保留为检测器。 
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4  结 论 
FRAM-FD是一个相对飞行安全风险指数的计算模型，不仅可以对一个航段、一条航线、一个机组或一

个飞行单位的安全进行定量的评价，而且能为安全形势的发展趋势分析、预测提供依据。进一步的研究包

括在考虑飞行参数相关性的前提下，参数同时和依次超限时的风险指数的计算方法及基于知识的规则的优

化和对其它飞行事故和事故征候的分析等。 
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4  结 束 语 

本文分析了生物体免疫的基本原理，说明入侵检测和生物体免疫系统的相似性，给出了两者相关概念

的比较。提出一种基于免疫原理的网络入侵检测系统模型，对模型中的关键部分给出了较详细的说明。可

以看出，基于免疫原理的入侵检测系统建立的开销主要集中于抗体生成阶段，本文该阶段采用了遗传算子，

因此继承了遗传算法的特点，为克服遗传算法的时空效率不佳的缺陷，将数据流分割成字符串集合，根据

数理统计原理确定其分割参数和检测器数目，使它在通用性、鲁棒性上具有优势。一旦有了合适的抗体集，

这种方法的检测效率是很高的。 
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